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1. Introducere

1.2. Reţelele sociale

O rețea socială este o structură formată din indivizi, numiți generic noduri, care sunt conectați datorită existenței unor interdependețe între aceștia: prietenie, grade de rudenie, interese comune, idei comune, schimburi financiare etc. În prezent, reţelele sociale reprezintă unul din cele mai importante mijloace de comunicare în cadrul unor grupuri de indivizi.
Studiul rețelelor sociale a început cu mult timp în urmă, încă din anii 1800, când Émile Durkheim și Ferdinand Tönnies [3] au fost primii care au încercat să ințeleagă şi să analizeze fenomenul.
La un deceniu de la apariția primelor servicii de rețele sociale online, doar câteva dintre ele au reușit să-şi asigure un loc stabil pe piață: Facebook (www.facebook.com), Twitter (www.twitter.com), LinkedIn (www.linkedin.com) şi Google+  (http://www.google.com/+/ learnmore/). Fiecare dintre acestea oferă anumite servicii specifice, care au făcut posibilă rămânerea lor pe piață. Deși sunt diferite, toate au la bază aceeași paradigmă: lista sau grupurile de prieteni; fiecare oferă un set de funcții pentru dezvoltarea de aplicații care interacționează cu această listă. Pe lângă aceste servicii, mai merită prezentat încă unul: Diaspora* [27]. Acesta din urmă încearcă să ofere o mare parte din serviciile oferite de sistemele proprietare, însă are în plus un mare avantaj: din punct de vedere al stocării datelor, este un sistem distribuit.  Utilizatorii nu mai sunt legați de o companie ce oferă serviciul, datele acestora nu mai sunt stocate pe mediile companiilor și, foarte important, nu mai intră sub incidența unei licențe.

O caracteristică comună a tuturor rețelelor este centralizarea. Pentru a beneficia de serviciile lor, utilizatorii sunt nevoiți să se înregistreze în sistemul unuia dintre ei. Unul dintre cele mai mari dezavantaje este imposibilitatea de interconectare a acestor servicii. Un utilizator poate avea în lista de prieteni doar membrii ai aceluiași sistem de rețea socială. Spre exemplu, dacă Alice are cont pe Google+ iar Bob pe Facebook, Alice şi Bob nu pot interacționa. Singura soluție la momentul actual este ca unul dintre ei să-și facă un cont pentru cealaltă rețea.

Un alt serviciu oferit de către rețelele sociale menţionate este un spaţiu de stocare. Acesta este necesar datorită arhitecturii serviciilor. Pentru a partaja o anumită informație sau un anumit material, fie el poză, film, document etc., acesta trebuie să fie încărcat în prealabil pe serverele rețelei. Odată încărcat, fiecare obiect primește anumite drepturi, așa numitele drepturi de vizibilitate. În funcție de acestea, obiectul va fi partajat public prietenilor sau tuturor utilizatorilor. Fiecare dintre sisteme are și opțiunea de a nu partaja deloc.

O proprietate esenţială a rețelelor sociale recente este interacțiunea utilizatorilor în timp real. Conținutul introdus de utilizator este distribuit în timp real tuturor indivizilor care sunt conectați. Twitter a fost rețeaua socială care a introdus acest serviciu: în limita a 160 de caractere, conținutul mesajului este transmis în timp real tuturor indivizilor țintă. Au urmat cei de la Facebook, cu Live Feed, care transmite acțiunile utilizatorilor în timp real în rețea, și Clixtr, care a introdus lucrul cu imagini în timp real [103].

1.3. Probleme ale serviciilor de reţele sociale actuale

Reţelele sociale actuale se confruntă cu o serie de probleme din punctul de vedere al utilizatorilor, legate de:

· Utilizatorii se pot conecta doar cu persoane care fac parte din aceeaşi reţea socială; pentru a putea comunica cu persoane din altă reţea, unul din ei trebuie să aibă cont pe două reţele. Astfel, utilizatorii sunt puși să aleagă dintre rețelele sociale una care prezintă cele mai multe avantaje pentru ei [115].

· Furnizorul de reţele sociale are dreptul, pe baza licenţei pe care o impune utilizatorilor [32], ca o condiţie sine qua non a intrării în reţea, să folosească toate datele stocate de utilizatori, în orice scop, pe un timp nelimitat, chiar şi atunci când utilizatorul hotărăşte să le şteargă. În felul acesta, date personale pot ajunge publice, fără ştiinţa posesorului. Furnizorul de reţea socială le poate folosi în diverse scopuri: în scopuri proprii sau le poate vinde la terţi. Au existat acuzaţii, nu toate dovedite, în acest sens [25, 36].

· Făcând corelaţii între diverse date încărcate, furnizorul de reţele sociale poate afla informaţii suplimentare despre diferite persoane [89]. Spre exemplu, folosind pozele încărcate de către utilizatori, Facebook recunoaşte automat, fără voia utilizatorilor, persoane din noile poze încărcate. Astfel, inclusiv persoane ce nu au conturi pe Facebook pot fi recunoscute în pozele noi încărcate.

· Pentru ca o aplicaţie să beneficieze de avantajele reţelelor sociale, ea trebuie rescrisă în limbajul specific al fiecărei reţele sociale. Nu totdeauna acest lucru este posibil, mai ales daca este vorba de aplicaţii complexe. Un exemplu de aplicaţie pentru care este nevoie de servicii de reţele sociale, însă nu poate fi rescrisă este NutriEduc [11].

· Reţelele sociale actuale au doar interfeţe de acces de pe dispozitive mobile, nefiind gândite special pentru acestea. 

1.4. Scopul şi obiectivele tezei

Scopul general al tezei este de a aduce contribuţii la îmbunătăţirea performanţelor sistemelor sociale pentru dispozitive mobile.

În acest scop, am conceput un sistem original de serviciu distribuit de reţea socială, bazat pe o nouă paradigmă, pe care l-am numit eXtensible Social Network (XSN). 

Pe baza unei analize critice a stadiului actual al reţelelor de sisteme sociale, atât în privinţa autentificării utilizatorilor cât şi, în special, a siguranţei datelor stocate, mi-am propus găsirea unor soluţii pentru înlăturarea deficienţelor, după cum urmează:

· Conceperea unei platforme de reţea socială ce are la bază un protocol standard de comunicare, XMPP, care permite interconectarea utilizatorilor legaţi la diferite servere. 

· Proiectarea unui sistem de stocare distribuit, care să-i permită utilizatorului să-şi aleagă furnizorul ce va stoca datele. Pentru a face cât mai dificil accesul la datele stocate, acestea sunt împărţite în date şi metadate, stocate în locuri diferite: metadatele la prietenii utilizatorilor, iar datele propriu-zise fie la furnizori de servicii specializaţi, fie tot la prieteni. În plus, datele sunt împărţite pe pachete, astfel încât serviciul care le stochează să nu-şi poată da seama despre ce fel de date este vorba. Pachetele sunt criptate folosind diverşi algoritmi şi au un timp de expirare, după care trebuie rescrise.

· Proiectarea unei platforme care să permită folosirea ei de către aplicaţii existente, fără a fi necesară rescrierea lor. 

· Proiectarea unei platforme gândită special pentru dispozitive mobile, în sensul că ţine seama de limitările acestora, din punct de vedere al restricţiilor sistemelor de operare, al spaţiului de stocare, al traficul pe reţea şi al sursei de energie limitate.

· Evaluarea prin simulare a unor parametri funcţionali.

· Implementarea platformei XSN într-un şi integrarea ei într-o aplicaţie existentă (NutriEduc).

Modul de realizare a acestor obiective e tratat pe larg în capitolele următoare.

1.5. Structura tezei

Teza este structurată în patru capitole.

Primul capitol, Introducere, include noţiuni introductive privind evoluţia sistemelor sociale, punctând deficienţele acestora şi problemele pe care le ridică din punct de vedere al utilizatorilor, după care sunt prezentate scopul şi obiectivele tezei.

În capitolul al doilea, Analiza critică a problemelor pe care le ridică autentificarea utilizatorilor și autorizarea datelor în reţelele sociale pentru dispozitive mobile, sunt trecute în revistă principalele modalităţi de autentificare, folosind severe, în absenţa serverului, autentificarea descentralizată, menţionând avantajele şi dezavantajele şi arătând modul în care pot fi folosite în cadrul platformei propuse în teză. 

Capitolul al treilea, Platforma eXtensible Social Network (XSN). Sistem original de serviciu distribuit de reţea socială bazat pe o nouă paradigmă, prezintă platforma XSN, folosirea protocolului XMPP, restricţiile de funcţionare ale sistemelor mobile, programul client şi serviciile sistemului XSN, sistemul de interconectare a serviciilor şi autentificarea utilizatorilor în absenţa legăturii temporare la Internet.

Cel de al patrulea capitol, Stocarea datelor în platforma originală XSN, prezintă stocarea datelor în XSN şi modalităţile de asigurare a protecţiei acestora, utilizând un sistem distribuit, în care metadatele se stochează la prietenii utilizatorilor, iar datele propriu-zise la servicii specializate, în aşa fel încât acestea din urmă să nu le poată accesa. Se prezintă o modelare a accesului la metadate. Tot aici sunt incluse şi rezultatele experimentale la implementarea platformei XSN.

Ultima parte a tezei, Contribuţii originale. Concluzii, este dedicată prezentării ideilor principale care se desprind din aspectele teoretice şi practice ale cercetării efectuate şi sintetizează contribuţiile personale şi perspectivele de cercetare.

Teza se încheie cu Bibliografia consultată.
2. Analiza critică a problemelor pe care le ridică autentificarea utilizatorilor Şi autorizarea datelor în reţelele sociale pentru dispozitive mobile

2.2. Autentificare folosind servere
2.2.2. eXtensible Messaging and Presence Protocol (XMPP)

Un alt protocol important ce poate realiza autentificare este XMPP[107]. Conceput inițial ca o alternativă liberă și standard la protocoalele de mesagerie instantanee proprietare (numit inițial Jabber), XMPP este astăzi folosit în foarte multe domenii. Exemple de folosirea a acestui protocol sunt: aplicaţii medicale [127, 80], un nou sistem de e-mail ce asigură un nivel mai bun de securitate [129] sau sisteme de tip smart home [22].
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Figura 2.2. Arhitectura protocolului XMPP.

Ideile ce stau la baza acestui protocol sunt:

· Descentralizarea – înseamnă că fiecare utilizator este liber să-şi aleagă ce server doreşte; nu mai este obligat să aibă un cont la un singur furnizor de servicii (cum, spre exemplu, este în cazul YMSG). Descentralizarea s-a realizat prin standardizarea protocolului de comunicare, astfel încât oricine să poată scrie un server XMPP. Figura 2.2 arată schema protocolului.

· Mesaje XML – înseamnă că  protocolul foloseşte pentru comunicare mesaje XML. Spre deosebire de celelalte sisteme de mesagerie, care folosesc mesaje în format binar ce sunt greu de extins, XMPP utilizează un format ce poate fi extins foarte uşor. Mai mult, mesajele trimise sunt înţelese atât de către calculatoare cât şi de către oameni, depanarea şi îmbunătăţirea lui neridicând nici un fel de probleme.

· Lista de prieteni – numită şi Roster, este mulţimea de prieteni cu care utilizatorul poate comunica. Acesta poate adăuga, modifica informaţiile sau şterge o persoană din listă. 

· Legătura directă – comunicarea între două persoane ce folosesc XMPP se realizează fie printr-un singur server, dacă ambele persoane au cont pe acelaşi server, fie prin maxim două servere, dacă persoanele au conturi pe servere diferite. Aceasta este o proprietate foarte importantă din punct de vedere al securităţii.

· Criptografie – comunicarea între client şi server sau între două servere se realizează prin canale criptate.

· Suportul pentru extensii – mesajele transmise fiind în format XML, extinderea protocolului cu funcţii noi este foarte simplă. Mai mult, dacă un server sau un client nu suportă acelaşi set de extensii, vor putea comunica în continuare fără probleme, ignorând ceea ce nu înţeleg din mesaje. 

Spre deosebire de LDAP, XMPP asigură, pe lângă autentificarea propriu-zisă, şi transportul de date. De asemenea, există deja foarte mulți clienți și servere dezvoltate pentru acest protocol, astfel încât implementarea unui soluții bazate XMPP este facilă. Acesta şi folosirea limbajului XML pentru comunicare au fost și motivele pentru alegerea folosirii XMPP, în defavoarea LDAP, pentru proiectarea unei noi rețele sociale.
*
Am realizat un studiu critic privind metodele de autentificare și de autorizare a datelor folosite astăzi. Scopul acestui studiu a fost găsirea celor mai bune metode de autentificare și autorizare ce ar putea fi folosite în platforma de servicii de reţele sociale pe care o propun, numită eXtensible Social Network (XSN) (Capitolul 3).

Fiind o reţea socială distribuită care urmăreşte descentralizarea autentificării utilizatorilor şi a serviciilor oferite, am avut nevoie de o metodă standard de autentificare. Am luat în calcul fie utilizarea LDAP fie XMPP. Deşi LDAP este bine cunoscut ca fiind o metodă foarte bună de autentificare distribuită cu implementări pe multiple platforme, el nu oferă şi suport pentru transfer de date. Pe de altă parte, XMPP oferă atât posibilitatea autentificării distribuite, cât şi suport pentru transport securizat de date. Mai mult, există numeroase implementări ale protocolului pentru diferite platforme, inclusiv pentru cele mobile.

XMPP este deja utilizat de către multe servicii de chat existente, printre care se numără Google Talk, Jabber sau Facebook. Utilizatorii acestor servicii vor putea folosi aceleaşi date de autentificare şi pentru XSN. Astfel XSN integrează utilizatorii unor comunităţi deja existente. Utilizatorii sunt încurajaţi astfel să folosească noua platformă, fără a fi nevoiţi să-şi înregistreze un cont nou. În plus, protocolul XMPP prevede posibilitatea interconectării utilizatorilor de pe mai multe servere.

Transportul de date în XSN este asigurat tot de către XMPP. Acesta este proiectat să ofere un transport sigur de date. Utilizatorii XSN beneficiază astfel de transfer de date securizat, ceea ce nu se întâmplă în majoritatea serviciilor de reţele sociale existente.

În absenţa temporară a legăturii la Internet, am folosit stocarea temporară a datelor de autentificare pe dispozitivele mobile ale prietenilor unui utilizator. Astfel, doi prieteni se pot autentifica şi când legătura la Internet nu este disponibilă. Sistemul a fost inspirat din metodele de autentificare folosind cache-uri şi gateway-uri. Autentificarea propriu-zisă se face folosind algoritmi cu chei publice (PKI). Pentru a nu stoca parole la alţi utilizatori, am extins XMPP astfel încât fiecare utilizator să aibă un set de chei. Autentificarea se face pe baza cheilor publice şi private ale utilizatorilor.

Unde dispozitivele mobile permit, autentificarea se poate face şi folosind RFID. Astfel doi utilizatori se pot autentifica reciproc apropiind dispozitivele mobile.

Metoda de stocare a datelor Object-based Storage Devices ce desparte fluxul de control de fluxul de date, a stat la baza proiectării sistemului de stocare a datelor prezentat în capitolul 4. Pentru a împiedica furnizorul de servicii de stocare să acceseze datele utilizatorilor, am împărţit sistemul de stocare în două componente. Informaţiile despre fişierele stocate (nume, tip, dimensiune, expirare etc.) sunt memorate pe dispozitivele prietenilor, iar datele propriu-zise sunt memorate la furnizori de servicii sub formă de pachete de date.

Pentru a verifica integritatea datelor stocate de către furnizori, am plecat de la SSL splitting. Datele stocate la furnizorii de servicii sunt criptate cu diverşi algoritmi, iar cheile şi semnăturile acestora sunt stocate la prieteni. După citirea datelor, acestea trebuie decriptate şi verificate folosind informaţiile de la prieteni.

3. Platforma eXtensible Social Network (XSN). Sistem original de serviciu distribuit de reţea socială bazat pe o nouă paradigmă
3.1. Platforma XSN

Pentru a rezolva problemele enumerate în secșiunea 1.4, am conceput un nou sistem distribuit de reţea socială,  care are la bază o nouă paradigmă, sistem pe care l-am numit eXtensible Social Network (XSN). Acesta porneşte, în principal, de la următoarele cerinţe, care să-i ofere utilizatorului comoditate în comunicare, posibilitatea de a utiliza aplicaţiile deja existente şi, cu deosebire, să-l asigure că furnizorului de servicii nu poate accesa neautorizat datele partajate:

· Sistemul trebuie să fie distribuit, în sensul de a nu obliga utilizatorii să aibă cont la un singur furnizor de servicii. Indiferent de furnizor, utilizatorul trebuie să poată avea acces la toate funcţiile sistemului, indiferent ce furnizori de servicii au prietenii săi. Furnizorul de servicii însă trebuie să garanteze autenticitatea utilizatorului şi să asigure rutarea datelor.

· Informaţiile stocate în sistem nu trebuie să fie reglementate de o licenţă de folosire a serviciului, prin care utilizatorul îi dă furnizorului de servicii drepturi nelimitate în privinţa folosirii datelor încărcate.

· În măsura în care capacitatea de stocare o permite, datele trebuie stocate direct la utilizatori sau la prieteni ai acestora. În cazul în care acest lucru nu este posibil sau nu e suficient, serviciile de stocare a datelor nu trebuie să poată folosi datele stocate. Nu e suficient dacă acest lucru e garantat printr-o licenţă de funcţionare; ofertantul de serviciu  trebuie să nu aibă propriu-zis posibilitatea de a accesa datele.

· Datele stocate trebuie să prezinte toleranţă la defectare şi trebuie să fie, pe cât posibil, disponibile şi când utilizatorul nu este logat la reţea. Fiind vorba despre dispozitive mobile, accesul acestora la Internet  nu este asigurat în permanenţă, iar viteza de acces la Internet nu este totdeauna foarte mare.

· Sistemul de reţea socială trebuie să fie o extensie a aplicaţiilor deja existente. Programatorii nu trebuie sa fie nevoiţi să rescrie aplicaţiile, ci trebuie să le poată îmbunătăţi folosind serviciile oferite de către reţeaua socială. Practic, reţeaua socială trebuie să fie o extensie a programelor şi nu invers.

· Sistemul trebuie să poată fi folosit şi de către grupuri de persoane care sunt deja într-o reţea socială, fără a fi nevoiţi să-şi creeze conturi noi. Utilizatorii, cu deosebire cei mai puţini avizaţi, sunt, adesea, reticenţi în a încerca un serviciu nou de reţea socială.

· Fiind un sistem destinat în principal dispozitivelor mobile, acesta trebuie să ruleze pe sisteme de operare restrictive. Pentru a proteja datele utilizatorilor, multe dintre sistemele de operare pentru dispozitive mobile impun reguli puternice de securitate asupra aplicaţiilor. Exemple de astfel de sisteme sunt iOS [77] sau Windows Phone 7 [62]. Android [12, 86, 51, 87, 52] este un sistem mai permisiv. Pentru a putea rula pe un astfel de sistem, XSN trebuie proiectat diferit faţă de o aplicaţie ce rulează pe un sistem de operare standard.

· Sistemul trebuie să aibă interferenţă minimă cu funcţionarea dispozitivului mobil. Este inacceptabil ca o convorbire telefonică să nu poată fi efectuată din cauză că sistemul de reţea socială foloseşte prea multe resurse.

· Sistemul trebuie, de asemenea, să ţină seama de faptul că rulează pe un dispozitiv cu baterie; deşi resursele de procesare sunt destul de mari, folosirea lor intensivă va descărca bateria destul de rapid, lucru inacceptabil pentru dispozitivul mobil.

· Este necesar ca utilizatorii aflaţi în aceeaşi reţea (LAN) să aibă posibilitatea de a comunica între ei chiar dacă nu au acces la Internet, implicit la serverul de autentificare.

In figura 3.1 am arătat poziţionarea XSN faţă de alte servicii existente, din punct de vedere al autentificării utilizatorilor şi al mediilor de stocare a datelor. Acesta este poziţionat la mijloc, între Facebook, Google+, Twitter sau LinkedIn, care folosesc stocarea centralizată a datelor  (din punctul de vedere al utilizatorului), şi Diaspora*, care are un sistem distribuit de stocare a datelor, pe calculatoarele personale ale utilizatorilor
. Pentru implementarea sistemului propus, am plecat de la protocolul XMPP. Acesta este un protocol de mesagerie instantanee standardizat, conceput iniţial sub numele de Jabber. 
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Figura 3.1. Pozitionarea XSN faţă de alte servicii de reţele sociale existente.
3.1.1. Folosirea protocolului XMPP

XMPP atribuie fiecărui utilizator un identificator, numit JID. Acdesta este compus din trei părți: numele utilizatorului, serverul pe care are contul înregistrat și resursa. Aceasta din urmă reprezintă un text prin care este identificat programul cu care s-a conectat utilizatorul. Un utilizator se poate conecta simultan folosind mai multe programe. Un exemplu de JID este alice@wonderland.network/fastmessage, unde alice este numele utilizatorului, wonderland.network este serverul, iar fastmessage este programul. 

Numele resursei este important, deoarece XMPP permite conectarea aceluiaşi utilizator folosind simultan mai mulţi clienţi. Astfel, Alice are posibilitatea să se conecteze atât de pe telefonul mobil cât şi de pe calculator. În XSN, fiecare utilizator este identificat prin JID-ul său. 

Pentru a realizarea XSN, am folosit XMPP pentru autentificare, rutarea mesajelor şi memorarea listei de prieteni. XSN folosește aceiași identificatori ca și XMPP.

Protocol XMPP, descris în secţiunea 2.2.2, permite utilizatorilor conectaţi la servere diferite să comunice intre ei. Astfel, folosind XMPP, XSN face posibilă interconectarea utilizatorilor, indiferent ce server folosesc. Înainte de a comunica direct, serverele XMPP se vor autentifica între ele, folosind algoritmi de chei publice şi certificate [94]. În felul acesta, se elimină posibilitatea falsificării unui server. În cazul în care serverele nu ar face aşa ceva, oricine ar putea să creeze un server cu o adresă falsă şi să se dea drept utilizator de pe serverul autentic. În figura 2.2 se vede că Alice şi Bob au conturi pe servere diferite (wonderland.xmpp, respectiv, movies.xmpp), însă pot cumunica între ei. Ei accesează reţeaua folosind mai multe dispozitive simultan. Mai mult, se poate observa că serverele XMPP comunică direct între ele.

XMPP permite fiecărui utilizator să stocheze o listă de prieteni. Aceasta este, de fapt, o înşiruire de JID-uri. Fiecărui JID i se poate asocia un nume. O proprietate importantă a listei de prieteni este posibilitatea de grupare a prietenilor. Mai mult, grupurile sunt de fapt etichete, un utilizator putând fi plasat în mai multe grupuri. XSN foloseşte această proprietate pentru a memora lista. Astfel, lista de prieteni folosită este împărţită în grupuri. Un prieten  se poate afla în mai multe grupuri simultan. Pentru a nu interfera cu serviciul XMPP, grupurile de prieteni folosite de către XSN au un nume ce începe cu xsn:. Exemple de nume de grupuri sunt xsn:prieteni, xsn:servici etc.

În majoritatea sistemele actuale de reţele sociale, relaţia de prietenie se stabileşte de comun acord de către doi utilizatori. XSN propune sistemul utilizat şi de către Google+, şi anume relaţiile de prietenie se stabilesc unilateral (o persoană poate fi trecută pe lista de prieteni fără a i se cere acordul), iar accesul la informaţii este tot unilateral. Spre exemplu, dacă Alice îl are pe Bob în lista de prieteni, înseamnă că Alice îi dă dreptul lui Bob să aibă acces la anumite informaţii, însă Alice nu are acces la informaţiile lui Bob decât dacă şi Bob o trece pe Alice în lista lui de prieteni.

Un element de securitate în plus este utilizarea sistemului de chei publice. Pe lângă JID, XSN atribuie fiecărui utilizator o pereche de chei ce vor fi folosite pentru autentificarea utilizatorilor fără acces la serverul de XMPP, pentru stocarea datelor şi pentru platforma de aplicaţii. Perechea de chei este generată automat de către clientul XSN la prima adăugare a unui utilizator pe lista de prieteni. Astfel, la conectare, clientul va verifica dacă există deja un grup XMPP al cărui nume începe cu xsn:. Dacă da şi clientul nu deţine perechea de chei, înseamnă că există cel puţin un alt client XSN care o deţine şi va încerca să o descarce. 

La adăugarea unui nou utilizator în lista de prieteni, clientul îi va trimite cheia publică. Astfel, fiecare utilizator va trebui să deţină cheile publice ale tuturor prietenilor săi. Cheia publică a unui utilizator oricum nu este  secretă, practic orice utilizator ce va dori să o obţină trebuie să o poată face.

Există foarte multe extensii pentru protocolul XMPP, unele dintre ele putând fi chiar foarte utile pentru un serviciu de reţea socială (ex: stocare de date la server, carte de vizită stocată pe server, lista de prieteni extinsă etc.). Pentru a putea fi folosit de către orice utilizator, indiferent de serverul la care are cont, XSN nu foloseşte nici una dintre acesta extensii. Standardul XMPP nu impune serverelor implementarea extensiilor, iar folosirea lor de către XSN ar însemna limitarea accesului unor utilizatori la reţea.

O altă proprietate importantă a sistemului XSN este aceea că nu presupune nici o modificare a serverelor XMPP.

Pornind de la protocolul XMPP, am propus un serviciu de reţea socială unde utilizatorii nu mai sunt nevoiţi să aibă un cont la un sigur furnizor de servicii şi porneşte de la o comunitate de utilizatori deja existentă fără a interfera cu funcţionarea acesteia. Utilizatorii îşi pot rula acasă propriul server, dacă doresc. De asemenea, XSN nu presupune în nici un fel modificarea serverelor de XMPP. Mai mult, serverele publice, precum Google sau Jabber, asigură autenticitatea utilizatorilor lor.

3.2. Platforma de aplicaţii şi servicii XSN
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Figura 3.2. Componentele platformei XSN. Protocolul XMPP este utilizat pentru autentificare și transport, biblioteca XSN face legătura între XMPP și aplicații, iar clientul XSN autorizează aplicațiile pentru a efectua acțiuni în numele utilizatorului.

Utilitatea serviciului de reţea socială vine de fapt din numărul de aplicaţii şi servicii pe care le oferă. În general însă, serviciile existente astăzi tind să ofere cât mai multe servicii şi lasă programatorilor posibilitatea de a le extinde. Paradigma pe care o propun presupune exact inversul: serviciul de reţea socială ar trebui să fie gândit pentru a fi o extensie la aplicaţiile existente. În felul acesta, aplicaţiile trebuie doar extinse, nu rescrise. Utilizatorii pot astfel să folosească aplicaţiile cu care sunt obişnuiţi şi să beneficieze şi de serviciile unei reţele sociale. Cel mai bun exemplu este NutriEduc [11], o aplicaţie dezvoltată de către IRIT pentru asistarea şi monitorizarea persoanelor cu diabet. S-a dorit extinderea aplicaţiei astfel încât utilizatorii ei să poată partaja reţete şi sugestii cu prietenii. Pentru a putea utiliza un serviciu de reţea socială standard, aplicaţia ar fi trebuit să fie rescrisă. Folosind XSN, rescrierea nu a mai fost necesară, s-a adăugat doar o bibliotecă suplimentară (vezi infra, secţiunea 4.9.1). În acest sens, am proiectat clientul XSN astfel încât să ofere doar funcţiile legate de alcătuirea listei de prieteni, autorizarea accesului la date şi câteva funcţii specifice (comentarii, like etc.). Pentru orice alte servicii am proiectat o bibliotecă şi un sistem care să facă legătura între aplicaţiile existente şi XSN. Componentele platformei XSN sunt reprezentate în figura 3.2.

3.2.1. Restricţiile sistemelor de operare pentru dispozitivele mobile

Deoarece XSN este proiectată să funcţioneze pe dispozitive mobile, a trebuit să iau în calcul particularităţile sistemelor de operare care rulează pe acestea. Voi prezenta în continuare limitările  lor. Discutăm aici de cele mai răspândite trei, şi anume iOS dezvoltat de către Apple, Android realizat de către Google şi Windows Phone 7 realizat de către Microsoft. iOS se bazează pe BSD [63], o variantă UNIX creată de Universitatea Berkley; Android foloseşte kernel-ul de Linux peste care implementează un set de biblioteci specifice şi o maşină virtuală Java, numită Dalvik. Windows Phone 7 este un sistem nou, iar informaţiile despre bazele sale încă nu sunt  publice. Cu excepţia Android [110], toate aceste sisteme sunt foarte restrictive. Cele mai importante aspecte în acest sens sunt:

· Sistemul poate rula o singură aplicaţie la un moment dat. Deşi toate cele trei sisteme sunt multitasking, aplicaţiile realizate de către programatori nu au dreptul să ruleze în paralel. Windows Phone 7 nu acceptă încă nici o excepţie de la această regulă. iOS, începând cu varianta 4 (şi 4.2 pentru iPad) [78] acceptă un multitasking restrictiv.

· Limitările de memorie ale dispozitivelor. Deoarece trebuie să funcţioneze rapid şi eficient, sistemele de operare de pe dispozitivele mobile nu folosesc spaţiu de swap. Asta implică faptul că memoria utilizabilă de către toate aplicaţiile e limitată la dimensiunea memoriei RAM. 
· Programele rulează izolat, fiecare având propriul său director şi neputând accesa fişierele altor programe. iOS şi Windows Phone 7 nu fac excepţie de la această regulă. Android are un sistem mai complicat. Dispozitivele ce rulează Android au posibilitatea de a accesa un card de date (SD Card de cele mai multe ori, dar nu obligatoriu). Spaţiul de stocare de pe card este disponibil tuturor aplicaţiilor. Acestea pot citi şi scrie oriunde, indiferent cărei aplicaţii îi aparţin fişierele. Aplicaţia va cere acces la card din partea sistemului la instalare şi va informa utilizatorul despre acest lucru.

· Schimbul de date între programe este strict monitorizat şi reglementat de către sistem. În principiu, politica sistemelor este ca fiecare program să ruleze singur, fără să schimbe date sau informaţii cu celelalte programe. Uneori însă este nevoie de transfer de date între programe. 

iOS permite acest lucru prin intermediul sistemului clipboard (copy - paste) sau prin funcţii asociate diverselor URL-uri. 
Windows Phone 7 nu permite încă schimbul de informaţii, însă este de presupus că va fi implementat [62].

Android este mai permisiv. Schimbul de informaţii se poate realiza fie prin intermediul sistemului Binder, sistem ce transmite obiecte Java care implementează interfaţa Parcelable de la un program la altul, fie prin Android Interface Definition Language (AILD). 
Programele odată compilate nu pot fi modificate şi nici extinse prin plugin-uri. iOS interzice inclusiv realizarea programelor ce suportă script-uri ce se pot descărca de pe Internet sau din alte surse.

Deşi XSN este proiectat să ruleze pe dispozitive mobile, se presupune că utilizatorul va avea şi alte dispozitive de pe care se va conecta. În această categorie intră calculatoare, laptopuri, smart TV-uri etc.

Având o imagine clară asupra restricţiilor sistemelor de pe dispozitive mobile, am pornit de la următoarele premise: 
· XSN va putea comunica cu alte aplicaţii doar prin mesaje scurte şi la intervale rare, astfel ca sistemul de pasare a URL-urilor din iOS să fie suficient.

· XSN nu va putea stoca multe date pe dispozitivul mobil şi, mai important, nu va putea efectua transfer masiv  de date în background.

 3.2.2. Programul client XSN şi platforma pentru aplicaţii

XSN rulează pe dispozitive mobile, astfel încât trebuie să se supună restricţiilor impuse de sistemele de operare. Deşi Android ar permite o implementare mai simplă, XSN trebuie să poată funcţiona şi pe celelalte dispozitive, deoarece cota lor de piaţă este considerabilă. Este puţin probabil ca Apple sau Microsoft să modifice aceste reguli; chiar şi Android a început să le mai restrângă. După cum am prezentat anterior, XSN trebuie să fie un client simplu care să permită aplicaţiilor deja existente să folosească facilităţile unui serviciu social.

Pornind de la premisa că programele nu pot fi extinse, iar două programe nu pot rula în paralel, am proiectat o platformă pentru aplicaţii ce se bazează pe delegarea responsabilităţii. În abordarea clasică, aplicaţiile pentru serviciile de reţele sociale folosesc contul utilizatorului pentru a comunica în numele său. În cazul platformei propuse de mine, aplicaţiile sunt şi ele utilizatori ai reţelei XSN, asta însemnând ca au un JID asociat unui cont pe un server XMPP. Instalarea unei aplicaţii de către utilizator presupune, de fapt, adăugarea acesteia în lista de prieteni. În timpul rulării, aplicaţia în sine va folosi contul ei de XSN, însă va fi autorizată să realizeze anumite acţiuni în numele utilizatorului. Tot la instalare, utilizatorul va transmite unor prieteni (unuia sau mai multor grupuri sau chiar întregii liste) faptul că a instalat o aplicaţie şi ce serviciu oferă aceasta. Ei vor memora informaţia pentru a o putea da mai departe, dacă este cazul. Informaţiile trimise vor fi semnate digital de către utilizator şi vor avea un termen de valabilitate. Utilizatorul va trebui astfel să reînnoiască periodic informaţiile trimise prietenilor.
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Figura 3.3. Delegarea responsabilităţilor către aplicaţii în platforma XSN.
De fiecare dată când aplicaţia doreşte să realizeze o acţiune în numele utilizatorului, spre exemplu să stocheze un fişier, să citească un fişier, să comunice cu o altă aplicaţie, aceasta trebuie să obţină autorizarea din partea clientului XSN aflat pe acelaşi dispozitiv cu aceasta sau din partea unui client XSN aflat la distanţă. Autorizarea presupune acordarea unui certificat semnat cu cheia privată a utilizatorului care să ateste că aplicaţia are voie să întreprindă acţiunea dorită. Figura 3.3. arată cum aplicaţia Very nice movies cere acordul clientului XSN a lui Alice pentru a comunica cu o aplicaţie de-a lui Bob. Odată primit certificatul, numit token, aplicaţia face cererea către Bob. Acesta verifică autenticitatea şi valabilitatea certificatului folosind cheia publică a lui Alice şi verifică dacă certificatul acordă aplicaţiei dreptul de a întreprinde acţiunea dorită. Se poate, de asemenea, remarca clar că aplicaţia are un cont XSN separat pe serverul very-nice-movies.xmpp.

Există şi câteva dezavantaje ale acestei metode. În primul rând, comunicaţia este mai lentă deoarece, pentru diverse acţiuni, aplicaţia trebuie să obţină aprobarea clientului XSN. Mai mult, dacă o altă aplicaţie a unui utilizator doreşte să obţină anumite date de la acesta, trebuie întâi să întrebe utilizatorul sau prietenii acestuia care este JID-ul aplicaţiei căutate.

3.2.3. Serviciile sistemului XSN

Sistemul XSN pune de fapt la dispoziţia programatorilor o platformă peste care aceştia să poată oferi servicii. Un serviciu XSN poate fi, de fapt, comparat cu un standard. Acesta este identificat de un nume şi un identificator sub forma unui şir de caractere, important pentru realizarea certificatelor. Arhitectura platformei XSN este prezentată în figura 3.4.
Un serviciu poate fi oferit de către mai multe aplicaţii. Să luăm ca exemplu serviciul de mesagerie din figura 3.4. Să presupunem că ID-ul său este xsn:messages. Pentru acest serviciu, Alice poate folosi aplicaţia WonderlandPost, cu JID-ul app1@xsn.com, sau PostalApp cu JID-ul app2@xsn.com. Bob poate folosi MoviesPost cu JID-ul post@movies.xmpp. Deşi acestea sunt aplicaţii diferite, scrise foarte probabil de programatori diferiţi, ele vor oferi acelaşi serviciu, ceea ce înseamnă că mesajele generate şi trimise de Alice trebuie să poată fi citite de către Bob.

O aplicaţie poate, la rândul ei, să ofere mai multe servicii. De exemplu, PostalApp (app2@xsn.com) poate oferi serviciul de e-mail xsn:messages şi serviciul de mesagerie instantanee xsn:im. Pentru fiecare serviciu în parte însă, aplicaţia trebuie să ceară aprobarea clientului XSN şi să primească un certificat că poate oferi acest serviciu pentru utilizator. La instalarea unei aplicaţii, utilizatorul poate decide ce serviciu doreşte din partea acesteia.
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Figura 3.4. Arhitectura sistemului XSN. Sistemul de autentificare și transport este asigurat de către XMPP. Fiecare aplicație are un JID propriu și comunică direct prin XMPP. Pentru a efectua acțiuni în numele utilizatorului, aplicațiile trebuie să obțină în prealabil un certificat din partea clientului XSN. O aplicație poate oferi unul sau mai multe servicii. Un serviciu poate fi oferit de către mai multe aplicații.
Un utilizator poate instala mai multe aplicaţii care oferă acelaşi serviciu şi poate decide pe care să o folosească. Bineînţeles, le poate folosi pe amândouă.

3.3. Autentificarea utilizatorilor în absenţa temporară a legăturii la Internet

XSN propune o soluţie de interconectare, ce porneşte de la ideea că există o legătură de reţea locală între dispozitive, chiar dacă ieşirea spre Internet este temporar inaccesibilă.

Descoperirea utilizatorilor din reţeaua locală se face folosind sistemul [5] sau Zeroconf [116]. Acesta permite publicarea informaţiilor despre serviciile oferite în reţeaua locală fără a avea nevoie de un server. Odată descoperite serviciile, utilizatorii se pot conecta între ei. Pentru autentificare, utilizatorii vor folosi sistemul de chei publice. Am descris mai sus că la adăugarea unui prieten în listă, acesta primeşte cheia publică a utilizatorului care l-a adăugat. Astfel, dacă doi utilizatori au o relaţie de prietenie bilaterală, ambii au stocate local cheia publică a celuilalt. Pentru a se conecta între ei şi a se autentifica, ei vor folosi această cheie cu un algoritm de autentificare.

În cazul a doi utilizatori care nu sunt reciproc în lista de prieteni, se va aplica următorul algoritm: programul XSN al unuia dintre utilizatori va genera o parolă pe care cel de-al doilea utilizator va trebui să o introducă. Acest lucru implică faptul că cei doi sunt unul lângă altul sau au şi o altă metodă de a comunica între ei. Sistemul acesta este utilizat şi de către dispozitivele ce folosesc sistemul Bluetooth. Odată autentificaţi, utilizatorii vor schimba cheile publice între ei, urmând să le verifice corectitudinea după ce au din nou acces la Internet.

Astfel, dacă suportul pentru interconectarea dispozitivelor în reţeaua locală există în sistemul de operare, XSN face posibilă autentificarea utilizatorilor. Bineînţeles, accesul la servicii ce au nevoie de legătura la Internet, cum ar fi, foarte probabil, serviciul de stocare a datelor) nu este posibil. Suportul pentru interconectare este implementat în iOS sub numele de Bonjour, iar pentru Android este implementat parţial prin Zeroconf şi există o bibliotecă numit jmDNS [114] care implementează şi funcţiile Bonjour. Windows Phone 7 nu specifică daca are sau nu suport pentru asta.

3.4. Concluzii

Pe baza unei analize critice a serviciilor de rețele sociale, acest capitol prezintă posibilitatea realizării unor servicii de rețele sociale bazate pe o nouă viziune asupra domeniului, care să înlăture o bună parte din problemele rețelelor actuale.

Am conceput o nouă platformă distribuită pentru oferirea de servicii de reţele sociale, numită XSN, care funcţionează folosind o comunitate de utilizatori deja existentă. Aceasta foloseşte pentru comunicare şi autentificare protocolul XMPP.

Folosirea protocolului XMPP aduce două avantaje platformei. Spre deosebire de serviciile clasice, Facebook, LinkedIn, Twitter, XSN nu obligă utilizatorii să aibă un cont la un singur furnizor de servicii. Astfel se rezolvă problema interconectării utilizatorilor. Mai mult, pentru că multe servicii existente folosesc deja XMPP, inclusiv Google Talk, există deja o comunitate de utilizatori care poate folosi XSN fără a fi nevoie să-şi facă alte conturi. De asemenea poate fi folosită în aplicaţii industriale, cum ar fi cele descrise in platforma PREMINV [28].

XSN nu foloseşte nicio extensie a protocolului XMPP, astfel încât serviciul poate funcţiona pe orice server, indiferent de ce extensii implementează acesta. Mai mult, nu trebuie adusă nici o modificare la serverele de XMPP, astfel că utilizatorii pot folosi fie un server propriu, fie unul public. Această facilitate aduce un avantaj asupra serviciului de reţea socială distribuită Diaspora*, care obligă utilizatorii să ruleze un server pe calculatorul personal pentru a se conecta la reţea.

Autentificarea utilizatorilor în reţeaua XSN este sigură, deoarece majoritatea utilizatorilor vor folosi servere XMPP cunoscute, precum Google sau Jabber. Nu există dubii asupra autenticităţii utilizatorilor acestor servere. Problema rămâne la utilizatorii care rulează servere acasă. Diaspora* obligă utilizatorii să folosească un server pe calculatoarele personale, fapt ce face dificilă autentificarea lor, deoarece autentificarea serverelor personale nu este uşoară. 

XSN propune şi o metodă pentru a putea autentifica utilizatorii şi a oferi parţial anumite servicii şi în absenţa temporară a legăturii la Internet.

Arhitectura sistemului XSN îi permite să funcţioneze eficient şi pe dispozitive mobile ce rulează sisteme de operare restrictive. Un astfel de exemplu este iOS.
4. Stocarea datelor în platforma originală XSN
Serviciile de reţele sociale sunt privite sub forma unor comunităţi de utilizatori ce partajează date sau folosesc servicii comune prin care colaborează. În capitolul 3, am prezentat diverse studii care evidenţiază unele probleme pe care le ridică reţelele sociale. Nici unul dintre aceste studii nu priveşte reţelele sociale  sub forma unor servicii de stocare de date. În esenţă însă, pentru a partaja fişiere (poze, filme etc.) şi pentru a folosi servicii în comun, utilizatorii trebuie să încarce un număr semnificativ de informaţii şi de date în reţeaua socială. Astfel, o componentă importantă a serviciilor de reţele sociale este mediul de stocare.
Am încercat prin XSN să propun o arhitectură de stocare distribuită, unde ofertantul serviciului de stocare să nu fie capabil să folosească datele stocate de către utilizatori. Mai mult, am încercat descentralizarea sistemului de stocare, astfel încât utilizatorul să poată să-şi aleagă ofertantul de servicii.

4.1. Analiză critică a stocării datelor în reţele sociale

4.1.1. Concepte generale privind stocarea datelor în reţele sociale

O rețea socială este o structură socială alcătuită din indivizi și din relațiile dintre aceștia. În funcție de tipul și scopul rețelei, relațiile pot fi reprezentate de prietenie, afaceri, interse comune, credință etc. Numărul de indivizi poate fi de ordinul sutelor de milioane.

Pentru a putea fi studiate și analizate, de cele mai multe ori rețelele sociale sunt modelate sub forma unor grafuri, indivizii fiind reprezentați prin noduri, iar relațiile prin arce. Cel mai adesea, folosind aceast model, se obțin grafuri foarte complexe. Cercetările realizate pe baza modelului menționat au demonstrat importanța și influența rețelei sociale în rezolvarea problemelor, conducerea organizațiilor, luarea deciziilor și succesul personal al fiecărui individ. 

Pornind de la conceptul de rețea socială, diverse companii au construit aplicații ce realizează rețele sociale speciale. Ideea este de a interconecta persoane și a oferi servicii specifice. Vorbim aici de extinderea ideii de e-mail sau chat la servicii de partajare de materiale multimedia, jocuri, informații etc. Toate acestea au ca punct central lista de prieteni ai unui utilizator. Se pune însă problema unde sunt stocate datele create sau partajate de către utilizatori. Distingem astfel două tipuri de reţele sociale, în funcţie de modul în care realizează stocarea:

· Reţele sociale cu un sistem centralizat de stocare a datelor, precum LinkedIn, Google+, MySpace, Facebook etc. Acestea obligă utilizatorul să încarce pe serverele lor materialele pe care dorește să le partajeze. Chiar dacă  ele folosesc „în spate” sisteme de stocare distribuite complexe, din punctul de vedere al utilizatorilor, sistemul este centralizat. Utilizatorul poate doar să decidă dacă încarcă sau nu datele pe serverul respectiv.

· Reţele sociale cu un sistem distribuit de stocare a datelor, cum ar fi Diaspora*. Acest sistem propune descentralizarea stocării datelor, astfel încât fiecare utilizator trebuie să-şi stocheze datele pe calculatorul personal.

4.2. Condiţii de stocare a datelor în XSN 

XSN propune un sistem distribuit de stocare a datelor care să rezolve probleme arătate mai sus. Pentru asta trebuie îndeplinite următoarele condiţii: 

· Datele trebuie stocate, de preferinţă, la utilizatori, pentru a controla cât mai bine accesul la date.

· Datele stocate nu trebuie să fie legate de o licenţă de folosire care să-i permită ofertantului de servicii utilizarea lor.

· Utilizatorul trebuie să-şi poată schimba oricând mediul de stocare.

· Dacă stocarea datelor nu este posibilă la utilizatori, firma care oferă mediul de stocare nu trebuie sa aibă posibilitatea de a accesa datele stocate.

4.3. Stocarea datelor utilizatorilor pe dispozitivele mobile

Fiind un serviciu de reţea socială proiectat în special pentru dispozitive mobile (dar nu numai), realizarea unui sistem distribuit de stocare a datelor este mult mai dificilă decât pe dispozitivele clasice. În primul rând, stocarea datelor pe dispozitive mobile este limitată de spaţiul disponibil. De regulă, aceste dispozitive nu dispun de foarte mult spaţiu de stocare, iar acesta este, în general, partajat de o serie de aplicaţii. Media spaţiului disponibil pe dispozitive mobile este astăzi undeva în jurul a 32 GB.

Un alt inconvenient în ceea ce priveşte stocarea datelor pe dispozitive mobile este accesul la ele. Dacă un utilizator ar stoca datele sale doar pe dispozitivele mobile, toate accesările de date din partea altor utilizatori s-ar realiza prin cereri către aceste dispozitive. Bateriile cu care sunt echipate dispozitivele nu pot susţine astfel de conexiuni la reţea, conexiuni care realizează un trafic important [101].

Traficul de date este şi el un inconvenient, deoarece de multe ori operatorii de telefonie şi date nu oferă trafic de date nelimitat pentru aceste dispozitive.

O altă problemă este reprezentată de restricţiile sistemelor de pe dispozitivele mobile, care nu permit aplicaţiilor să realizeze procesări în background, ceea ce implică şi imposibilitatea rulării unui server de date. Dintre sistemele actuale, doar Android permite rularea efectivă a serviciilor în background.

Problemele enumerate mai sus fac practic imposibilă stocarea pe dispozitivul mobil, ceea ce înseamnă că utilizatorii vor trebui să obţină spaţiu de stocare din altă parte.

4.4. Stocarea distribuită a datelor în XSN

Din cele expuse mai sus, este foarte clar că un serviciu de stocare a datelor nu poate fi pus la punct eficient folosind doar dispozitivele utilizatorilor. Acest fapt se datorează duratei limitate a bateriei, puterii de procesare relativ ridicate şi limitării volumului de date ce poate fi transferat.

[image: image6.png]L
%
L

g Date

locatie pachet)

(nume fisier, index pachet)

Metadate
(identificator pachet,

(identificator pachet, locatia datelor)

date din pachet

0.
ok




Figura 4.5. Arhitectura serviciilor de stocare a datelor pentru XSN.
O variantă interesantă de stocare a datelor pe dispozitive mobile este propusă de către Eyo [117]. Acesta studiază posibilitatea realizării unui sistem distribuit de fişiere  pe toate dispozitivele mobile ale unui utilizator. Astfel, indiferent pe ce dispozitiv se află, utilizatorul trebuie să poată accesa orice fişier, indiferent dacă este efectiv stocat sau nu pe dispozitivul respectiv. Sistemul pleacă de la ideea că datele propriu-zise sunt accesate mai rar, însă cel mai des sunt accesate metadatele despre acestea [102, 84]. În esenţă, un utilizator va viziona mult mai des lista de fişiere decât va deschide efectiv un fişier. Eyo propune astfel stocarea metadatelor despre fişiere pe toate dispozitivele mobile, rămânând apoi să transfere efectiv datele numai dacă este necesar. Mai mult, Eyo presupune şi stocarea temporară a unor fişiere pe un dispozitiv care foloseşte mai des datele.

Soluţia pe care am propus-o pentru realizarea unui sistem de stocare a datelor în XSN, care să respecte cerinţele enumerate în secţiunea precedentă, în special să împiedice, pe cât posibil, inspectarea datelor de către furnizorii de spaţiu de stocare şi să funcţioneze pe dispozitive mobile, este compus din doua servicii şi este inspirat din sistemul GFS al Google, sistemul de fişiere hibrid distribuit [99] şi sistemul Eyo [117]: 

· Un serviciu de coordonare a stocării, numit master, care are rolul de a stoca metadatele;

· un serviciu de stocare a datelor propriu-zise, numit sursă, care are rolul de a stoca datele, fără metadate.

Arhitectura serviciului este prezentată în figura 4.5. Este destul de evident din cele arătate mai sus că un sistem care să stocheze date numai la utilizatori nu este fezabil. Traficul ridicat de date  şi bateria limitată nu permit acest lucru. Ceea ce însă poate fi stocat la prieteni sunt metadatele. Asta presupune un trafic mic de reţea şi o putere de procesare scăzută.

Pe de altă parte, stocarea datelor propriu-zise va avea nevoie de un furnizor de servicii. Cum furnizorul nu are nici un fel de informaţii despre ce stochează, inspectarea datelor devine o sarcină mult mai dificilă. De asemenea, am propus, în secţiunea 4.7, şi câteva măsuri pentru a îngreuna şi mai mult problema. 

Sistemul de stocare mai pleacă de la o premisă: în orice grup de prieteni vor exista sigur câţiva care au acces la un mediu de stocare (calculator, smart TV etc.) care este permanent conectat la Internet. Dacă acum este vorba în general de calculatoare, peste câţiva ani, odată cu dezvoltarea televizoarelor inteligente, (smart TV, televizoare ce rulează iOS sau Android ori ceva similar), utilizatorii vor avea mereu un mediu de stocare conectat. Problema acestui mediu este totuşi lărgimea de bandă limitată cu care poate transfera date, mai ales că majoritatea conexiunilor sunt ADSL, cu banda de încărcare (upload) limitată.

O variantă a unui astfel de sistem a fost propusă de Tran et al. [121] . Autorii au realizat un sistem de back-up numit Friendstore,  în care utilizatorii folosesc spațiul de stocare de pe calculatoarele prietenilor din rețeaua socială din care fac parte pentru a crea o rețea distribuită de back-up. Principalele considerente sunt durabilitatea și încrederea. Un utilizator va alege prietenii în care are încredere și pe care îi cunoaște și în viața de zi cu zi pentru a crea back-up-ul. Disponibilitatea rețelei nu este o cerință principală. Pentru XSN însă, disponibilitatea este esenţială.

4.5. Serviciul de stocare a datelor propriu-zise

Deşi stocarea datelor este posibilă şi numai în cadrul grupului de prieteni, aceasta presupune ca măcar o parte dintre membrii grupului să aibă cel puţin un sistem pornit şi conectat mereu la Internet, deoarece stocarea datelor pe dispozitive mobile, aşa cum am arătat deja (secţiunea 4.1), nu este posibilă. De cele mai multe ori utilizatorul va fi nevoit să apeleze la un serviciu de stocare a datelor oferit de o firmă. Un furnizor de servicii va avea mereu banda de trafic mai largă şi disponibilitatea mai mare. Acesta nu este, de regulă, afectat de pene de curent, întreuperi de conexiuni etc. Se pune însă problema ca furnizorul să nu aibă acces efectiv la conţinutul informaţional al datelor utilizatorului.

Sistemul de stocare a datelor XSN împarte fişierele în pachete, exact aşa cum un sistem de fişiere clasic împarte datele în blocuri. Fiecărui fişier îi corespund unul sau mai multe pachete, în funcţie de dimensiunea sa.

Ofertanţii de servicii de stocare vor rula serviciul de stocare a datelor propriu-zise, numit sursă. Scopul acestuia este să stocheze pachete de date, fără a şti ce se află în ele sau cărui fişier îi aparţin. Fiecare furnizor de spaţiu de stocare pune la dispoziţia utilizatorului un număr fix de pachete disponibile. Se pune însă problema determinării dimensiunii acestor pachete.

Deoarece sursa nu are acces la metadate, ea nu poate şti ce este stocat în pachetele pe care le deţine; mai mult, nu poate şti dacă un pachet este liber sau nu. Un pachet liber nu va avea neapărat doar valoarea 0 în interior, deoarece ştergerea de pachete se realizează doar în metadate. Bineînţeles, ea poate urmări secvenţa de scrieri, dar ăsta este un subiect ce va fi dezbătut mai jos (secţiunea 4.7).

4.5.1. Surse de date

Pentru realizarea stocării efective a datelor am propus două tipuri de surse: surse de date oferite de către prieteni şi surse puse la dispoziţie de către furnizori comerciali.
Fiecare dintre aceste două feluri de surse de date are avantaje şi dezavantaje. Sursele oferite de către prieteni sunt, de fapt, spaţiu de stocare oferit de unul sau mai mulţi dintre prietenii utilizatorului. Asta presupune ca prietenul să aibă cel puţin un dispozitiv conectat o perioadă mai lungă la Internet şi care să aibă posibilitatea să proceseze date în background în mod susţinut. Astfel de exemple sunt un calculator pornit şi legat permanent la Internet sau un televizor smart (Google TV etc.).

Stocarea la utilizatori necesită însă replicarea datelor. Utilizatorii nu sunt tot timpul conectaţi, iar datele trebuie să fie mereu accesibile. Utilizatorii care au în permanenţă un calculator legat la Internet pot avea perioade în care nu se pot conecta, de exemplu în timpul penelor de curent sau al defecţiunilor în reţeaua de distribuţie a Internetului. Soluţiile de replicare de date folosite de sistemele de stocare utilizate de către serviciile de reţele sociale nu sunt suficiente, deoarece reţeaua de stocare este foarte neomogenă, iar accesul la Internet nu este permanent.

O altă variantă de stocare a datelor este utilizarea unui furnizor de servicii. Acesta poate asigura disponibilitatea şi toleranţa la defectare, fără a fi nevoie de replicarea datelor. Este vorba de replicarea datelor din punctul de vedere al XSN. Bineînţeles, furnizorul de servicii îşi va replica datele stocate, astfel încât să le poată oferi la parametrii stabiliţi, dar asta este responsabilitatea sa. Furnizorul de servicii însă nu trebuie să aibă posibilitatea da a accesa datele stocate.

Soluţia pe care am propus-o funcţionează având ca medii de stocare ambele variante. În acest sens, un utilizator îşi poate alege să stocheze date atât la prieteni cât şi pe medii de stocare puse la dispoziţie de ofertanţi de servicii specializate. Datele stocate la prieteni vor fi replicate, iar datele stocate folosind servicii specializate vor avea o singură copie, din punctul de vedere al XSN.
4.5.2. Problema dimensiunii pachetelor de date

Se pune problema de cum să fie stocate efectiv datele. Dacă ar fi să luăm exemplul sistemelor de fişiere, pachetele ar trebui să aibă o dimensiune fixă. Acest lucru însă nu este foarte eficient, din deoarece se pierde spaţiu neocupat şi creşte volumul metadatelor. Tabelul 4.5 prezintă câteva statistici în acest sens. Cu cât fişierul este mai mare, eficienţa de stocare a metadatelor creşte la folosirea pachetelor mai mari. Pentru a identifica fiecare pachet s-a folosit un număr pe patru octeţi (32 de biţi). Se presupune că 4 miliarde de pachete sunt suficiente.

Pierderile afişate în tabel apar din umplerea incompletă a ultimului pachet al unui fişier. Stocarea pe pachete în loc de octeţi are dezavantajul că dimensiunea unui fişier creşte în rate fixe, în funcţie de dimensiunea pachetelor folosite. Astfel, dacă conţinutul unui fişier depăşeşte cu un singur octet dimensiunea pachetelor alocate acestuia, trebuie să i se aloce un pachet în plus.

Problema apare şi la fişiere mici. Spre exemplu, să presupunem că avem un fişier care conţine un mesaj către un utilizator. În general, el nu va depăşi 1000 B. În cazul folosirii pachetelor de 512 B, pierderea este minimă, este vorba de 24 de B, ceea ce este perfect acceptabil.  Dacă însă se vor folosi pachete de 4 KB sau 16 KB, pierderea este de 3 KB respectiv 15 KB. Presupunând că avem 100 de mesaje, se ajunge deja la o pierdere de 1500 KB, adică peste un MB (Figura 4.6).
4.5.3. Surse cu dimensiuni variabile de pachete

După cum se poate observa din figura 4.6, alegerea unei dimensiuni de pachet nu este uşoară. O variantă destul de bună este alegerea mai multor dimensiuni fixe. Astfel, programele ce doresc să stocheze date vor specifica dacă este vorba de fişiere mici sau mari, iar în funcţie de asta master-ul va repartiza un anumit tip de pachete sau altul. Mai mult, asta ar rezolva oarecum problema pierderilor de spaţiu la ultimul pachet. Dezavantajul acestei soluţii  este însă reprezentat de faptul că sursa primeşte  informaţii despre ce este în pachete. Poate uşor intui că dacă este vorba de un pachet mic, acesta este probabil un fişier complet sau parte dintr-un fişier mic, în general fişier text. Dacă este vorba de pachete medii, atunci probabil că sunt stocate poze, iar dacă este vorba de pachete mari, sunt stocate fişiere de filme.

O altă problemă care apare e legată de numărul de pachete de fiecare tip care trebuie oferite de către sursă. Ea ar putea lăsa utilizatorul să aleagă dacă are de stocat fişiere mari sau mici, însă din nou sursa primeşte informaţii despre ce anume este stocat în pachete.

Pentru simulare am ales următoarele pachete: 1. 512 B pentru fişiere de dimensiune mică (text); fişierele text, în general mesaje, e-mail-uri, comentarii, rar depăşesc 512 B; 2. 4 KB pentru fişiere de dimensiune medie (poze, audio etc.); am folosit valoarea cea mai des uzitată în sistemele de fişiere; 3. 256 KB pentru fişiere de dimensiune mare (filme); la dimensiuni mai mari apar probleme în transferul datelor, din cauza lărgimii de bandă limitată, astfel încât pachetele ar fi transmise fragmentat pe reţea.

Avantajul alegerii acestei metode este simplificarea implementării din master. Astfel, master-ul ştie exact ce pachete are la dispoziţie şi le atribuie fiecărui fişier în funcţie de dimensiunea pe care o are sau o estimează că o va avea. În cazul în care master-ul rămâne fără pachete de o anumită dimensiune, el va repartiza pachete de altă dimensiune. În momentul în care se vor elibera pachete de dimensiunea potrivită, master-ul va muta datele.
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Figura 4.6. Spaţiul necesar metadatelor şi pierderile la ultimul pachet în funcţie de dimensiunea pachetului.

4.5.4. Surse cu dimensiuni fixe de pachete

O alegere mai bună din punct de vedere al securităţii datelor este folosirea de dimensiuni fixe pentru pachete. Astfel, sursa nu va avea nici un fel de indicaţii privind conţinutul  pachetelor, deoarece nu există nici o diferenţă între ele. Se pune însă problema ce se poate face pentru a reduce dimensiunea metadatelor şi a minimiza pierderile datorită folosirii incomplete a pachetelor.

În acest sens, am propus o soluţie de partajare a pachetelor de date. Master-ul va primi informaţii despre dimensiunea şi tipul fişierului (mic, mediu sau mare) şi va dispune astfel datele încât unele fişiere vor partaja anumite blocuri.

Se pune însă o problemă de securitate. Accesul serviciilor la date se face la nivel de pachete. Sursele vor autoriza accesul la date la nivel de pachete, ceea ce înseamnă că dacă mai multe fişiere sau părţi din fişiere partajează un pachet, aceste părţi vor avea aceleaşi drepturi de acces. Spre exemplu, în figura 4.7 avem două fişiere, Fişier 1 şi Fişier 2 care partajează parţial pachetul 9. Dacă un serviciu primeşte acces la Fişierul 1, înseamnă că, implicit, va putea citi şi o parte din datele din Fişierul 2. Soluţia este de a suplimenta drepturile de acces la pachet cu sub pachetul pe care doreşte să-l acceseze. Soluţia însă nu este foarte bună, deoarece creşte traficul de date între master şi serviciu prin creşterea dimensiunii cererii. Mai mult, prin astfel de cereri sursa ar putea infera că mai multe fişiere partajează acelaşi pachet.
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Figura 4.7. Partajarea pachetelor de către mai multe fişiere. Fişierele 1 si 2 partajează pachetul 9.

Pentru a nu oferi informaţii suplimentare sursei, master-ul va încerca să partajeze pachetele cât mai puţin posibil şi o va face numai dacă este absolut necesar. Astfel, iniţial master-ul va distribui pachete de dimensiuni corespunzătoare fiecărui fişier. În momentul în care acest lucru nu mai este posibil (din lipsă de pachete), master-ul va începe să folosească partajarea lor. 
În momentul în care se eliberează pachete de dimensiuni corespunzătoare, master-ul va folosi funcţia de expirare a fişierelor pentru a obliga serviciile să ceară rescrierea de pachete. La rescriere, master-ul va aloca pachetele eliberate. Mai mult, când se ivesc posibilităţi, acesta va încerca să redistribuie datele, astfel încât partajarea să fie minimă.

4.5.5. Funcţiile sursei de date

Funcţiile pe care le poate îndeplini o sursă de date sunt:

· scrierea unui pachet de date sau scrierea intr-un subpachet de date, în funcţie de facilităţile sursei;

· citirea unui pachet de date sau citirea dintr-un subpachet de date, în funcţie de facilităţile sursei;

· transferul unui pachet sau subpachet de date către o altă sursă. Aceasta este o funcţie ce se referă mai ales la surse de date ce sunt oferite de către prietenii utilizatorului. Ea permite replicarea pachetelor de date între sursele de date în funcţie de disponibilitatea lor.

Fiecare cerere de efectuare a unei acţiuni trebuie să fie însoţită de un certificat semnat de către master, care atestă că aplicaţia are dreptul de a cere efectuarea respectivei acţiuni asupra acelui pachet. Acţiunea de transfer poate fi cerută doar de către master. De asemenea, acţiunea de transfer va fi însoţită de un certificat pentru serviciul de stocare a datelor, certificat care îi atestă dreptul de a transfera datele către un alt serviciu de stocare a datelor propriu-zise.
Certificatul care însoţeşte cererea conţine numărul de identificare al pachetului şi, eventual, al subpachetului. Acesta trebuie să fie semnat de către master, special pentru serviciul care realizează cererea şi trebuie să fie valabil. Fiecare certificat va avea un termen de valabilitate stabilit de către master. Mai mult, certificatul trebuie să fie valid, adică să nu fie pe lista de certificate revocate, listă primită periodic de la master.

4.6. Serviciul de coordonare a stocării datelor

Pentru că datele utilizatorilor nu pot fi stocate eficient pe dispozitivele mobile, utilizatorii vor trebui să opteze pentru un spaţiu de stocare din altă parte. Asta însă înseamnă că fie o parte din prieteni pot oferi spaţiu de stocare, fie o firmă care oferă servicii va deţine din nou datele utilizatorilor, ceea ce încalcă principiile XSN. Pentru ca aceştia să nu poată avea acces la date, stocarea metadatelor se face de către un alt serviciu, independent de stocarea efectivă. Acest serviciu este numit master.

4.6.1. Distribuirea metadatelor

Serviciul master este responsabil pentru stocarea metadatelor fişierelor (nume, dimensiune, thumbnail, drepturi de acces, localizarea în sistemul de fişiere, pachetele în care sunt stocate datele etc.) pe mediile de stocare puse la dispoziţie de prietenii utilizatorului. Metadatele au dimensiuni mici în comparaţie cu cele ale datelor stocate, deci am presupus că nu este o problemă să fie stocate la prieteni. Tabelul 4.6 arată dimensiunea metadatelor în comparaţie cu cea a fişierelor. Dimensiunea metadatelor a fost calculată presupunând că se folosesc pachete de  16 KB şi nume în medie de 160 de octeţi. Fiecare pachet de date ar un ID de 4 octeţi. Am mai rezervat pentru fiecare fişier 2 octeţi pentru drepturi de acces şi 256 de octeţi pentru informaţiile de expirare. Deoarece nu toţi prietenii sunt conectaţi în permanenţă, fiecare prieten va avea o copie completă a metadatelor. Se asigură astfel  ca, indiferent de numărul de prieteni conectabili, să existe cel puţin o copie completă, astfel încât să poată fi accesat oricare fişier.

Tabelul 4.6

Spaţiul ocupat de fişiere şi de metadatele acestora. Pentru stocarea lor am calculat un nume mediu de 160 de octeţi şi pachete de 16 KB.

	Date
	Nr. fişiere
	Dimensiune (GB)
	Metadate (MB)
	Raport (%)

	Muzică şi filme
	5199
	29,8
	2,68
	0,01

	Documente
	15696
	19,1
	3,90
	0,02

	Arhive
	90
	0,297
	0,03
	0,01

	Fişiere de date
	34
	19,9
	1,24
	0,01

	Mesaje
	18366
	0,29
	3,20
	1,07


Fiecare utilizator care poate rula un serviciu de master poate oferi unui prieten stocarea de metadate. Dacă prietenul doreşte să beneficieze de acest spaţiu, el va trebui să acorde un certificat prin care atestă că este de acord ca respectivul prieten să îndeplinească rolul de master. Un utilizator poate alege mai mulţi prieteni pentru acest rol. Distribuirea metedatelor se face complet.

Problema care apare este cum pot fi accesate  eficient metadatele. Metadatele sunt replicate complet la fiecare prieten ce doreşte să ajute la partajarea lor, însă se pune problema cum se accesează acestea, care dintre  prieteni răspunde la cereri pentru metadate? Cum se asigură consistenţa datelor? Pentru a rezolva această problemă, am făcut următoarea presupunere: numărul de cereri de citire va fi mult mai mare decât cel de scriere. Spre exemplu, dacă luăm pozele, un utilizator încarcă poze mai rar decât se uită la acestea prietenii săi. În consecinţă, am folosit mecanisme diferite pentru citire şi, respectiv, scriere.

4.6.2. Modelarea accesului la metadate

Distribuţia metadatelor se face prin replicarea lor completă la fiecare utilizator care doreşte să participe la partajarea acestora, adică rulează un master. Prezentarea sistemului va fi făcută din punctul de vedere al unui utilizator şi al prietenilor săi. Soluţia pe care o voi prezenta în continuare  descrie cum se face accesul de citire a metadatelor. Asta presupune accesarea unor fişiere pentru citire, ceea ce presupune că nu se va face nici o schimbare în metadate. 

Algoritmul folosit pentru stabilirea master-ului care trebuie să ofere informaţiile despre un anumit fişier este o variantă a consistent hashing [35]. Pentru asta am luat în considerare o funcţie de hash din care am folosit doar primii 32 de biţi. Se presupune că serviciile master sunt dispuse într-un cerc, ce are puncte de la 0 la 232–1. Vorbim aici de fiecare instanţă a serviciului master, deci dacă un utilizator are două servicii master care funcţionează, fiecare va fi distribuit independent. Pentru a distribui master-ele pe cerc (hash ring), i-am atribuit fiecăruia a pondere în funcţie de:

· tipul de resursă şi capacitatea sursei de energie (C);

· lărgimea de bandă relativă disponibilă (B); 

· încărcarea relativă a sistemului (I);

· disponibilitatea relativă (D);

· raportul de trafic (R).

Pentru calcularea ponderii am stabilit funcţia 4.2 care face o scalare a parametrilor de mai sus, dependentă de influenţa fiecărui parametru în ceea ce priveşte numărul de cereri la care ar trebui să răspundă fiecare master. Am facut modelarea folosind Matlab.


[image: image9.wmf](

)

(

)

(

)

,,,,1400ee5e100

BDI

PCBDIRCR

=+-++


(4.2)

În alegerea domeniului de variaţie a parametrilor am ţinut seama de următoarele considerente: domeniul total de variaţie să fie destul de larg (am ales 0 – 2500), pentru a se putea urmări contribuţia fiecărui parametru; domeniul în care ia valori fiecare parametru corespunde, pe de o parte, contribuţiei relative la disponibilitatea dispozitivului respectiv şi, pe de altă parte, să se încadreze în domeniul ales. Scalarea cu 1400 a fost necesară pentru a avea numai valori pozitive. 

Tipul de resursă

Parametrul C, numit tipul de resursă, se referă la tipul de dispozitiv conectat. Acesta are o valoare discretă, ce poate lua valori fixe în funcţie de dispozitiv. Scopul ei este de a scala ponderea, în funcţie de posibilităţile dispozitivului. Astfel, dispozitivele ce sunt alimentate de la baterie vor avea valori mici, în funcţie de tipul bateriei. Calculatoarele sau televizoarele inteligente vor avea valori mari.

Acest parametru primează în faţa celorlalţi, pentru că este cel care evidenţiază în ecuaţie posibilităţile fizice ale dispozitivelor. Chiar dacă ceilalţi parametri sunt favorabili unui ponderi mari, dispozitivul nu are puterea necesară să răspundă la cereri. Mai mult, folosirea lui intensă scade performanţele pentru alte acţiuni, de exemplu telefonia. 

Tabelul 4.7 prezintă valorile alese pentru diversele dispozitive. Se poate observa că am ales valori mai mici pentru dispozitivele care au baterie şi valori mari pentru dispozitivele ce au o putere de procesare mai mare şi sunt alimentate de le reţeaua de curent. Pentru laptopuri, am ales valori medii pentru că acestea sunt alimentate de la baterii, însă au o putere mai mare de procesare.

Tabelul 4.7

Valorile alese pentru tipul de resursă (C) în funcţie de tipul dispozitivului

	Dispozitiv
	Valoare C

	Telefon 
	10–2

	PDA
	10–2

	Tabletă
	10–1

	Laptop/Notebook
	1

	Staţie fixă / Smart TV
	10


Lărgimea de bandă relativă

Lărgimea de bandă relativă, notată cu B, reprezintă raportul dintre lărgimea de bandă absolută a master-ului respectiv şi maximul lărgimilor de bandă disponibile (relaţia 4.3). Lărgimea de bandă este măsurată în octeţi pe secundă (Bps).

Lărgimea de bandă relativă este un parametru esenţial, al doilea ca importanţă după tipul dispozitivului. Acesta aduce în ecuaţie limitarea fizică a conexiunii dispozitivului la Internet, deci limitează fizic numărul de cereri la care un dispozitiv poate răspunde. 
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M este numărul de master-e, l numărul curent al master-ului, i master-ul pentru care se calculează, iar Bal este banda absolută a fiecărui master. 

Pentru a calcula ponderea, fiecare master trimite tuturor celorlalte lărgimea de bandă de care dispune. 

Ponderarea parametrului B este exponenţială. Cu cât un master are lărgimea de bandă mai mare, cu atât poate răspunde la mai multe cereri, iar impactul pe care acestea îl au asupra lărgimii de bandă este mic. Lărgimea de bandă este importantă pentru a transfera metadate, ceea ce însemnă un volum mic.  Cu cât banda este însă mai mică, cu atât impactul asupra lărgimii de bandă este mai mare. Pentru a proteja astfel master-ele, numărul de cereri la care trebuie să răspundă scade exponenţial cu lărgimea de bandă.

Am ales să folosesc lărgimea de bandă relativă şi nu lărgimea de bandă absolută, deoarece ceea ce contează în stabilirea ponderii e raportul în care se află faţă de celelalte master-e. B poate lua valori între 0 şi 5, pentru ca valoarea funcţiei să se încadreze în intervalul de valori propuse.

Încărcarea relativă a sistemului

Încărcarea relativă a sistemului, notată I, reprezintă numărul de cereri la care a răspuns fiecare sistem de la ultima evaluare raportat la numărul de cereri teoretice la care ar fi trebuit să răspundă. Formula de calcul este 4.4. Ri reprezintă numărul de cereri la care a răspuns sistemul, iar Pi este ponderea obţinută anterior.  Valorile pe care le poate lua se plasează intre 1 şi 5. 
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Acest parametru reprezintă proprietatea de autoreglare a sistemului. Cum funcţia de calculare a ponderii stabileşte, de fapt, probabilitatea cu care un master ar trebui să primească cereri, parametrul de încărcare relativă evaluează cât de mult s-a respectat această probabilitate. Cu cât încărcarea a fost mai aproape de cea estimată, cu atât sistemul este mai aproape de numărul de cereri la care trebuie să răspundă. Dacă numărul este mai mare decât cel estimat, atunci sistemul trebuie să primească mai puţine cereri, iar dacă numărul este mai mic, sistemul trebuie să primească mai multe cereri. Este nu mecanism de feed-back.

Pentru a echilibra cât mai mult sistemul din punct de vedere al încărcării, în momentul în care un master a depăşit numărul estimat de cereri, acesta primeşte o pondere mai mică. Funcţia exponenţială asigură că dacă valoarea depăşirii este mare, atunci sistemul va primi o pondere semnificativ mai mică data viitoare.

Disponibilitatea relativă

Disponibilitatea relativă, notată D,  reprezintă timpul (Ti), exprimat în s, cât un master a fost activ în ultimele 24 de ore. Asta se calculează folosind ecuaţia 4.5. Valorile pe care le poate lua sunt intre 0 şi 5. 
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Disponibilitatea relativă se referă la următoarea problemă: cu cât un master este disponibil mai mult timp, acesta devine de fapt un sistem de back-up, deoarece va putea răspunde la cereri când celelalte nu sunt disponibile. Cu cât un master este mai puţin disponibil, cu atât acesta trebuie să răspundă la mai multe cereri pentru a lăsa master-ele ce sunt mult timp disponibile să răspundă la cereri pentru utilizatorii care nu au alte master-e disponibile. De exemplu, Alice şi Bob au un prieten comun, Nick, care are un calculator disponibil foarte mult timp. În cazul în care nici un alt master de-al lui Alice sau Bob nu este disponibil, calculatorul lui Nick va trebui să răspundă la cereri venite atât pentru Alice cât şi pentru Bob. Dacă un alt master al lui Bob intră în sistem şi stă doar o perioadă limitată de timp, acesta va trebui să preia majoritatea cererilor pentru Bob, astfel încât calculatorul lui Nick sa fie degrevat o perioadă de cererile pentru Bob.

Raportul de trafic

Raportul de trafic, notat cu R, reprezintă numărul de cereri la care a răspuns master-ul pentru alţi utilizatori decât deţinătorul său, faţă de numărul de cereri la care au răspuns alte master-e în numele aceluiaşi deţinător. Acesta se calculează din formula 4.6.
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Am notat cu Rt numărul total de răspunsuri  realizat de către master pentru alţi utilizatori în afară de deţinătorul său şi cu Rl numărul de cereri la care au răspuns master-ele deţinătorului master-ului pentru care se calculează raportul. Celelalte notaţii sunt identice cu cele folosite în ecuaţiile precedente.

Pentru a asigura o relaţie echitabilă între solicitarea diverselor master-e, raportul de trafic trebuie să varieze liniar; el a fost scalat de 100 de ori pentru a avea un impact mai puternic, luând în considerare faptul că restul parametrilor sunt exponenţiali. Poate lua valori începând de la 10–5. 

Acest parametru depinde foarte mult de onestitatea master-ului. Din acest motiv, parametrul nu influenţează prea mult funcţia, fiind  liniar.

Calcularea ponderii şi distribuţia master-elor. Rezultate

Funcţia de calculare a ponderii ia în considerare cinci parametri şi calculează ponderea pentru fiecare master. Ea reprezintă, de fapt, o funcţie de probabilitate ce stabileşte care master ar trebui să primească anumite cereri. Cu cât valoarea ponderii este mai mare, cu atât master-ul va apărea de mai multe ori în cercul de master-e. Numărul de poziţii deţinute în cerc, notat cu Ni, este calculat folosind ecuaţia 4.7. Numărul maxim este 100, iar numărul minim este 0. Am notat cu Pl ponderea master-ului l. 
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Reevaluarea funcţiei de calculare a ponderii se face la intrarea sau ieşirea unui master, dar nu mai rar de 30 de minute. Asta înseamnă că dacă master-ele nu se schimbă în 30 de minute, se va face o nouă evaluare. Până la stabilirea noii situaţii care este confirmată de către toate master-ele, sistemul va răspunde la cereri conform ponderilor anterioare.

În figura 4.8. se poate observa reprezentarea funcţiei variind lărgimea de bandă şi disponibilitatea. Încărcarea relativă a fost considerată 1. Am reprezentat de două ori funcţia, o dată pentru raportul de trafic având valoarea 10–2 (graficul de sus) şi odată având valoarea 0,8 (graficul de jos). Se poate observa cum graficul cu raportul de trafic mai mic este poziţionat mai sus, cu alte cuvinte, ponderea este mai mare pentru un raport mic, astfel încât acel master să fie obligat să răspundă la mai multe cereri. De asemenea, se poate observa că ponderea creşte odată cu lărgimea de bandă şi scade odată cu creşterea disponibilităţii. Astfel, un master cu lărgime de bandă mai mare va fi mai solicitat, iar un master cu disponibilitate mare va fi şi el mai solicitat. Se poate observa şi faptul că lărgimea de bandă influenţează mai mult ponderea.

În figura 4.9 am reprezentat funcţia de calculare a ponderii variind parametrii de lărgime de bandă relativă şi încărcare relativă. Disponibilitatea a fost considerată 1, adică o disponibilitate sub medie (media ar fi 2.5). Se poate observa că ambele valori influenţează funcţia aproximativ în aceeaşi măsură. Astfel, cu cât lărgimea de bandă este mai mare, ponderea este mai mare, însă cu cât încărcarea este mai mare, ponderea scade semnificativ. Încărcarea fiind o valoare obţinută prin feed-back, sistemul se va autoregla în timp, astfel încât nu va permite încărcarea prea mare a unui singur master.
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Figura 4.8. Funcţia de calculare a ponderii reprezentată în funcţie de lărgimea de bandă relativă (B) şi de disponibilitatea relativă (D). Funcţia este reprezentată pentru două valori ale raportului de trafic (R), 0.01 şi 0,8; I = 1.
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Figura 4.9. Funcţia de calculare a ponderii reprezentată în funcţie de lărgimea de bandă relativă (B) şi încărcarea relativă (I). Funcţia este reprezentată pentru două valori ale raportului de trafic (R), 0.01 şi 0,8; D = 1.
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Figura 4.10. Funcţia de calculare a ponderii reprezentată în funcţie de lărgimea de bandă relativă (B) şi raportul de trafic (R). Funcţia este reprezentată pentru două valori ale disponibilităţii relative (D), 1,5 şi 4,5; I = 1.
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Figura 4.11. Funcţia de calculare a ponderii reprezentată în funcţie de lărgimea de bandă, restul parametrilor fiind constanți (C = 1, R = 1, D = 1,5, I = 1,5).
Am reprezentat funcţia de calculare a ponderii şi în raport cu lărgimea de bandă şi raportul de trafic. Încărcarea am menţinut-o la valoarea 1 şi am reprezentat funcţia pentru valorile de disponibilitate de 1.5 (graficul de sus) şi respectiv 4.5 (graficul de jos). Se poate observa şi aici cum ponderea creşte odată cu lărgimea de bandă şi scade liniar invers proporţional cu raportul de trafic. Fără a înmulţi raportul cu 100, scăderea ar fi fost nesemnificativă.

Figura 4.11. arată cum crește ponderea în funcţie de lărgimea de bandă. Dacă este mare, atunci master-ul trebuie încărcat mai mult deoarece are lărgime de bandă disponibilă și poate realiza un trafic de rețea mai mare.
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Figura 4.12. Funcţia de calculare a ponderii reprezentată în funcţie de disponibilitate, restul parametrilor fiind constanți (C = 1, R = 1, B = 1,5, I = 1,5).
Figura 4.12. arată cum scade ponderea în funcţie de disponibilitate. Dacă disponibilitatea este mare, atunci master-ul trebuie încărcat mai puţin când există alte master-e care nu sunt disponibile atât de mult timp. Master-ul cu disponibilitate mare este de fapt soluţia de siguranţă în cazul în care nu există alte master-e în reţea.

Figura 4.13. arată cum scade ponderea în funcţie de încărcarea master-ului. Dacă încărcarea a fost mare, atunci master-ul trebuie încărcat mai puţin iar alte master-e trebuie încărcate mai mult.

[image: image20.wmf]
Figura 4.12. Funcţia de calculare a ponderii reprezentată în funcţie de încărcare, restul parametrilor fiind constanți (C = 1, R = 1, D = 1,5, B = 1,5).
Comparând figurile 4.11., 4.12. şi 4.13., se poate observa că lărgimea de bandă este parametrul cu cea mai mare contribuție la pondere, deci este factorul care limitează cel mai mult solicitările pe care le primește fiecare master.
Distribuţia master-elor şi răspunderea la cereri

Poziţia master-ului în hash ring depinde de JID-ul master-ului, JID-ul utilizatorului în a cărui hash ring se află master-ul, ponderea master-ului, aşa cum a fost calculată mai sus, şi numărul de ordine al master-ului. Rezultă formula 4.8. Se calculează pozitiel pentru fiecare master, reprezentată printr-un număr pe 32 de biţi obţinut prin trunchierea rezultatului funcţiei hash aplicată pe JID-ul master-ului concatenat cu JID-ul utilizatorului pentru care master-ul răspunde le cereri, cu ponderea obţinut şi numărul de ordine al master-ului pentru care se calculează. 
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După calcularea tuturor poziţiilor, acestea se ordonează crescător, astfel încât fiecare master va fi responsabil pentru cererile ce vin cu numărul de poziţie mai mare sau egal cu al său şi mai mic decât numărul de poziţie imediat următor. Figura 4.14 arată un exemplu. Se pot observa master-ele a, b, c, d şi e, fiecare având o pondere reprezentată de numărul de steluţe. În funcţie de pondere, fiecare master este plasat de mai multe sau de mai puţine ori pe cerc. Astfel, master-ul e va fi responsabil pentru poziţiile dintre [pozitiee,1, pozitied,1), [pozitiee,2, pozitieb,1), [pozitiee,3, pozitiec,1) şi  [pozitiee,4, pozitiea,2). Toate numele de fişiere  trecute prin funcţia de hash şi funcţia de trunchiere dau un număr ce se încadrează într-unul din intervalele corespunzătoare master-ului şi vor fi redirecţionate către acesta.

Serviciul care doreşte să acceseze un fişier, va trece numele fişierului prin aceeaşi funcţie de hash folosită pentru calcularea poziţiei master-elor. Rezultatul va fi trunchiat la 32 de biţi, iar aplicând regula descrisă mai sus, serviciul va determina ce master trebuie să întrebe. În cazul în care întreabă un master care nu răspunde de acel fişier, el va fi redirecţionat către master-ul corespunzător fişierului.
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Figura 4.14. Poziţionarea master-elor în funcţie de pondere. Fiecare master este responsabil pentru poziţiile mai mari sau egale cu a sa şi mai mici decât a următorului.
Folosirea funcţiei de hash asigură distribuţia uniformă a master-elor, iar ponderea asigură că un master va primi un număr de cereri proporţional cu numărul de poziţii de pe cerc.
Toleranţa la defectare

În cazul în care unul din master-e nu mai poate răspunde la cereri, acestea vor fi redirecţionate către următorul master din cerc, timp în care se va calcula noua distribuţie a master-elor.

4.6.3. Scrierea metadatelor
Am descris până acum algoritmul folosit pentru citirea metadatelor. Acesta funcţionează foarte bine, însă în cazul scrierii nu este suficient. Pentru a scrie într-un fişier sau a scrie un fişier nou, serviciul trebuie să apeleze la master pentru a-i atribui spaţiu de stocare în sursă. Astfel, serviciul va realiza un hash al numelui de fişier şi îl va trunchia la 32 de biţi, alegând astfel master-ul căruia să i se adreseze. Pentru scrierea efectivă, master-ul trebuie să aloce pachete de date libere şi să instruiască serviciul client unde să scrie datele. Pentru a ajunge la un consens în ceea ce priveşte alocarea pachetelor libere, se foloseşte algoritmul Paxos. Figura 4.15 arată algoritmul de alocare şi modificare a metadatelor.

1. Serviciul client face o cerere către master-ul corespunzător pentru a i se aproba fie scrierea unui nou fişier, fie modificarea unui fişier existent. Master-ul verifică dacă acesta are dreptul să întreprindă acţiunea, iar în caz afirmativ, propune unui quorum de master-e modificarea folosind faza 1 a algoritmului Paxos.

2. Dacă master-ele sunt de acord, master-ul instruieşte serviciul clientului unde să scrie datele şi îi oferă certificatele care îi dau acest drept. Este important de remarcat că pachetele de date nu sunt modificabile. Pentru a fi modificat, un pachet sau un subpachet trebuie rescris. Acesta nu este foarte eficient din punct de vedere al vitezei, însă eficienţa apare în sensul în care se pot efectua citiri şi scrieri simulate în acest fel.

3. Serviciul client accesează mediul de stocare, prezintă certificatele primite de la master şi trimite datele ce urmează să fie scrise. În cazul în care doreşte să modifice un fişier, va trebui să înlocuiască tot pachetul sau subpachetul, în funcţie de tipul sursei.

4. Sursa verifică certificatele, efectuează acţiunile primite şi răspunde.

5. Serviciul client primeşte răspunsul de la sursă şi informează master-ul de schimbările efectuate. Master-ul va informa celelalte master-e privind schimbările şi, abia acum, înlocuieşte în metadatele fişierului pachetele noi. Astfel, în timpul realizării scrierii, alte servicii client pot citi fişierele  modificate, obţinând valorile vechi.
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Figura 4.15. Algoritmul de scriere a metadatelor; cifrele corespund etapelor.

4.6.4. Distribuirea pachetelor de date

Un utilizator poate opta pentru oricâte spaţii de stocare efective, indiferent de la ce furnizor provin. În acest fel, master-ul poate distribui pachetele astfel încât nici unul dintre ofertanţi să nu aibă datele complete, deci să nu le poată accesa.

În cazul utilizării unui serviciu public de stocare a datelor propriu-zise, replicarea datelor nu este necesară. Se poate presupune că furnizorul serviciului are în spate un cluster ce asigură o disponibilitate şi o toleranţă la defectare suficient de bune. Situaţia se schimbă însă dacă serviciul de stocare a datelor propriu-zise este realizat de către un prieten al utilizatorului, prieten ce are un dispozitiv conectat în permanenţă la Internet.

Pentru a realiza o distribuţie cât mai eficientă, serviciul de stocare defineşte următorii parametri ce trebuie specificaţi de către serviciul ce doreşte să folosească stocarea de date:

· Nivelul de disponibilitate poate avea trei valori: IMPORTANT, NORMAL, NEIMPORTANT. În funcție de asta master-ul e informat unde ar trebui să stocheze datele. Dacă este vorba de date IMPORTANTE, în sensul că trebuie să fie mereu la dispoziţia utilizatorilor, acestea vor fi stocate, dacă este posibil, doar în surse specializate. Datele NORMALE vor fi stocate unde se poate, fie în surse specializate fie la alţi utilizatori ce oferă spaţiu de stocare, însă în cazul utilizatorilor vor fi replicate cel puţin o dată. Datele NEIMPORTANTE vor fi stocate, de preferinţă, doar la utilizatori şi fără a fi replicate. Se consideră ca nu sunt atât de importante, şi imposibilitatea de a le accesa temporar nu este o problemă.

· Nivelul de securitate poate lua două valori: NORMAL, SIGUR. Datele marcate ca fiind NORMALE vor fi stocate în oricare dintre sursele disponibile, în timp ce cele marcate ca fiind SIGURE vor fi stocate doar la prieteni. Se presupune că stocarea la prieteni este mai sigură din punctul de vedere al imposibilităţii unei firme de a accesa datele. A nu se confunda cu securitatea la acces neautorizat.

Tabelul 4.8 arată modul de alegere a mediului de stocare. S înseamnă o sursă oferită de către un serviciu specializat, însă nu sub controlul utilizatorului, P înseamnă grupul de prieteni ai utilizatorului care oferă spaţiu de stocare iar P* înseamnă replicarea datelor pe mediile de stocare ale prietenilor.

Tabelul 4.8
Alegerea distribuţiei datelor din fişiere în funcţie de parametrii selectaţi (S – sursă specializată, P – prieteni, P* – prieteni, date replicate)

	Securitate/Disponibilitate
	NEIMPORTANT
	NORMAL
	IMPORTANT

	NORMAL
	P, S
	S, P
	S, P*

	SIGUR
	P, S
	P*, S
	P*, S


4.6.5. Accesul serviciilor la date

Fiecare serviciu care doreşte să beneficieze de accesul la serviciul de stocare a datelor trebuie să aibă acordul prealabil al utilizatorului. Sistemul de stocare va realiza câte un director în rădăcina sistemului de fişiere pentru fiecare serviciu. Serviciul utilizatorului va putea să scrie şi să citească date de acolo având o limită de spaţiu impusă de către utilizator. Cum un serviciu poate fi oferit de către mai multe aplicaţii, fiecare aplicaţie trebuie să fie autorizată de către utilizator pentru a avea acces la date. Spre exemplu, dacă Alice doreşte să folosească aplicaţia WonderPost pentru a accesa mesajele, ea va trebui să autorizeze aplicaţia cu JID-ul post@wonderpost.xmpp pentru a-i oferi serviciul xsn:messages. La un moment dat, Alice poate să încerce şi o altă aplicaţie pentru xsn:messages, şi anume aplicaţia cu JID-ul post@anotherpost@xmpp. Pentru a putea avea acces la datele stocate pentru xsn:messages, Alice va trebui să autorizeze şi noua aplicaţie.

În ceea ce priveşte aplicaţiile folosite de către prietenii lui Alice, acestea pot accesa datele în functie de modificatorii de securitate impuşi pentru fiecare obiect din sistemul de fişiere. Astfel, fiecare obiect din sistemul de fişiere (director sau fişier) are anumiţi modificatori de securitate, grupaţi în trei categorii ce conţin modificatori identici: modificatori pentru serviciile utilizatorului căruia îi aparţine fişierul, modificatori pentru serviciile prietenilor utilizatorilor şi modificatori pentru serviciile utilizatorilor care nu sunt în lista de prieteni ai utilizatorilor:

· citire - serviciile pot citi din fişier (R);

· scriere - serviciile pot scrie în fişier sau redenumi ori şterge un fişier într-un director (W);

· creare - serviciile pot crea un fişier sau un director în director (C);

· listare - serviciile pot lista fişierele din director (L); 

· stergere - serviciile pot şterge fişierul sau directorul (D).

În funcţie de configurarea acestor modificatori, utilizatorul poate controla cine şi cum accesează datele sale. Pe lângă  modificatori, utilizatorul mai poate ataşa fiecărui fişier o listă de aplicaţii şi servicii ce nu au dreptul să acceseze anumite date. De exemplu, un utilizator poate împiedica aplicaţia intruder@hackers.xmpp să acceseze anumite fişiere sau întregul sistem de fişiere (dacă setează asta pe rădăcina sistemului de fişiere).

Modificatorii ce se aplică directoarelor pot fi aplicaţi în două moduri: soft (S) sau hard (H). Dacă sunt aplicaţi soft, atunci ei se referă doar strict la directorul respectiv, fără a afecta subdirectoarele acestuia. Aplicarea hard ar afecta atât directorul respectiv cât şi subdirectoarele. Astfel, pentru subdirectoarele sale se vor aplica modificatorii cei mai restrânşi dintre director şi directorul ascendent. Astfel, dacă pe un director modificatorul de listare este aplicat hard, dacă acesta lipseşte, înseamnă că indiferent de ce modificatori au subdirectoarele sale, acestea nu vor putea fi listate.

La crearea directoarelor noi şi a fişierelor noi, politica de setare a modificatorilor de securitate este următoarea: directorul sau fişierul va moşteni modificatorii directorului părinte în ceea ce priveşte serviciile utilizatorului şi nu va avea nici un fel de drepturi în ceea ce priveşte celelalte servicii ale prietenilor sau ale altor utilizatori.

4.6.6. Funcţii oferite de serviciul de metadate

Master-ul pune următoarele funcţii la dispoziţia serviciilor client:

· mkdir (nume). 
· rmdir (nume). 

· listdir (nume). 

· create (nume, dimensiune, parametri). 

· open (nume, acces). 

· copy (nume_vechi, nume_nou, parametri). 

· rename (nume_vechi, nume_nou). 
· resize (identificator, dimensiune). 

· close (identificator). 

· remove (nume). 

· read (identificator, dimensiune, poziţie). 

· write (identificator, dimensiune, poziţie). 

· size (identificator). 

· size (nume). 

· append (identificator, dimensiune). 

· modifiers (nume). 

· setmodifiers (nume, utilizator, prieteni, alţii). 

· restrictions (nume). 

· setrestrictions (nume, lista_de_aplicaţii). 

· needtimestamping (). 

· timestamp (nume). 

4.6.7. Stocarea locală a metadatelor

Pentru îmbunătăţi performanţa şi a degreva master-ele, serviciile ce au nevoie de acces la date sunt încurajate să stocheze local o parte din metadatele sale. Astfel, în loc să acceseze de fiecare dată master-ul când au nevoie să realizeze o citire,  metadatele cu informaţii despre ce pachete trebuie accesate pot fi stocate local. La fiecare acces, serviciul va întreba master-ul despre ultima versiune a metadatelor. Dacă aceasta corespunde cu ce are serviciul stocat local şi certificatele pentru pachete sunt încă valide, serviciul va accesa direct sursa, fără a mai interoga master-ul despre fiecare acţiune.

Cu alte cuvinte, serviciul va realiza un proxy local pentru metadate. Acesta este, de asemenea, eficient în cazul în care nici un master nu este disponibil.

4.6.8. Forma metadatelor

Fiecare pachet de date are asociate metadatele prezentate în tabelul 4.10.

Tabelul 4.9
Forma metadatelor pentru un fişier.
	Metadate
	Dimensiune (B)
	Explicaţii

	Nume
	256
	Numele fişierului poate avea maximum 256 de caractere

	Dimensiune
	8
	Un fişier poate avea maximum 264 B

	Modificatori acces
	2
	Disponibilitatea, securitatea şi tipul fişierului

	Parametri
	1
	16 biţi

	Data de expirare
	4
	Data este stocată sub forma standard UNIX

	Lista de pachete
	nedefinit
	Lista pachetelor ce sunt în componenţa fişierului


Tabelul 4.10

Forma metadatelor pentru un pachet.
	Metadate 
	Dimensiune (B)
	Explicaţii

	id
	4
	O sursă poate avea maximum  232 de pachete

	id sub pachet
	1
	Un pachet poate avea maximum 256 de pachete

	id sursă
	1
	Maximum 256 de surse; master-ul deţine lista lor

	id criptare
	1
	Metoda de criptare

	id cheie
	1
	Cheia de criptare


Am prezentat funcţionarea serviciului master pentru sistemul de stocare a datelor. În urma acestei prezentări, se face un rezumat al structurii metadatelor stocate în master. Stocarea datelor propriu-zise depinde de implementarea fiecărui master, însă structura logică este bine definită în tabelul 4.9.

4.7. Securitatea datelor

Sistemul de stocare propus pentru XSN este împărţit în două servicii, master şi sursă, pentru a face sursei mai dificil accesul la date.  Master-ul stochează metadatele, iar sursele stochează pachetul de date. Se presupune că fără informaţii despre pachetele stocate, sursa nu poate avea acces la datele efective.

Problema care apare este însă că sursa poate aplica algoritmi care să studieze accesul la pachete şi, pe baza unor pattern-uri, să poată intui şi recunoaşte ce se află în pachetele de date. Spre exemplu, dacă la un moment dat apar mai multe cereri de scriere din parte unui serviciu de poze, este destul de clar că pachetele trimise conţin poze. Mai mult, dacă inspectează pachetele şi foloseşte algoritmi de recunoaştere a fişierelor, sursa poate identifica uşor că este vorba de o poză. În cazul fişierelor text, este şi mai simplu.

Pentru a îngreuna astfel de acţiuni, master-ul prevede măsuri de securitate suplimentare. Acestea însă nu sunt suficiente, dar stabilirea unor modele mai complexe nu este scopul nostru.

· Scrierea pachetelor în altă ordine se referă la informarea serviciilor client despre ordinea în care trebuie să scrie pachetele.

· Criptarea pachetelor impune un sistem de criptare a pachetelor cu cheie simetrică.

· Data de expirare se referă la data până la care este memorat un fişier nemodificat. 

Una din acţiunile întreprinse de către master este instruirea serviciilor client să nu scrie pachetele în ordine. La scrierea unui fişier, master-ul va furniza destule informaţii despre pachete serviciului client, astfel încât acesta să poată să nu realizeze cererile de scriere în ordinea logică a pachetelor. În aplicarea acestei soluţii, serviciul client trebuie să coopereze la acţiune.

Al doilea nivel de securitate este implementat prin obligarea serviciilor client să aplice anumite funcţii de transformare a datelor înainte de a fi trimise către sursă. Acestea vor fi instruite ce algoritm să aplice pe fiecare pachet de date. Se vor folosi algoritmi de criptare cu cheie simetrică. Pentru a putea citi  pachetele, un serviciu care va cere citirea lor va fi instruit cum să decripteze fiecare pachet, primind algoritmul şi cheia folosită. Algoritmii nu sunt utilizaţi pentru a împiedicarea accesul la date, ci  pentru a împiedica sursa să acceseze datele.

O altă utilitate a acestui sistem este o protecţie mai bună împotriva accesului neautorizat la date. Spre exemplu, dacă o sursă este compromisă şi nu verifică certificatele pentru cererile de citire,  permiţând accesul un serviciu neautorizat la date,  serviciul respectiv nu va şti cum să decripteze datele fără ajutorul master-ului. Deoarece master-ele sunt controlate de către un grup de prieteni ai utilizatorului, se poate presupune că aceştia nu vor fi compromişi, astfel încât nu vor oferi informaţia despre decriptare unor servicii neautorizate.

In figura 4.16 este prezentat un client ce scrie un fişier. Master-ul îi atribuie pachetele de date şi îl sfătuieşte să le scrie într-o ordine aleatoare. Fiecare pachet trebuie criptat folosind o cheie şi un algoritm ales de master.
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Figura 4.16 Scrierea pachetelor se face în ordine aleatoare, nu în ordinea logică din fişier. Acestea sunt criptate folosind chei şi algoritmi diferiţi.

O altă metodă de prevenire a inspectării pachetelor folosind pattern-uri este expirarea lor. Master-ul va ţine minte pentru fiecare fişier o dată de expirare. Asta înseamnă că până la data de expirare, serviciul care a scris fişierul trebuie să rescrie  10\% din pachete. Identificatorul pachetelor şi noua funcţie de criptare for fi stabilite de către master. Acesta este rolul funcţiei timestamp. Serviciul client va trebui să rescrie informaţiile în alte pachete faţă de cele deja utilizate, folosind alte metode de criptare. Sursa nu are de unde să ştie care pachete sunt folosite şi care nu, deoarece nu are informaţiile despre ce pachete sunt disponibile.

Dacă serviciul client nu rescrie 10\% din pachete înainte de data expirării unui fişier, acesta se va considera ca fiind şters, iar pachetele pe care le ocupă vor fi considerate libere.

Deşi sursa poate intui felul de fişier din care face parte un pachet după numele şi tipul serviciului care îl stochează, deoarece nu ştie ordinea pachetelor, iar datele sunt criptate, va fi destul de dificil să decripteze şi să reconstruiască fişierele. Mai mult, datorită datei de expirare, sursa nu poate şti dacă scrierile sunt pentru crearea unui nou fişier sau pentru reîmprospătarea unuia deja existent. In figura 4.17 este prezentat un exemplu.
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Figura 4.17. Fişierele stocate au o dată de expirare. Pentru a nu fi şters, înainte de această dată, serviciul client este nevoit să înlocuiască 10% din pachetele fişierului.
4.8. Mailbox
O altă funcţie importantă îndeplinită de sistemul de stocare este căsuţa poştală sau mailbox. O problemă care nu a fost încă rezolvată este ce se întâmplă când un serviciu al unui utilizator nu poate comunica cu serviciul corespondent al utilizatorului. Asta se poate întâmpla fie pentru că utilizatorul nu are nicio aplicaţie pornită care să ofere acest serviciu, fie că nu are acces la Internet în momentul respectiv.

Un exemplu  este un serviciu de mesagerie. Să presupunem că Bob vrea să-i trimită lui Alice un mesaj, însă serviciul lui Bob nu poate comunica nici cum cu serviciul de mesagerie al lui Alice. În mod normal, serviciul lui Bob va renunţa la transmiterea mesajului, deoarece fizic nu are cum  să-l trimită.

Pentru a preveni astfel de probleme, am realizat un mailbox de către sistemul de stocare. Astfel, serviciile pot lăsa mesaje pentru alte servicii folosind sistemul de stocare a datelor. Pentru a lăsa un  mesaj, serviciul îl va cripta cu cheia sa privată şi îl va trimite sistemului de stocare. Master-ul va dispune trimiterea  mesajului către o sursă. În acest caz, sursa nu are cum să decripteze pachetul, fiind folosită o criptografie puternică. În momentul în care aplicaţia lui Alice, care oferă serviciul de mesagerie, se va conecta, acesta va putea să-şi extragă mesajele lăsate de către Bob. Ele fiind criptate cu cheia publică a aplicaţiei, îl va putea decripta cu cheia privată. După extragerea mesajelor, master-ul va marca pachetele ocupate de mesaj ca fiind libere.
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Figura 4.18 Sistemul de stocare pune la dispoziţia aplicaţiilor serviciul de mailbox.

Pentru a nu ţine mesaje la infinit, fiecare dintre  mesaje are un timp de expirare. Master-ul va memora mesajul doar până la data de expirare, după care va considera pachetele care fuseseră ocupate de către acesta ca fiind libere. Un exemplu este prezentat in figura 4.18.

Pentru a putea folosi un mailbox, serviciul master mai pune la dispoziţia serviciilor următoarele funcţii:

· messages ();

· message (identificator);

· readmessage (identificator).

Pentru a primi lista cu mesajele lăsate de către alte servicii, un serviciu va apela funcţia messages. Acesta va întoarce o listă de identificatoare de mesaje. Pentru a obţine lista de pachete care conţin mesajul precum şi certificatele pentru acces, serviciul client va apela funcţia message furnizând identificatorul mesajului dorit.

După citirea mesajului, serviciul client va folosi funcţia readmessage pentru a-i specifica master-ului că mesajul nu mai trebuie memorat. Parametrul funcţiei este identificatorul mesajului.

4.9. Validarea experimentală a rezultatelor

Această secţiune prezintă rezultatele obţinute în urma simulărilor realizate pentru a valida conceptele prezentate. Testele au fost realizate utilizând un client XSN pentru calculatoare, implementat în Java, şi un client pentru iOS realizat in Objective-C. Am ales iOS datorită faptului că este cel mai restrictiv sistem pentru dispozitive mobile. Alegerea Java pentru clientul destinat calculatorului se datorează proiectului NutriEduc [11].

Pentru iOS am folosit iPod-uri Touch din a patra generaţie, dotate cu un procesor Apple A4 cu o frecvenţă de 800 MHz şi 256 MB de memorie, iPad-uri 1 şi 2, dotate cu procesoare Apple A4 şi, respectiv, A5 care funcţionează la o frecvenţă de 1 GHz. Pentru clientul destinat calculatoarelor, am folosit un sistem dotat cu un procesor Intel Core 2 Duo, la o frecvenţă de funcţionare de 3 GHz şi 2 GB de memorie. Un alt tip de sistem folosit a fost un MacBook Pro 8,2, dotat cu un procesor Intel i7 cu 4 unităţi de procesare şi cu 8 GB de memorie.

4.9.1. Implementarea XSN

Platforma XSN a fost implementată pentru a extinde o aplicaţie de asistare şi monitorizare pentru diabetici, NutriEduc. Se dorea extinderea aplicaţiei cu funcţii de reţele sociale, fără a fi necesară rescrierea ei. 

NutriEduc [11] este un proiect realizat în colaborare cu Institute de Recherche en Informatique de Toulouse (IRIT). Este o platformă de informare şi de supraveghere a pacienţilor diabetici. Proiectul are două componente: programul pentru pacienţii diabetici, ce rulează pe iPad (iOS) şi programul pentru un server, un dispozitiv ce rulează Linux, construit special pentru această aplicaţie, şi care urmează să fie instalat acasă la fiecare pacient diabetic şi are ca scop colectarea datelor despre nutriţie. Din punct de vedere al pacientului este un black box la care leagă cablul de reţea. Pacienul introduce, cu ajutorul unei interfeţe grafice, valoarea glicemiei şi informaţii privind regimul lui alimentar zilnic. Datele sunt apoi vizualizate de către medicii care urmăresc în timp real starea de sănătate a pacientului.

Pentru ca pacienţii să poată să facă schimb de experienţă între ei (privind regimul alimentar etc.), s-a pus problema creerii unei reţele sociale. În acest scop am propus folosirea XSN.

XSN este folosit de către NutriEduc pentru a partaja reţete de bucătărie între pacienţi şi pentru a realiza sistemul de interconectare a celor două componente. Alegerea a fost făcută din următoarele considerente:

· Utilizatorii nu sunt nevoiţi să aibă un cont la o anumită reţea socială.

· Utilizatorii au deja conturi, nu trebuie să-şi facă altele noi. XSN funcţionează folosind XMPP, un protocol implementat deja de foarte mulţi furnizori de servicii.

· Sistemul de stocare nu permite furnizorului de serviciu de stocare să vizualizeze datele, ceea ce în aplicaţii medicale este esenţial.

4.9.2. Rezultate experimentale

Testarea sistemului am realizat-o în etape, pe măsură ce am realizat integrarea în NutriEduc. În primul rând, am realizat o aplicaţie ce permite utilizatorilor să se conecteze la reţeaua XSN şi să aprobe aplicaţii şi servicii care să ruleze în numele lor. Aplicaţia adaugă la NutriEduc cele descrise în capitolul 3.

În a doua etapă, am realizat o bibliotecă pentru iOS, XSNLib, bibliotecă ce permite conectarea programelor la reţeaua XSN folosind JID-ul programului şi obţinerea autorizării în numele utilizatorului de la aplicaţia realizată în prima etapă. Biblioteca întreabă programul care, la rândul lui întreabă utilizatorul şi semnează un token sub forma unui certificat prin care aprobă aplicaţiei să realizeze acţiuni în numele utilizatorului. Pentru a putea comunica, clientul şi biblioteca folosesc sistemul de deschidere al URL-urilor pus la dispoziţie de către iOS. 

Biblioteca pune la dispoziţia programului funcţiile pentru accesarea mediului de stocare şi interconectarea cu alte servicii XSN. 

Spre deosebire de alte sisteme, iOS nu permite rularea mai multor aplicaţii în paralel şi nici transferul de date în background. Pentru a putea răspunde la cereri din exterior, cum ar fi conectarea unui serviciu al altui utilizator cu serviciul similar al primului utilizator, am folosit Apple Push Notifications [4], seviciul de notificare a programelor pus la dispoziţie de Apple. De asemenea, pentru a putea anunţa clientul de o nouă conexiune, am simulat folosirea unui socket VoIP, socket ce poate rămâne în background să răspundă la mesaje scurte. Odată primită o notificare, acesta va folosi sistemul de informare disponibil pe telefon pentru a informa utilizatorul sau o altă aplicaţie.

Pentru folosirea protocolului XMPP, am îmbunătăţit biblioteca XMPP Framework [41], adăugând funcţiile XMPP necesare pentru XSN. Printre acestea se numără adăugarea prietenilor în grupuri speciale XSN, adăugarea aplicaţiilor şi interacţiunea cu mediul de stocare.

Rularea efectivă a fost făcută iniţial pe simulator, iar apoi pe iPod-uri din a patra generaţie şi iPad.

Pentru simularea mediului de stocare am realizat o aplicaţie Java. Legătura cu XMPP am realizat-o folosind Smack API [7]. Această aplicaţie simulează un mediu de stocare folosit ca sursă, şi anume stochează pachete de date. Pentru simplificare, am folosit doar pachete de 16 KB.

Stocarea metadatelor a fost realizată tot folosind Java. Am testat pe calculatoare şi pe dispozitive cu sistemul Android. Biblioteca XMPP folosită pentru Android a fost ASmack API [104]. Am ales doar Android deoarece este un sistem ce permite rularea de servicii şi transferul de date în background.

Am presupus că pentru stocarea metadatelor, un utilizator va folosi un număr de aproxiamativ zece prieteni. Am rulat astfel zece clienţi master, o parte pe calculatoare şi o parte pe dispozitive ce rulează Android. Serverul XMPP folosit a fost fie Google, fie unul în reţeaua locală.

Testele au fost realizate prin transmiterea unor fişiere de 5 MB, dimensiunea medie a fişierelor pe care le încarcă un utilizator pe o reţea socială, transmise în pachete de diverse dimensiuni.

Folosirea unui server al Google impune însă limite de trafic. Dimensiunea maximă a pachetelor XMPP acceptate este în jur de 300 KB. Fiind vorba de un server la distantă, rata maximă de transfer obţinută a fost 62.5 KB/s la transferul unui fişier de 5 MB. Limita este impusă şi de prioritatea pachetelor trimise, serverul Google oferind prioritate pachetelor mici de date. Transferul metadatelor este aproape instantaneu, nefiind nevoie de mai mult de o secundă. Figura 4.19 arată ratele medii de transfer obţinute pe 50 de transferuri. Abaterile au fost nesemnificative, nedepăşind 3 s.

Rezultatele obţinute se explică prin metoda de transmitere a pachetelor realizate de către XMPP. Pachetele mici au prioritate, însă, fiind foarte multe, generează mult overhead şi timpul de transfer creşte. Pachetele mari sunt puse mai mult timp în aşteptare, pentru a da prioritate mesajelor. Pachetele mari au puţin overhead, însă sunt transferate mai lent. Viteza optimă de transfer a fost obţinută pentru pachete de 128 KB. Pachetele mai mari de 300 KB riscă să fie trunchiate de către server, neputând fi, aşadar, folosite. 

Din rezultatele obţinute se poate trage concluzia că XMPP funcţionează bine pentru metadate şi fişiere mici, însă traficul de fişiere mari trebuie realizat prin alte metode, de exemplu HTTP sau alt protocol specializat pentru transfer de fişiere. 

Pentru sistemele ce suportă Java (Android, calculatoare, smart TV), am realizat serverul EasyWeb [98, 101]. Este un server special pentru dispozitive ce rulează Android. Acesta propune mai multe metode de a oferi conținut web folosind componente eficiente specifice Android. Pentru iOS am folosit cocoahttpserver [23]. Am modificat ambele servere pentru a se autentifica prin prezentarea certificatului aferent JID-ului şi a verifica token-ul primit de la master.
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Figura 4.19. Vitezele de transfer medii obţinute folosind diverse mărimi de pachete.
Am testat şi transferul de fişiere mari folosind HTTP. Protocolul HTTP fiind folosit în modul peer-to-peer, vitezele de transfer au fost limitate de lărgimea de bandă. Dezavantajul este că sursele trebuie să aibă o adresă publică. Însă, deoarece sursele sunt  oferite, în special, de către firme, acest lucru nu este un impediment.

4.10. Concluzii

Pe baza analizei realizate la începutul capitolului de faţă şi folosind platforma de reţea socială propusă în capitolul 3, am baleiat mai multe variante de sisteme de stocare a  datelor pentru o reţea socială distribuită,  optimizate să funcţioneze pentru utilizatori care accesează reţeaua folosind dispozitive mobile. 

Am luat în calcul posibilitatea stocării datelor direct pe dispozitivele utilizatorilor. Soluţia nu este însă foarte eficientă deoarece aceste dispozitive au o putere de calcul limitată de baterie. Mai mult, sistemele de operare restrictive ce funcţionează pe acestea nu permit procesarea în background. De asemenea, lărgimea de bandă de care dispun dispozitivele nu este foarte mare şi, adesea, traficul este filtrat de către furnizorul de servicii. Astfel, stocarea directă a datelor pe aceste dispozitive nu este fezabilă.

O soluţie de stocare propusă a fost stocarea datelor pe dispozitivele fixe ale utilizatorilor (calculator, smart TV etc.). Problema este că nu toţi utilizatorii ştiu să instaleze astfel de dispozitive şi nu toţi utilizatorii sunt de acord să le lase pornite tot timpul. Mai mult, acestea consumă energie dacă procesează multe date.

În urma testelor efectuate cu stocarea directă pe dispozitivele utilizatorilor, am ajuns la concluzia că stocarea datelor trebuie realizată de  servicii oferite de către firme specializate. Se pune însă  problema accesului acestor firme la datele stocate. Dacă au acces foarte simplu la ele, sistemul de stocare nu diferă mult de cel oferit de reţele sociale standard (Facebook, Google+, LinkedIn etc.). Diaspora* a încercat acesată abordare, şi a fost criticată din acest motiv.

Soluţia la care am ajuns şi pe care am prezentat-o în acest capitol se bazează pe împărţirea sistemului de stocare în două servicii: un master, serviciu ce se ocupă de stocarea metadatelor despre fişier, şi surse, servicii care realizează stocarea datelor propriu-zise. Avantajul acestei soluţii este punerea surselor în imposibilitatea de a accesa datele stocate.

Un utilizator dispune de mai multe master-e, acestea fiind puse la  dispoziţie de către prietenii săi. Ele rulează fie direct pe dispozitivele acestora, fie pe staţii fixe cum ar fi calculatoare sau smart TV-uri. Master-ele au rolul de a stoca metadatele fişierelor stocate de către surse. Distribuţia metadatelor se face complet, fiecare master având o copie integrală. Direcţionarea cererilor de metadate către master-e se face folosind algoritmul consistent hasing, unde distribuţia master-elor este făcută pe baza unei funcţii originale de calculare a ponderii. Aceasta ia în calcul tipul dispozitivului pe care rulează, lărgimea de bandă de Internet disponibilă, disponibilitatea, încărcarea şi rata de trafic. 

Sursele care stochează efectiv datele  pot fi  distribuite pe dispozitivele utilizatorilor, mai ales pe dispozitivele fixe, ori pot fi puse la dispoziţie de către ofertanţi specializaţi. Ele stochează datele sub formă de pachete, însă nu stochează şi metadatele despre acestea. Astfel, accesul la date este destul de dificil, pentru că sursa nu deţine informaţii despre conţinutul pachetelor, iar un fişier poate fi format din unul sau mai multe pachete.

Pentru a împiedica sursa să poată infera conţinutul datelor stocate, fiecare pachet va fi criptat cu o funcţie de criptare simetrică. Informaţii despre algoritm şi cheie se află stocate la master şi nu sunt accesibile sursei. Mai mult, fiecare fişier are asociată o dată de expirare, iar pentru prelungirea acesteia serviciul client trebuie să înlocuiască periodic o parte din pachetele fişierului. În plus, serviciile client sunt informate să scrie datele în surse folosind o ordine aleatoare a pachetelor.

Pentru a asigura comunicarea între două aplicaţii ce nu sunt conectate simultan, sistemul de stocare oferă un serviciu de mailbox fiecărei aplicaţii. Acesta poate lăsa acolo mesaje pentru aplicaţii ce nu sunt disponibile momentan. Mesajele sunt criptate folosind o criptografie cu chei publice, fiind greu de accesat pentru surse.

În concluzie, am realizat un sistem original de stocare a fişierelor, optimizat pentru o reţea socială distribuită, sistem ce foloseşte dispozitivele prietenilor unui utilizator pentru a stoca metadatele şi servicii specializate pentru a stoca datele propriu-zise. Datorită separării metadatelor şi a datelor propriu-zise, furnizorul spaţiului de stocare nu are acces la date. 

Am rezolvat astfel problema stocării datelor intr-o reţea socială distribuită, fără ca furnizorul de servicii de stocare să poată avea acces la date. 

Mai sunt încă probleme ce trebuie rezolvate, cum ar fi un sistem mai bun de securitate şi o mai bună distribuire a metadatelor, eventual folosind informaţii semantice. Aceste probleme rămân să fie studiate.
Contribuţii originale. Concluzii
Am elaborat un sistem original de servicii de reţele sociale distribuite, bazat pe o nouă paradigmă, destinat cu precădere dispozitivelor mobile. Platforma propusă se numeşte eXtensible Social Network (XSN) şi înlătură o bună parte din problemele serviciilor de reţele sociale actuale. Numele ales sugerează posibilitatea extinderii acesteia prin realizarea de aplicaţii şi servicii noi.

Contribuţii originale
· Am conceput un serviciu distribuit de reţea socială care permite utilizatorilor să-şi aleagă furnizorul de servicii şi să comunice cu utilizatori de la alţi furnizori.

· Pentru autentificarea utilizatorilor şi comunicarea dintre aceştia, XSN foloseşte protocolul XMPP, ceea ce prezintă o serie de avantaje. Spre deosebire de alte proiecte care utilizează acest protocol, adăugându-i extensii, ceea ce impune modificări în servere, XSN poate folosi orice server XMPP, indiferent de ce extensii are sau de cine a fost realizat. Modificările necesare sunt doar la clienţi, aceştia fiind oricum programe specifice.

· Spre deosebire de serviciile de reţele sociale existente, care obligă utilizatorii să aibă un cont la serviciul lor, XSN permite folosirea unui cont de la orice server ce suportă protocolul XMPP. Astfel, utilizatorii au libertatea să-şi aleagă furnizorul de servicii dorit. Deoarece XMPP este un protocol deja standardizat şi mai mulţi ofertanţi de servicii îl folosesc (de exemplu Google, Jabber, Facebook etc.), XSN pleacă de la o comunitate de utilizatori deja existentă, fără a impune   conturi noi. XSN nu interferează cu celelalte servicii ce folosesc XMPP, chiar dacă utilizatorii îşi folosesc în continuare contul şi pentru XSN.

· Datorită faptului că XSN nu modifică protocolul XMPP, serviciul poate funcţiona pe orice server, indiferent de ce extensii implementează acesta; în consecinţă utilizatorii XSN pot folosi fie un server propriu, fie unul public. Această facilitate aduce un avantaj asupra serviciului de reţea socială distribuită Diaspora*, care obligă utilizatorii să ruleze un server pe calculatorul personal pentru a se conecta la reţea.

· XSN permite autentificarea temporară a utilizatorilor şi oferirea parţială a anumitor servicii şi în absenţa temporară a legăturii la server, prin folosirea unor algoritmi cu chei publice, spre deosebire de XMPP care are nevoie de legătura la server pentru a autentifica utilizatorii şi a asigura comunicarea.

· În cadrul XSN, am conceput un sistem distribuit de stocare a datelor care asigură protecţia datelor utilizatorilor:

· Protecţia datelor stocate de către utilizatori este asigurată prin folosirea unei reţele descentralizate şi a unui sistem distribuit de stocare a datelor, împărţit în două servicii care conlucrează: master şi sursă. Sistemele cu rol de master stochează metadatele şi sunt deţinute de către prietenii utilizatorului. Sursele stochează pachete de date, fără a şti însă ce se află în ele. În felul acesta, se împiedică accesul furnizorilor spaţiului de stocare la datele utilizatorului, fiind unul din marile avantaje ale sistemului XSN. 

· Deoarece sistemele master sunt deţinute de către prietenii utilizatorului, acestea sunt de fapt dispozitivele pe care aceştia le folosesc. Performanţele şi puterea de procesare diferă foarte mult, unele au acces temporar la Internet, cum ar fi telefoanele mobile sau tabletele, altele sunt legate mereu, cum ar fi calculatoarele sau smart TV. Pentru a putea asigura disponibilitatea, consistenţa şi toleranţa la defectare, am conceput un sistem original de distribuire a accesului la metadate.

· Sistemul de stocare al XSN impune restricţii de acces la fişiere pe bază de modificatori de securitate. Aceştia se aplică la trei categorii de aplicaţii: aplicaţii ale utilizatorului, aplicaţii ale prietenilor utilizatorului şi  aplicaţii ale altor utilizatori. De asemenea, se poate defini şi o listă de aplicaţii ce nu pot accesa datele respective.

· Toleranţa la defectare a metadatelor este asigurată prin realizarea replicării complete a acestora pe fiecare master. Astfel, atâta timp cât cel puţin un master este conectat, metadatele sunt disponibile.

· Disponibilitatea metadatelor este asigurată prin balansarea încărcării fiecărui master în funcţie de cinci parametri: tipul dispozitivului, lărgimea de bandă a legăturii la reţea, disponibilitatea, încărcarea şi raportul de trafic. Pe baza multiplelor încercări, am stabilit o funcţie care calculează o pondere pentru fiecare master, dependent de cei cinci parametri. Pentru a determina coeficienţii funcţiei, am simulat influenţa fiecărui parametru în parte. Ponderea se reglează automat printr-un mecanism de feed-back, în funcţie de încărcarea master-elor individuale. Fiecărui master îi sunt distribuite cereri folosind algoritmul consistent hashing, pe baza ponderii obţinute. Principiul este de a încărca cât mai mult sistemele ce au o putere de calcul mai mare. 

· Consistenţa datelor am asigurat-o prin utilizarea algoritmului Paxos şi a salvării multiplelor versiuni ale datelor. Astfel, pentru scrierea lor este necesar ca un număr majoritar de master-e să fie de acord cu scrierea.

· Stocarea datelor propriu-zise se face de către un serviciu separat, numit sursă. Aceasta stochează pachete de date de dimensiune fixă. Pentru a fi mai eficientă stocarea, din punct de vedere al dimensiunii metadatelor cât şi al pierderilor din cauza fragmentării datelor, sursa poate să pună la dispoziţie pachete de mai multe dimensiuni sau poate împărţi pachetele în subpachete.

· Spaţiul de stocare a datelor propriu-zise poate fi pus la dispoziţie de una sau mai multe surse. Acestea pot fi oferite de către firme specializate ori de către prieteni ai utilizatorului. Varianta a doua suportă replicarea datelor, astfel încât să asigure disponibilitate şi toleranţă la defectare. Sursele oferite de firme specializate rezolvă problema prin metode proprii.

· Accesarea datelor utilizatorilor de către firmele care oferă spaţiu de stocare este foarte dificilă, dat fiind că, pe de o parte, nu dispun de metadate şi, pe de altă parte, datele sunt stocate sub formă de pachete de diverse dimensiuni, pachetele sunt criptate individual cu diverşi algoritmi, scrierea lor se face în ordine aleatoare, nu în ordinea în care apar în fişier şi se impune o dată de expirare pentru fişiere; pentru a preveni ştergerea fişierului după data de expirare, 10\% din pachetele sale trebuie rescrise periodic.

· Faţă de alte servicii de reţele sociale existente, care permit extinderea lor cu aplicaţii folosind un set de biblioteci specifice, în XSN folosesc o abordare inversă: extinderea aplicaţiilor existente cu serviciile de reţele sociale. Aplicaţiile existente nu mai trebuie rescrise folosind biblioteci specifice unui serviciu de reţea socială.

· Am conceput sistemul XSN astfel încât să funcţioneze eficient pe dispozitive mobile.

·  Deoarece dispozitivele mobile rulează sisteme de operare restrictive, de exemplu iOS, unde rularea în paralel a două programe şi procesarea de date în background sunt restricţionate, XSN foloseşte un algoritm de delegare a responsabilităţii şi autorizare a unei aplicaţii de a efectua acţiuni în numele utilizatorului. Această metodă are şi avantajul că utilizatorul nu trebuie să dea datele de autentificare unui program care doreşte să execute acţiuni în numele său.

· Am asigurat comunicarea între două aplicaţii ce nu sunt conectate simultan. Sistemul de stocare oferă un serviciu de mailbox fiecărei aplicaţii, unde aceasta poate lăsa mesaje pentru aplicaţii ce nu sunt disponibile în momentul respectiv. Mesajele sunt criptate folosind o criptografie cu chei publice, fiind greu de accesat pentru surse.

· Am testat componentele sistemului XSN folosind dispozitive care rulează atât iOS cât şi Android; serverele utilizate au fost cel al Google şi unul instalat local. Pentru simularea mediului de stocare propriu-zisă am realizat un program ce rulează pe calculatoare clasice, implementat în Java.

· Am implementat platforma XSN şi am integrat-o cu NutriEduc, aplicaţie de monitorizare a diabeticilor dezvoltată de către Institute de Recherche en Informatique de Toulouse. Am extins aplicaţia cu funcţii specifice reţelelor sociale, astfel încât utilizatorii să poată partaja reţete culinare specifice şi alte informaţii privind nutriţia. Am creat un serviciu XSN ce foloseşte mediul de stocare pentru a partaja reţete.

Concluzii
· Folosind XSN, utilizatorii nu sunt obligaţi să aibă cont la acelaşi furnizor de servicii sociale pentru a comunica între ei.

· Autentificarea utilizatorilor în reţeaua XSN este sigură, deoarece majoritatea utilizatorilor va folosi servere XMPP cunoscute, precum Google sau Jabber, alternativa fiind să ruleze un server pe calculatorul personal. Asta este un avantaj faţă de Diaspora*, unde, datorită obligativităţii de a folosi un server pe calculatoarele personale, autentificarea este dificilă.

· Sistemul funcţionează pe dispozitive mobile, pe care rulează sisteme de operare restrictive. Deoarece două aplicaţii nu pot rula în paralel şi aplicaţiile XSN nu trebuie să aibă acces la datele de autentificare ale utilizatorului, sistemul foloseşte algoritmi criptografici cu chei publice pentru a autoriza aceste aplicaţii să acţioneze în numele utilizatorului.

· Testele efectuate au arătat că stocarea datelor direct pe dispozitivele utilizatorilor nu este fezabilă, datorită puterii mici de procesare, restricţiilor sistemelor de operare şi lărgimii de bandă limitate. În consecinţă e nevoie de stocarea datelor la furnizori specializaţi.

· Datorită împărţirii sistemului de stocare în două componente, metadate şi date propriu-zise, furnizorul de servicii de stocare nu are acces la datele utilizatorilor, deoarece, pe de o parte, nu stochează metadatele şi, pe de altă parte, datele stocate sunt criptate şi înlocuite periodic.

· Testele efectuate cu XSN folosind iPod-uri, iPad-uri, sisteme ce rulează Android și calculatoare, cu serverele Google și servere locale, au demonstrat că transmiterea de fișiere mici este fezabilă. Am obținut o viteză de transfer maximă pentru pachete de 128 de KB. Pentru fișierele mari este nevoie de o altă metodă de transfer, deoarece XMPP este optimizat pentru a transmite rapid mesaje scurte. Am folosit pentru aceste fișiere servere HTTP integrate.

La fel ca orice platformă de o asemenea complexitate, sistemul XSN va necesita o lungă perioadă de testare, prin integrarea în diverse aplicaţii.
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