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Abstract

RO: In prezenta tezd de doctorat se urmiresc doua directii de lucru, relativ la
domeniul foarte cuprinzator al expertizei criminalistice al inregistrarilor audio:
autentificarea unei Inregistrari audio si verificarea integritdtii unei inregistrari audio.
Autentificarea unei inregistrari audio se bazeaza pe principiul variatiei frecventei retelei
electrice. Din acest motiv In teza sunt dezvoltate doud sisteme de monitorizare a
variatiei frecventei retelei electrice. Frecventa retelei electrice este masurata cu o
precizie mai bund de 0.001 Hz. Existenta unei baze de date cu variatia frecventei retelei
electrice va permite identificarea momentului de timp in care a fost realizati o
inregistrare afectatd de brumul de retea. In directia verificarii integritatii sunt dezvoltate
si Tmbunatitite doud metode ce pot fi folosite pentru a verifica dacd o anumita
inregistrare a fost editatd. O metoda se bazeaza pe o analiza de tip multi-armonica a
fazei brumului de retea dintr-o Inregistrare iar o a doud metoda urmdreste aparitia
artefactelor de tip ,,butt-splice” dintr-o inregistrare editata. In final este propus un sistem
inovativ ce poate permite unei persoane publice sa se protejeze de aparitia in mass-

media a unei Inregistrari falsificate cu scopul de a-i denigra imaginea.

EN: In the presented paper we are following two working directions, in contrast
with the audio forensic area: audio authentication and audio tampering detection. Audio
authentication in this paper is based on the electric network frequency. Because of this,
in this thesis are developed two frameworks that can be used to recorde the electric
network frequency. The electric network frequency is measured with precision better
than 0.001 Hz. The existence of a database with the electric network variation will allow
us to determine exactly the moment at which a recording has been made. Regarding
audio tampering detection there are developed and refined two methods. One method
relies on analyzing the phase of the electric network signal for the fundamental
component and the harmonics. The second method looks for artifacts called ,,butt-
splice” in an edited audio recording. Finally, an innovative system is proposed for
helping a public figure to protect itself from a fake audio recording that can appear in

the mass-media.



Capitolul 1
Introducere

1.1. Prezentarea domeniului tezei de doctorat
Datorita dezvoltarii aplicatiilor de editare audio (cateva exemple: Adobe Audition,

Sound Forge, WavePad, AVS Audio Editor, etc.) in zilele noastre se pot falsifica foarte
usor inregistrari audio cu un minim de cunostinte tehnice. Multumita interfetei grafice
intuitive aplicatiile existente pot fi folosite doar pe baza unor cunostinte de operare a
calculatorului generale. Expertiza criminalistica a inregistrarilor audio priveste doua
directii de lucru: verificarea autenticitatii unei Inregistrari audio (determinarea
momentului de timp la care a fost facuta o inregistrare [1], contextul in care a fost facuta
inregistrarea, subiectul A ar fi putut auzi ce vorbea subiectul B dintr-o scena audio, si
identificarea echipamentului cu care a fost facutd o anumitd Inregistrare [2]) si
verificarea integritatii unei inregistrari audio [3] (aceastd idee presupune verificarea
daca o inregistrare audio particulara a fost editatd, cu scopul de a altera informatia din
inregistrarea originala, sau nu).

Verificarea integritatii unei Inregistrari audio presupune cdutarea anumitor
artefacte ce pot sd apard din cauza unui anumit model de editare de tipul adaugare
fragmente audio sau stergere fragmente audio. Artefactele ce pot sd apard sunt:
discontinuititi in semnalul Inregistrat [4], artefacte specifice compresiei duble [5],
artefacte in zgomotul de fundal [6], artefacte in reverberatia incaperii in care fost facuta
inregistrarea, si care a fost captatd prin intermediul inregistrarii pe baza reflexiilor
undelor sonore din incdpere [7], artefacte in neliniaritatile datorare microfoanelor
folosite pentru inregistrare [2] sau anumite artefacte in diverse semnale reziduale, ce
pot sa apara intr-o inregistrare, cum ar fi brumul de retea (Criteriul FRE — Frecventa
retelei electrice sau ENF — Electric Network Frequency). De mentionat ca aceste
metode se mai numesc si metode pasive deoarece nu presupun vreo modalitate speciala
in care si fie ficutd o anumita inregistrare audio. In plus, fati de metodele prezentate
mai sus, existd si asa numitele metode active, acestea presupun integrarea unui semnal
rezidual intr-o inregistrare audio, Tn momentul in care aceasta este facuta, metode de tip
watermarking [8].

Atunci cand vorbim de verificarea integritatii unei inregistrari audio exista doud
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paradigme ce pot/trebuie sa fie abordate:

- gasirea urmelor de editare dintr-o inregistrare falsificatd, aceasta problema
poate fi rezolvata cu ajutorul metodelor pasive prezentate mai sus;

- demonstrarea cd o inregistrare audio, nefalsificatd, este originala; se poate
intampla ca o probad audio sa fie contestatd de catre inculpat, acesta poate sa
pretinda ca nu el este persoana care vorbeste in inregistrare sau sa pretinda ca
inregistrarea a fost falsificatd si i-a fost alternat continutul cu scopul de a-l
incrimina chiar daca el este ,,nevinovat”.

Desi problemele par identice, ele au mici diferente ce le fac separabile, deoarece
e adevarat ca dacd in urma unei falsificari a unei inregistrari audio apar anumite
artefacte specifice aceste vor fi detectate de metodele pasive prezentate mai sus. Insa,
daca aceste artefacte nu au fost gésite de niciuna din metodele mentionate anterior nu
certifica in realitate faptul cad o anumita inregistrare nu a fost editatd. Acest lucru
certifica faptul ca nu a fost gasit niciun artefact specific unei editari audio, dintre cele
cautate. Mai ales cd o persoand specializatd in falsificari de Inregistrari audio poate sa
ascunda anumite artefacte [9].

Cea de-a doua paradigma trebuie abordata din alt punct de vedere. Daca vrem
sd certificam cu adevarat ca o inregistrare nu a fost editata, fard a avea niciun dubiu,
trebuie sa folosim asa numitele metode active. Aceste metode presupun addugarea unui
watermark special, in momentul inregistrarii, ce va fi alterat in cazul in care o
inregistrare este falsificata, in caz contrar acest watermark va fi gasit intact. In principiu
in literatura de specialitate nu existd studii in aceastd directie. Cel putin dupa
cunostintele noastre pand in acest moment, iar capitolul 5 din aceasta lucrare este una

din primele cercetari in aceasta directie.

1.2. Scopul tezei de doctorat
Scopul prezentei teze de doctorat il constituie dezvoltarea de metode noi sau

imbunatatite pentru expertiza criminalisticd a Inregistrarilor audio prin autentificarea
acestora si verificarea integritatii.

Autentificarea unei inregistrari audio urmareste metodele bazate pe brumul de
retea, ce poate sa apara in anumite inregistrari audio. Brum de retea a carui frecventa
fundamentala prezinta variatii unice in timp, in marea majoritate a timpului in intervalul
+0.1 Hz. Pentru aceasta se urmareste dezvoltarea unui sistem hardware si software ce

poate crea o baza de date cu aceste variatii temporale, folosita ulterior ca referintd
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pentru a determina momentul de timp la care o inregistrare audio, afectatd de brumul
de retea, a fost realizatd [10]. Mai nou o astfel de baza de date poate fi folositd pentru a
identifica chiar si zona geografica in care o inregistrare a fost realizata [11]. Din acest
motiv Tn aceasta lucrare este prezentatd o varianta cu costuri reduse ce poate fi folosita
pentru a crea o retea de baze de date FRE pe teritoriul Romaniei (aproximativ 400 de

baze de date locale) [12].

1.3. Continutul tezei de doctorat
Teza de doctorat se bazeaza pe patru capitole:

- Capitolul 2 Bune practici, standarde internationale si expertiza
criminalistica a inregistrarilor multimedia in Roméania;

- Capitolul 3 Recorder digital pentru frecventa retelei electrice;

- Capitolul 4 Metode pasive pentru detectia editarilor din inregistrari audio;

- Capitolul 5 Sistem de protectie impotriva falsificarilor inregistrarilor audio.

In Capitolul 2 sunt prezentate intr-o prima fazi legile ce au stat la baza expertizei
criminalistice a inregistrarilor audio video iIn Romania, de la Codului Penal din 21 iulie
1968 (in care practic aceste lucruri nu erau reglementate, desi in timpul regimului
comunist astfel de probe erau des folosite) pana la NCPP - actualizat prin Legea nr.
255/2013 - pentru punerea 1n aplicare a Legii nr. 135/2010 privind Codul de procedura
penald si pentru modificarea si completarea unor acte normative care cuprind dispozitii
procesual penale din 19 iulie 2013, M. Of. 515/2013 (in care sunt specificate in detaliu
procedurile ce pot fi folosite pentru a obtine Inregistrari multimedia ce pot fi acceptate
intr-o instanta judecatoreasca si modul in care acestea pot fi arhivate si sigilate).

In a doua parte a Capitolului 2 sunt prezentate: principalele standarde
internationale ce pot fi folosite pentru buna functionare a unui laborator de expertiza
criminalisticd si metode si algoritmi moderni din literatura de specialitate (ce pot fi
folositi pentru a autentifica si a verifica integritatea unei inregistrari audio).

In Capitolul 3 sunt prezentate dou sisteme hardware si software pentru crearea
unei baze de date cu FRE si SRE in vederea autentificarii temporale a inregistrarilor
audio afectate de brumul de retea.

Capitolul 4 urmareste rezolvarea problemei de gasire a punctelor de editare din
inregistrari audio afectate de editari de tip addugare si stergere secvente audio. Pentru
a rezolva aceasta problema sunt propuse doud metode principale, o metoda bazata pe

discontinuitati de faza in armonicile SRE, ce apar daca o inregistrare este falsificata si
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o metoda ce cautd discontinuitdti in forma de unda a semnalului analizat. Aceasta
metoda gaseste foarte repede salturile de faza din semnal dar are dezavantajul ca aceste
salturi pot sa nu apard in mod natural intr-un semnal editat, mai ales din cauza noilor
programe de editare audio ce pot fi folosite (care realizeaza adaugarea si stergerea de
segmente audio din inregistrari in punctele de trecere prin zero astfel incat sa nu existe
un salt de faza in punctele de editare sau chiar pot fi evitate deliberat de cétre persoana
care realizeazd editarea, daca aceasta are minime cunostinte despre falsificarea
inregistrarilor audio).

In capitolul 5 este introdusd o metodi inovativd de verificare a integritatii
inregistrarilor audio. Este de mentionat faptul ca problematica verificarii integritatii
inregistrarilor audio este privita dintr-un punct de vedere nou in acest capitol; se doreste
sd se realizeze un sistem de protectie impotriva calomnierii digitale. Prin urmare se
propune o metoda activa ce se bazeaza pe amprentarea digitald a inregistrarilor audio
cu o amprentd ce nu poate fi stearsa. Persoanele care folosesc acest sistem vor putea sa
dovedeasca usor ca o Inregistrare falsificata cu scopul de a le denatura imaginea publica
a fost falsificatd. Daca amprenta este originald atunci si inregistrarea va fi certificata ca
fiind originald cu un coeficient de incredere de 100% pentru posibile editari cu o durata
mai mare de 5 ms.

Ultimul capitol este dedicat prezentarii concluziilor desprinse in urma studiilor

efectuate si a evaluarilor subiective si obiective realizate pe parcursul intregii lucrari.



Capitolul 2

Bune practici, standarde
internationale si expertiza
criminalistica a inregistrarilor
multimedia In Romania

Prezentul capitol are rolul de a scoate in evidentd exigentele cerute de Codul de
procedura penald din Romania relativ la expertiza criminalisticd a Inregistrarilor
multimedia. Sunt sintetizate referinte si bune practici conform cu standardele
internationale si modul de lucru a unor laboratoare consacrate pentru a putea cuantifica
din punct de vedere comparativ rezultatele metodelor propuse pentru expertizd in

capitolele urmatoare.

2.1. Cadrul legal pentru expertiza criminalistica a
inregistrarilor multimedia in Romania

Cadrul legal pentru obtinerea de inregistrari multimedia ce pot fi folosite ca probe intr-
o instantd judecatoreasca in Romania este reglementat conform Codului Penal din 21
iulie 1968, ulterior republicat si actualizat.

Relativ la inregistrarile multimedia ce pot fi folosite ca probe intr-o instantd
judecédtoreascd in Romania primele legi importante au fost adaugate abia in 1996, prin
Legea nr. 141/1996 (Monitorul Oficial nr. 289 din 14 noiembrie 1996) [13], pe baza
careia s-a introdus o noud sectiune (Sectiunea V - Titlul III, capitolul II) intitulata
,,inregistrérile audio sau video”.

In prezent se afla in vigoare Noul Cod de Proceduri Penald (NCPP - actualizat
prin Legea nr. 255/2013 - pentru punerea in aplicare a Legii nr. 135/2010 privind Codul
de procedurd penald si pentru modificarea si completarea unor acte normative care
cuprind dispozitii procesual penale din 19 iulie 2013, M. Of. 515/2013), iar expertiza
criminalisticd a Inregistrarilor multimedia este reglementatd prin articolele: 138-153
(CAPITOLUL IV - Metode speciale de supraveghere sau cercetare).

In NCPP este de remarcat cd sunt specificate in detaliu procedurile care pot fi
folosite pentru a obtine inregitrari multimedia ce pot fi acceptate intr-o instantd

judecéatoreascd si modul in care acestea pot fi arhivate si sigilate, Insa in continuare nu
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sunt definite conditiile In care o expertiza criminalisticd a Inregistrarilor multimedia
este considerata valida. De avut In vedere totusi faptul ca INEC (Institutul National de
Expertize Criminalistice) efectueaza expertize ,,numai asupra inregistrarilor originale
sau duplicate (copii fidele) ale Inregistrarilor originale eliberate si certificate de
autoritatile care le-au realizat, cu conditia ca duplicatele sa fie admise de organul
judiciar care a dispus expertiza” [14].

»EXpertiza vocii si a vorbirii” si ,,Expertiza fotografiilor si a imaginilor video”
poate fi realizatd de un expert criminalist autorizat de catre Ministerul Justitiei, lista ce
este actualizata anual si poate fi disponibila la [15].

Tabelul 2.1 Statistici expertize multimedia INEC 2013-2016 [16]

Specialititi de expertiza 2016 2015 2014 2013
Vocii si Vorbirii 12 23 7 9
Imaginilor 27 14 10 16
A altor urme 8 5 7 12
(Audio+Audio Video)

sau complexe
Total 47 43 24 37
In Tab. 2.1. se pot vedea numirul de expertize multimedia efectuate anual de

catre INEC. De remarcat ca trendul necesitatii expertizelor multimedia este crescator.

2.2. Bune practici, standarde si metode moderne
pentru expertiza criminalistica a inregistrarilor
multimedia
Desi in perioada comunista se efectuau foarte multe urmariri si interceptari pe baza de
probe audio, Codul Penal nu reglementa modul in care aceste probe pot fi prelevate,
arhivate si utilizate intr-o instanta judecatoreasca. Cu toate acestea o prima analiza a
expertizei criminalistice a vocii si vorbirii in Romania este prezentatd in [17] prin care
sunt identificate din start doud metode de analiza:

- Metode subiective: prin care identificarea unei persoane se realizeaza pe

baza de ascultari repetate de catre un grup de persoane, sau transcrierea vocii

este realizata cu ajutorul unui sonograf si examinarea unui expert;



- Metode obiective: cu un caracter stiintific mai pronuntat aceste metode se

bazau pe folosirea ,,calculatorului electronic” care presupunea analiza unei

spectrograme a vorbirii i a unor modele de voce.

In zilele noastre lucrurile s-au dezvoltat foarte mult in domeniul expertizei

criminalistice a Inregistrarilor multimedia, in mod special datorita revolutiei digitale

care presupune accesul facil atat la echipamente de inregistrare audio sau video cat si

la softuri de prelucrare care pot fi folosite pentru a falsifica o inregistrare multimedia.

Daca analizam serviciile oferite de 2 mari laboratoare din UK, unul din China si INEC,

din Romania, se poate observa o cerere clard pentru urmatoarele servicii [18]:

>

Expertize audio

Duplicare inregistrari

Conversie format codare

Imbunatatirea inteligibilitatii

Inlaturarea sau cenzurarea anumitor pasaje dintr-o inregistrare
Deghizarea anumitor voci, pentru persoanele care ar trebui sa aiba
identitatea secreta

Autentificarea unei inregistrari audio — verificarea daca o
inregistrare a fost editata prin adaugare sau inlaturare de pasaje
Determinarea momentului de timp la care a fost efectuatd
inregistrarea sau chiar locul in care a fost efectuata inregistrarea
Evaluarea acustica a scenei crimei - o anumitd persoand ar fi putut
auzi un anumit semnal sonor?

Identificarea vorbitorului

Expertize video:

Suport pentru vizionarea anumitor inregistrari video codate in
formate specifice anumitor DVR-uri

Decodarea si conversia formatelor anumitor inregistrari video
Descarcarea inregistrarilor dintr-un dispozitiv de inregistrat
Identificarea camerei cu care a fost obtinutd o anumita Inregistrare
Imbunitatirea calititii imaginii

Estimarea vitezei de deplasare a anumitor obiecte dintr-o inregistrare

video
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Capitolul 3
Recorder digital pentru frecventa
retelei electrice

In ziua de azi aproape orice institutie publicd sau chiar diverse sedii sau magazine ale
institutiilor private folosesc sisteme de supraveghere audio-video, ale caror inregistrari
pot ajunge ca probe intr-o instanta judecatoreasci. insa, intotdeauna se pune problema
autentificarii. De regula un expert criminalist autorizat de catre ministerul justitiei
pentru expertiza vocii si a vorbirii trebuie sa verifice dacd inregistrarea a fost
compromisa.

La mijlocul anilor 2000, Catalin Grigoras a gasit o utilitate interesantd pentru
brumul de retea. Acel semnal rezidual (nedorit in aplicatiile audio profesionale) de tip
sinus, cu frecventa variind usor in jurul valorii de 50 Hz (Europa, Asia) sau 60 Hz
(America, Japonia), care aparea la vremea respectiva in majoritatea inregistrarilor audio
digitale, fie din cauza surselor de alimentare folosite, fie din cauza campurilor
electromagnetice ce pot aparea intr-o incapere. Analizand in detaliu variatiile frecventei
retelei [1] s-a observat cé aceste variatii pot fi apreciate ca fiind aleatoare, iar relativ la
o durata de 2-5 minute, aceste variatii se pot considera unic definite in timp. Prin
urmare, daca avem la dispozitie o bazd de date cu variatiile frecventei retelei in timp,
putem determina ora la care o anumita inregistrare audio a fost efectuata.

FRE este o solutie foarte buna pentru a determina autenticitatea unei inregistrari.
Semnalul retelei electrice, inregistrat in acelasi timp cu semnalul audio util, prezinta
variatii similare pentru regiuni geografice mari [19], dar in acelasi timp in [20] autorii
au demonstrat ca existd micro variatii specifice unei arii geografice mai limitate, idee
pe baza careia se poate autentifica chiar si zona in care a fost facutd o anumitd
inregistrare. Avand in vedere aceste considerente o baza de date in care este stocatd
FRE si semnalul retelei electrice in Romania, sub autoritatea unei institutii publice
autonome si obiective (Universitatea Politehnica din Bucuresti) se poate dovedi
deosebit de utild pentru situatiile in care este necesard expertiza vocii si a vorbirii de

catre o a treia entitate, cu rol de etalon.
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In subcapitolul 3.1 propunem o primi varianti de recorder FRE ce are ca suport
software mediul Matlab. Desi rezultatele sunt promitdtoare si acest dispozitiv de
inregistrare poate fi folosit foarte usor cu ajutorul interfetei grafice dezvoltate, acesta
prezinta costuri destul de ridicate, in principiu un calculator si o licenta Matlab. Aceste
costuri sunt relativ mici atunci cand vorbim de un singur recorder, insa destul de mari
daca vrem sa instalam 100-200 de dispozitive inregistrare, imprastiate pe teritoriul
Romaniei, pentru a asigura redundanta in obtinerea informatiilor dorite si pentru a putea
sd autentificim nu numai momentul inregistrari, ci si locul inregistrari, cel putin pe o
raza de aproximativ 50 km. Din acest motiv 1n subcapitolul 3.2, plecand de la solutia
hardware propusa in subcapitolul 3.1, este dezvoltat un dispozitiv pentru inregistrare
FRE cu un cost mult mai scazut, pretul unei placute Raspberry Pi 2 si un card micro-sd
de 64 Gb, pentru a putea stoca informatia doritd, FRE si semnalul retelei electrice,

pentru aproximativ 1 an.
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Capitolul 4
Metode pasive pentru detectia
editarilor din Inregistrari audio

In capitolul curent sunt prezentate trei metode, ce prezintd rezultate bune, pentru
rezolvarea uneia din cele doud paradigme ale detectiei editarilor audio, si anume

detectia urmelor de editare din inregistrarile audio editate si o aplicatie software,

dezvoltatd in Matlab, pentru detectia editérilor din nregistrari audio.

4.1 Detectia editarilor din inregistrari audio pe baza
saltului de faza in semnalul retelei electrice

In cadrul acestei sectiuni este prezentatd o metodd multi-armonicd de detectie a
discontinuitatilor de faza a frecventei retelei electrice (FRE), ce poate fi utilizata pentru
detectarea posibilelor puncte de editare din Inregistrari audio. Aceastd metoda
presupune cautarea de discontinuitati atdt in faza fundamentalei SRE cat si in faza

armonicilor superioare ale SRE.

4.1.1. Notiuni introductive relativ la detectia editarilor pe baza
saltului de faza SRE

Autentificarea temporald a semnalului audio este posibilda prin compararea
semnalului FRE, extras din inregistrare, cu o baza de date ce contine valorile FRE
extrase continuu din reteaua de energie electrica. Totusi, dupd cum este prezentat in
[21], pentru a obtine rezultate pertinente, durata semnalului audio investigat trebuie sa
fie de cel putin 5 minute. Aceasta inseamna cd modificari minore efectuate asupra
inregistrarii audio, cum ar fi inserarea de cuvinte sau stergerea acestora, nu vor fi
observate Tn urma autentificarii temporale cu ajutorul FRE. Pentru a creste robustetea
metodei FRE pentru inregistrari scurte, in [21] este prezentatd o procedurd de

autentificare bazatd pe coeficientul de corelatie maxima.

4.1.2. Analiza multi-armonica
In continuare se va determina prezenta unei armonici FRE prin realizarea unei

analize spectrale numai asupra segmentelor de inregistrare audio cu liniste. Aceasta
solutie pe de o parte reduce efortul de calcul total, iar pe de altd parte elimina

interferentele cu spectrul semnalului vocal relevant in analiza FRE. Totodata, solutia
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este in concordanta cu situatiile reale in care se produc falsificari ale semnalului audio
deoarece, in general, o editare audio este realizatd pe segmentele de vorbire cu nivel
acustic foarte mic (spre exemplu in momentele de liniste) astfel incat modificarea sa nu
fie audibila.

Luénd in considerare observatiile de mai sus, vom porni analiza multi-armonica
propusa 1n acest capitol cu o procedurd de detectie a vorbirii (VAD — Voice Activity

Detection, Fig. 4.1). In implementare am folosit solutia descrisa in [22].

i ist Detectie Detectie Puncte de
nregistrare_ ol vAD |—p| Decimare —p ’ DFT' — discontinuitate .
Audo ASRE ) editare
x de faza ASRE

\ 4
Banc de filtre
»

| trece-bandi

Figura 4.1 Diagrama bloc a analizei multi-armonice propuse
Un pas important in analiza multi-armonica prezentata in cadrul acestei abordari

propuse 1l constituie decizia prezentei armonicilor SRE in semnalul audio analizat. Fara
o decizie solidd in aceasta directie estimatele fazelor nu pot fi de incredere si, in
consecintd, nu se poate realiza analiza asupra evolutiilor fazelor.

Pentru a putea valida sistemul propus de detectie al falsificarilor audio bazat pe
analiza multi-armonicd, am utilizat un set de 72 de semnale de test esantionate la
frecventa de 8000Hz, fiecare semnal avand durata medie de aproximativ 15s.

Tabelul 4.1 Performantele sistemului propus

Armonici valide luate in Detectie  Alarme
considerare in decizia finala [%] false
[Yo]
50 Hz 76.67 1.38
50 Hz, 250 Hz si 350 Hz 44.44 0
Cel putin doua dintre: 50 83.33 0
Hz, 250 Hz sau 350 Hz

Tabelul 4.1 sintetizeazd rezultatele testelor experimentale in diferite situatii.
Pentru toate cadrele analizate numarul de armonici valide a fost 3 (armonicile valide
erau plasate pe 50Hz, 250Hz si 350Hz). Dacé luam in considerare doar evolutia fazei
pentru prima armonicd, atunci sistemul este capabil sd detecteze corect existenta si
locatia punctelor de editare in numai 76,67% din cazuri, iar in 1,38% din cazuri sistemul
determind o discontinuitate falsd. Daca monitorizam toate cele trei armonici si validam
o discontinuitate doar daca aceasta apare pe toate evolutiile fazelor atunci obtinem 0%
alarme false, insd procentul de detectie scade la 44,44%. Daca validam o discontinuitate

in situatiile in care aceasta apare in cel putin doua dintre cele trei evolutii ale fazelor
14



atunci performantele sistemului cresc la o rata de detectie de 83,3% si un procent de
0% alarme false.

Rezultatele din acest subcapitol au fost publicate 1n articolul [23].

4.2. Detectia editarilor audio pe baza FRE cu ajutorul
IFA

In acest subcapitol sunt pastrate ideile de a utiliza estimatele de faza pentru armonicile
superioare SRE pentru a detecta posibilele editari din inregistrarile audio ce contin voce
si realizarea analizei doar asupra segmentelor de liniste din semnalul audio. Chiar daca
aceste idei previn suprapunerea dintre componentele spectrale ale vocii si cele ale
semnalului SRE, tot va trebui sd avem mare grijd atunci cand estimam fazele
armonicilor SRE deoarece segmentele analizate pot fi foarte scurte (sub 0,25s). Pentru
a rezolva aceasta situatie este propusa realizarea unei analize spectrale prin utilizarea
unei versiuni imbunatdtite a atractorilor de frecventd instantanee (Instantaneous
Frequency Attractors — [FA), ce s-au dovedit a fi de o acuratete foarte ridicata, chiar si
pentru cadre de analizd mici [24]. De asemenea, va fi introdus un criteriu mai simplu
pentru detectia armonicilor SRE.

Pentru a realiza o evaluare consistentd am testat performantele sistemului in
diferite configuratii. Pentru prima configuratie, notata cu T1, am folosit setérile pentru
solutia propusa, mai exact, am analizat numai segmentele de liniste, am utilizat criteriul
de detectie ASRE propus in sectiunea 3 si metoda IFAs pentru a extrage componentele
ASRE. In configuratia T2 am analizat tot numai segmentele de liniste, dar am utilizat
criteriul de detectic ASRE descris in [25] si algoritmul DFT! pentru a extrage
componentele ASRE. Referitor la setirile pentru metodele de analiza spectrala, pentru

metoda IFA am folosit L =40 esantioane si N, =2L, iar pentru metoda DFT' am
utilizat un cadru de analiza mai mare, L =60 esantioane si N, =2000.

Am realizat si o a treia configuratie, T3, pentru a obtine o comparatie cinstita
intre solutia noastra si cea descrisd in [25]. Asadar, in configuratia T3 am analizat
intregul semnal si am folosit criteriul de detectie ASRE din [25] in conjunctie cu

implementarea noastrd a metodei DFT!.
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Tabelul 4.2 Evaluarea sistemului propus
Tipul Setulde Ratade Tipu Setulde Ratade
de  semnale detectie 1lde semnale detectie

test [%]  test [%]

T1 FVS 61.2 T1 MVS 73.5
T2 FVS 593 T2 MVS 72
T3 FVS 52.8 T3 MVS —

4.3. Algoritm rapid pentru detectarea editarilor de tip
butt-splice
In acest subcapitol vom realiza o analizi in detaliu a metodelor de referinti utilizate
pentru detectarea editarilor de tip butt-splice(editdri de tip taiere sau inserare segment
prin care rezultd salturi de fazi in semnalul audio). In primul rand, vom prezenta o
solutie ce reduce semnificativ resursele de timp consumate. Apoi vom prezenta
limitarile metodei in ceea ce priveste fereastra variabild de analizd si vom testa doua
metode pentru a face diferenta dintre semnalele audio ce au fost falsificate si cele ce nu
au fost modificate. De asemenea, am dezvoltat o aranjare experimentala relevanta ce ne
va permite s cuantificim pentru prima datd performantele metodei, in contextul
expertizei criminalistice.

Optimizarile din acest subcapitol ne permit sa analizam zile intregi de fisiere
audio in cateva ore, sau chiar minute daca avem la dispozitiec un calculator foarte
puternic. Spre exemplu, prin utilizarea calculatorului din dotare descris mai sus, am

finalizat analiza unui semnal de 65 de secunde esantionat la 44100Hz in numai 0,5s.

4.3. Aplicatie software pentru detectare editarilor din
inregistrari audio
Studiile efectuate in subcapitolele 4.1, 4.2, 4.3 au condus in final la realizarea unei
aplicatii software, i1n Matlab, ce poate fi folosita pentru detectarea urmelor de editare
din inregistrari audio.
Aplicatia permite verificarea unei inregistrari audio cu ajutorul unui algoritm

bazat pe principiul FRE si a unui algoritm bazat pe detectia salturilor de faza.
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Capitolul 5

Sistem de protectie impotriva
falsificarilor inregistrarilor audio

Metodele prezentate 1n capitolul anterior, de tip pasiv, se bazeaza pe anumite artefacte,
care pot sa apara sau nu, sau chiar pot fi ascunse de catre persoana care incearca sa
falsifice o inregistrare. Spre exemplu, Metoda Cooper [4] cauta discontinuitati in forma
de unda a semnalului audio, ce a fost editat prin stergerea sau adaugarea de secvente
audio intr-o anumita inregistrare. Insa programele de editare mai noi, cum ar fi Adobe
Audition, interpoleaza semnalul in zona acestor discontinuitati, netezindu-le. Sau, chiar
si fard un astfel de program la dispozitie, persoana care realizeaza o anumita editare
poate sa fie atentd la punctele pe care le alege pentru editare astfel incat in final si nu
apara nicio discontinuitate in inregistrarea finala.

In acest capitol, inspirat din criteriul FRE [1] si de metoda live watermarking
propusa pentru concerte live [8], am propus o metoda activa pentru detectia urmelor de
editare dintr-o inregistrare audio. Aceasta metoda va sta la baza unui sistem de detectie
a falsificarilor dintr-o inregistrare audio. In plus, prin aceastd metoda voi putea spune,
cu un coeficient ridicat de incredere, atit cd o anumita inregistrare a fost editata, cat si
ca nu a fost editata (daca este cazul).

Metoda activa, propusa in acest capitol pentru a fi folosita la detectia urmelor
de editare dintr-o inregistrare audio, urmareste sd nu faca nicio prelucrare digitala
asupra semnalului inregistrat, ci se va baza pe un zgomot generat de un aparat auxiliar
aflat in incéperea 1n care se realizeaza inregistrarea. Acest zgomot fie va trebui mascat
de sunetul produs 1n incapere, astfel incat sa nu poata fi auzit de persoana Inregistrata,
fie trebuie sa fie un zgomot uzual, ce poate fi auzit intr-o incépere fara a atrage atentia
asupra sa.

Intr-o aplicatie tipicd de exeprtiza criminalisticd a unei inregistrari audio nu este
posibila folosirea unei metode active. Sistemul pe care urmeaza sa il prezint este dedicat
unei categorii de utilizatori mai restransa. Acest sistem poate fi folosit de o persoana cu
un statut social ridicat atunci cand are intdlniri importante. Astfel in cat daca cineva

inregistreaza respectiva intalnire sa nu o poata prezenta in afara contextului prelucrand-
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o in vederea alterdrii continutului. Folosirea acestui sistem va permite persoanei
calomniate sa dovedeasca foarte usor ca inregistrarea respectiva a fost alterata.

Performantele metodei sunt evaluate cu ajutorul urméatoarei metrici statistice:

.. Detectii adevarate
Precizie= — ~ - > (5.6)
Detectii adevarate + Detectii false

Rezultatele algoritmului propus, in conditiile enumerate mai sus, sunt sintetizate
in Fig. 5.4. Se poate observa ca metoda propusd se poate dovedi un utilitar foarte
puternic pentru a determina integritatea unei inregistrari audio, relativ la editari de tip

taiere si addugare secvente.

100

60 -

Precizie (%)

407

0
0 0.001 0.002 0003 0004 0005 0006 0007 0008 0.009 001
Durati taieturd (s)

Figura 5.4 Precizia de detectie a urmelor de editare, de tip tdiere sau
adaugare secvente, ca functie de durata editarii
Analizand graficul din Fig. 5.4 se poate observa ca algoritmul are o precizie de

detectie a editarilor de tip tdiere de 100% daca durata secventei tdiate este mai mare de
5 ms. lar rata de falsa detectie a inregistrarilor needitate este de 0%. Prin urmare metoda

propusa poate fi folosita cu succes pentru a asigura integritatea unei inregistrari audio.
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Capitolul 6
Concluzii generale si perspective

Lucrarea de fata a urmarit expertiza criminalistica a inregistrarilor audio din punctul
de vedere al autentificarii si verificarii integritatii acestora.

Pentru realizarea autentificérii temporale a inregistrarilor audio, afectate de
brum de retea, s-a dezvoltat o solutie hardware si software pentru crearea unei baze de
date cu referintd de SRE si FRE. O prima variantd bazatd pe o solutie software
dezvoltata Tn Matlab si o a doua solutie, mult mai ieftina bazata pe o platforma hardware
Raspberry Pi 2 si o solutie software dezvoltata in Python, realizand scaderea costurilor
de aproximativ 10 ori.

Din punctul de vedere al verificarii integritatii inregistrarilor audio, relativ la
editari de tip addugare si stergere segmente audio, pentru a modifica mesajul final din
inregistrare s-au urmarit doud metode de abordare a problemei. O varianta clasica in
care se folosesc metode pasive, ce nu presupune un mod special de realizare a editarilor,
care poate fi folosita la a determind daca o inregistrare editata a fost falsificata, insa nu
poate autentifica o Inregistrare needitata. Si, o abordare noud, care presupune realizarea
unei Inregistrari intr-un anumit context, astfel incat sa existe un watermark de tip

zgomot sensibil la editari.

6.1. Rezultate obtinute

Capitolul 2 prezinta o sinteza cu:

- legile care au reglementat expertiza criminalisticd a Inregistrarilor multimedia, de
la Codului Penal din 21 iulie 1968, in care nu erau reglementate aproape deloc
aceste lucruri, pana la NCPP - actualizat prin Legea nr. 255/2013 - pentru punerea
in aplicare a Legii nr. 135/2010 privind Codul de procedura penald si pentru
modificarea si completarea unor acte normative care cuprind dispozitii procesual
penale din 19 iulie 2013, M. Of. 515/2013, prin articolele: 138-153
(CAPITOLUL IV - Metode speciale de supraveghere sau cercetare);

- practici si standarde, folosite de trei mai laboratoare din intreaga lume si INEC
din Romania, de la specializarea personalului implicat in activitati de expertiza
criminalisticd a inregistrarilor multimedia pand la standarde de asigurare a

calitatii intregului proces de expertiza;
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- in final sunt prezentati principalii algoritmi folositi in practica si studiati in
literatura de specialitate ce realizeaza expertiza criminalistica a Inregistrarilor
audio pe baza anumitor artefacte specifice procesului de falsificare a probelor
audio.

Pe baza cercetarilor efectuate in Capitolul 3 au fost dezvoltate doud solutii
hardware si software pentru crearea unei baze de date SRE si FRE ce poate fi folosita
pentru a autentifica momentul de timp la care a fost efectuata o inregistrare afectatd de
brumul de retea.

Rezultatul final al cercetarilor facute pentru Capitolul 4 o reprezinta o aplicatie
software ce poate fi folositd pentru a verifica integritatea unei inregistrari audio, din
punctul de vedere al editarilor de tip stergere si inserare fragmente audio. Aplicatia are
la bazd doi algoritmi, unul bazat pe principiul FRE si poate fi folosit doar pentru
inregistrari afectate de brumul de retea si un al doilea algoritm ce cauta artefacte de tip
,butt-splice” in inregistrari posibil ediate.

Capitolul 5 reprezinta o idee inovativa in directia verificdri integritatii
inregistrarilor needitate cu rezultate certe, ce nu pot fi contestate Intr-o curte

judecatoreasca.

6.2. Contributii originale

1. Studiul sintetic al tuturor standardelor, practicilor si algoritmilor pentru
expertiza criminalistica

2. Proiectarea a doua solutii hardware/software pentru realizarea unei baze de date
SRE si FRE [C1, C6].

3. Dezvoltarea a doud solutii hardware/software pentru realizarea unei baze de
date SRE si FRE [C1, C6].

4. Un nou algoritm pentru autentificarea temporald a inregistrarilor audio afectate
de brumul de retea [R1, R2, C3].

5. O aplicatie software pentru géasirea punctelor de editare din inregistrarile audio
editate [R1, R2, C3, C5].

6. O bazd de date, cu inregistrdri audio afectate de brumul de retea, editate si
needitate, ce poate fi folositd pentru a determina performantele algoritmilor
propusi pentru verificare integritatii pe baza principiului FRE [R1, R3].

7. Un algoritm rapid pentru detectia urmelor de editare de tip ‘butt-splice’ [C5].

8. Implementarea in Matlab a unui algoritm rapid pentru detectia urmelor de
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editare de tip ‘butt-splice’ [C5].
9. O baza de date cu inregistrari audio cu editari de tip ‘butt-splice’ [C5].
10. O metoda inovativa pentru certificarea integritatii inregistrarilor needitate

plecand de la anumite idei din articolele [C7, C8] si prezentata partial in C9.

6.3. Lista lucrarilor originale

Proiecte
Proiect tip Cecuri de Inovare, contract nr. 47C1/2017 (PN-I1I-P2-2.1-CI-2017-
0362), cu titlul ,,Aplicatie software pentru arbitraj video Scrimd” — in calitate de
responsabil proiect partener UPB

Reviste indexate ISI/BDI
R1. NITA, V. A, CIOBANU, A, DOBRE, R. A., NEGRESCU, C., STANOMIR, D.,
& PREDA, R. O. ENF PHASE DISCONTINUITY DETECTION BASED ON MULTI-
HARMONICS ANALYSIS, Scientific Bulletin, Series C, Vol. 4/2015
R2. AMELIA CIOBANU, VALENTIN A. NITA, CRISTIAN NEGRESCU,
DUMITRU STANOMIR, IMPROVED AUDIO EDIT DETECTION USING THE
PHASE ANALYSIS OF THE HARMONICS OF THE ELECTRIC NETWORK
SIGNAL, Revue roumaine des sciences techniques, Série Electrotechnique et
Energétique, Vol. 4/2016, pp. 394-397

Conferinte indexate ISI
C1. V.A. Nita, R. A. Dobre, A. Drumea, A. Ciobanu, C. Negrescu, D. Stanomir,
“Electrical network signal's waveform and frequency logging for forensic”, ATEE
2015, Bucuresti, 7-9 Mai 2015, pp.156 - 161, DOI 10.1109/ATEE.2015.7133756,
INSPEC 15240878.
C2.R. A. Dobre, V.A.Nita, A. Ciobanu, C. Negrescu, D. Stanomir, ”’A Hum Removal
Algorithm Used for Audio Restoration Purposes”, ISSCS 2015, Iasi, 9-10 Iulie 2015,
pp. 1-4 (ISBN 978-1-4799-3193-4), DOI 10.1109/ISSCS.2015.7204000, INSPEC
15382519.
C3. A. Ciobanu, C. Negrescu, V.A. Niti, R. A. Dobre, D. Stanomir, "HIGH
ACCURACY FREQUENCY  ANALYSIS USING INSTANTANEOUS
FREQUENCY ATTRACTORS”, proceedings of Eusipco 2015, 31 Aug. — 4. Sept.
2015, Nisa, pp. 565 — 568
C4. R. A. Dobre, V.A. Nitid, A. Ciobanu, C. Negrescu, D. Stanomir, “Low
Computational Method for Siren Detection”, SIITME 2015, Brasov, 22-25 Oct. 2015,
pp. 291 - 295, DOI 10.1109/SIITME.2015.7342342.
C5. V.A. Nita, A. Ciobanu, C. Negrescu, D. Stanomir , ”Fast algorithm for detecting
butt-spliced  edits”, ISETC 2016, Timisoara , Oct. 2016, DOI:
10.1109/ISETC.2016.7781109
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C6. V.A. Nita, A. Ciobanu, C. Negrescu, D. Stanomir, ” Low cost electric network
signal and frequency recorder”, ATEE 2017, Bucuresti, 23-25 Martie 2017, DOI
10.1109/ATEE.2017.7905094, INSPEC 16836130.

C7. R. A. Dobre, V.A. Nitd, S. Ciochina, C. Paleologu "New Insights on the
Convergence Analysis of the Affine Projection Algorithm for System Identification”,
ISSCS 2015, Iasi, 9-10 Iulie 2015, pp. 1-4 (ISBN 978-1-4673-7488-0), DOI:
10.1109/ISSCS.2015.7203988, INSPEC 15382533.

C8. V.A. Nitd, R. A. Dobre, S. Ciochind, C. Paleologu ” Improved Convergence Model
of the Affine Projection Algorithm for System Identification”, prezentat la ISSCS 2017,
lasi, 13-14 Tulie 2017.

C9. V.A. Nita, A. Ciobanu ” TIC-TAC, FORGERY TIME HAS RUN-UP! LIVE
ACOUSTIC WATERMARKING FOR INTEGRITY CHECK IN FORENSIC
APPLICATIONS?”, prezentat la ICASSP 2018, Calgary, 15-20 Aprilie 2018.

6.4. Perspective de dezvoltare ulterioara

Din punctul meu de vedere cele mai importante pespective de dezvoltare ulterioara le

au metodele active de gasire a punctelor de editare, acestea reprezintd un subiect mai
putin cercetat, spre deosebire de metodele pasive care au ajuns la un stadiu de maturitate
cu rezultate promitatoare. Ele pot oferi protectie impotriva calomnierii prin prezentarea
unor Tnregistrari alterate ca fiind originale.

Prin urmare, relativ la metodele active, o dezvoltare ulterioara ar putea fi crearea
a douad aplicatii de watermark analogic specifice situatiilor de verificare a integritatii
pentru inregistrarile audio:

- Un ceas al cérui ticéit sa fie asincron, cu mici variatii de maxim 25 ms, astfel
incat acestea sd nu fie observate de cineva care se afla in aceeasi camera cu ceasul
respectiv, variatii ce vor avea un sablon specific care va fi afectat de orice editare
de tipul stergere si inserare fragmente audio dintr-o inregistrare;

- O aplicatie software pentru smartphone care va putea fi folosita pentru a realiza
inregistrari audio peste care este suprapus acelasi tip de watermark ca 1n aplicatia
hardware propusa mai sus.

O alta perspectiva importanta de dezvoltare ulterioara o are dispozitivul de
intregistrare FRE, cu pret scadzut, prezentat in Capitolul 3; acesta poate reprezenta
punctul de plecare pentru o retea de baze de date FRE, distribuita la nivel national, ce
va putea fi folosita atat pentru autentificarea momentului de timp la care a fost realizata

o inregistrare, cét si zona geografica in care a fost realizatd aceasta.
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