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Rezumat

Utilizarea telefoanelor mobile, a computerelor, cloud computing etc., din ultimii ani, a
generat incredere zero. Confidentialitatea informatiilor a fost ignoratd in dezvoltarea rapida a
senzorilor, sistemelor, tehnicilor, puterii de procesare, capacitatilor de stocare a dispozitivelor si a
retelelor. Peste 7 miliarde de persoane utilizeaza in Intreaga lume computere, telefoane mobile,
servicii de cloud computing si alte tehnologii. Toate aceste tehnologii sunt conectate si sunt
capabile sa colecteze si sd facad schimb de informatii. O persoand are dreptul sd selecteze
informatiile personale ce pot fi divulgate. Informatiile despre locatie sunt o parte importantad a
informatiilor private referitoare la o persoana. Acest tip de informatii reprezinta obiectul principal
al prezentului studiu, ce are in vedere cele mai importante preocupari legate de transmiterea datelor
despre istoricul locatiilor catre terti, in functie de preferintele utilizatorilor. Utilizarea din ce in ce
mai mare a retelelor GSN sau a retelelor geosociale ca Twitter, Instagram sau Facebook, a dus la
afisarea publica a locatiei utilizatorului, prin serviciile de ,,check-in ale retelelor. Pe baza acestei
informatii despre locatie, actiunile utilizatorului pot fi refacute si chiar poate fi anticipata
localizarea persoanei in viitor. Astfel, riscul divulgarii neautorizate este mare in legatura cu locatii
sensibile, cum ar fi spitale, adresa de domiciliu sau locatia bancilor. Sunt posibile accesari
neautorizate ale serverele de stocare a datelor, considerate servere lipsite de incredere, utilizate
pentru colectarea informatiilor personale. Serverele de stocare prezintd, de asemenea, riscul
serverelor cu un singur punct, caz in care un atac asupra unui singur dispozitiv poate compromite
informatiile private stocate pe acest dispozitiv. In caz de dezviluire a informatiilor private, adresa
de domiciliu a unui utilizator ar putea fi descoperita, utilizatorul ar putea primi reclame nesolicitate
sau chiar ar putea fi descoperite afectiuni medicale ale persoanei. Drept urmare, aceste experiente
ar putea fi foarte neplacute sau chiar ar putea genera complicatii. Persoanele care au acces la
informatii despre locatie apartin unor grupuri sociale diferite, cum ar fi colegii, prietenii sau
familia. O parte din interesul nostru este, de asemenea, tipul de informatii distribuite catre aceste
grupuri. O persoand poate alege sa partajeze anumite informatii despre locatie doar cu unele
cercuri, de exemplu check-in-urile legate de viata de noapte nu ar trebui sd fie vizibile pentru

grupul familiei. Nivelurile de confidentialitate a datelor modifica modelele de afaceri, de la



asigurari sociale la comert cu amanuntul si agricultura. Informatiile referitoare la toate activitatile

eqe ey

pentru a creste eficienta.

Tntr-un mediu comercial, se asteapti vanzarea si distribuirea unui articol dupa dezvoltarea
sa. Marii retaileri sunt capabili sa stabileascd nevoile de achizitie ale potentialilor clienti pe baza
informatiilor despre clienti. Utilizarea de telefoane mobile, computere, servicii cloud computing
etc., Tn ultimii ani, au generat incredere zero. A fost creat un concept nou, numit detectare
participativa, in care indivizii sunt capabili sa faca schimb prin tehnologiile pe care le folosesc, de
informatii sesizate Tn mediul Inconjurdtor. Metodele si algoritmii de confidentialitate nu sunt
suficiente pentru a proteja confidentialitatea individului. Existd numeroase metode disponibile,
cum ar fi tehnologii si sisteme care permit analiza constantd a comportamentului, actiunilor si
preferintelor, alaturi de tehnicile de extragere a datelor, analizd si catalogare. Agentiile
guvernamentale, Intreprinderile sau organizatiile care colecteaza si analizeaza date, cum ar fi
intrebarile de cautare, istoricul de apeluri telefonice sau informatiile despre locatiile utilizatorilor,
au fost afectate de atacuri de securitate. Utilizatorii au inceput sa nu mai aiba increde Tn aceste
entitati, ceea ce a dus la evitarea utilizarii a numeroase aplicatii sau la introducerea de date false.
Utilizatorii se simt, in general, mai confortabili atunci cind aplicatiile solicitd mai putine informatii
sau sunt optionale. O alta posibilitate este de a permite utilizatorilor sa obscureze informatii, daca
sunt acceptate de sistem. Aceasta disertatie prezinta, de asemenea, cele mai importante elemente
care ar trebui pastrate in ceea ce priveste informatiile despre locatie sau datele personale. Opinia
generald a utilizatorilor este ca, prin ascunderea informatiilor personale, pot fi evitate atacurile de
confidentialitate. Sunt mult mai putin preocupati de informatiile despre locatie. Primul capitol al
disertatiei prezinta o imagine de ansamblu a fundalului subiectelor tezei si principalele preocupari
ale confidentialitatii clientilor pentru serviciile bazate pe locatie in date mari. Al doilea capitol
prezinta analiza literaturii pe teme in general. In plus, explicim rezultatele cercetarii luate in
considerare si examinam cercetdrile care vizeaza solutii pentru dezvaluirea generala a datelor
versus dezvaluirea informatiilor despre locatie in ceea ce priveste impactul asupra clientilot din
punctul de vedere al confidentialitatii. In al treilea capitol este considerat efectul asupra
confidentialitatii clientilor privind divulgare a informatiilor generale versus divulgarea
informatiilor despre locatie. Analiza este realizata in doud etape — crearea si publicarea uui

chestionar online si analizarea datele colectate folosind acest sondaj. Scopul analizei a fost



identificarea efectului dezvaluirii informatiilor despre locatie in comparatie cu efectul dezvaluirii
informatiilor generale. Pe baza rezultatelor, am ajuns la concluzia ca orice dezvaluire a datelor are
efecte negative. Al patrulea capitol include o prezentare a metodei propuse care asigura protectia

datelor personale pentru datele normale si mari.



