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Cuvant inainte

Teza intitulata , Achizitia, stocarea si transmisia datelor in timp real de la un prototip
SMU catre centrul de corelare”, elaborata de catre Ing. Mihail Popa se inscrie in domeniul de
actualitate al ingineriei electrice, avand de asemenea caracteristici multidisciplinare prin
implementarea de concepte, principii, tehnologii si solutii din domenii adiacente precum cele
ale telecomunicatiilor, securitatii datelor si ingineriei calculatoarelor.

Tratand un subiect de mare interes la ora actuala — observabilitatea in retelele WAMPAC
si WAMS, aceasta teza apartine de asemenea ariei de cercetare a retelelor inteligente de
distributie a energiei electrice (cunoscute si sub numele global de ,,smart grids”). Lucrarea are
structura unui demers stiintific, urmarind expunerea unei serii de probleme observate de-a
lungul cercetarilor autorului, analiza asupra limitarilor conceptelor si metodelor de transmisie
de date implementate in PMU-urile actuale si propunerea unor noi abordari si concepte
interdisciplinare, testandu-le totodata prin intermediul unui pilot.

Rezumatul de fata reprezinta o sinteza ce pune accentul pe propunerile si rezultatele
lucrarii. Structura simplificata a lucrarii pe capitole principale apare astfel:
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Capitolul 1
Necesitatea
st oportunitatea lucrarii

1.1. Introducere

Tehnicile de moderne de calcul, telecomunicatiile si securitatea datelor au evoluat
substantial in ultimii ani, oferind oamenilor nenumarate functionalitati noi si simplificand
considerabil mobilitatea si comunicarea in contextul actual al globalizarii.

in domeniul ingineriei electrice, si mai ales, in aria de cercetare si dezvoltare a retelelor
inteligente de distributie a energiei electrice (in engleza, denumite pe scurt smart grids),
procesele de monitorizare si control pot beneficia semnificativ, din multe puncte de vedere,
de pe urma unor inovatii deja accesibile In domenii paralele (precum telecomunicatiile,
criptografia/securitatea si ingineria calculatoarelor), schimband totodata unele concepte si
perspective clasice despre monitorizare, observabilitate, estimare, prognoza si control.

De exemplu, tehnologiile moderne de comunicatii digitale, ce au inlocuit treptat vechile
linii telefonice si care au stat la baza dezvoltarii solutiilor digitale de voce (din engleza: VolP —
Voice over IP), ofera astazi o infrastructura in continua perfectionare pentru transportul in
timp real a semnalelor audio in convorbiri telefonice internationale, conferinte telefonice si
video si inclusiv, asa-numita, ,tele-prezenta” (ce implica un numar ridicat de fluxuri audio si
video simultane intre participantii la tele-conferinta).

Folosirea aceleiasi infrastructuri de telecomunicatii, nu doar la aplicatii media, ci si la
monitorizarea, respectiv la Tmbunatatirea observabilitatii depline a ,,smart grid”-urilor prin
transmiterea in timp real si in intregime? a tuturor formelor de und& ale semnalelor electrice
specifice domeniului ingineriei electrice, este una dintre solutiile propuse Tn aceasta lucrare
ca si posibil viitor fundament al unei noi strategii de monitorizare si control a ,smart grid”-

L intregimea formelor de und se referd in acest context la o rezolutie si ratd de esantionare foarte fnalts (212
biti si 44KHz), pentru a permite analiza fenomenelor energetice la intervale de timp incepand cu 22 ps.
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urilor, in contextul unor cerinte permanent schimbatoare despre: scara geografica la care se
realizeaza monitorizarea, volumul de date crescator necesar monitorizarii si timpul tot mai
scurt de disponibilitate a datelor. [capitolul 2.6.1 al tezei]

n cadrul dezvolt&rii solutiei propuse, autorul analizeaza si prezintd, cum aceastd tehnicd
moderna a telecomunicatiilor contribuie semnificativ la cresterea performantelor sistemelor
WAMPAC (din engleza: Wide Area Monitoring, Protection and Control) si WAMS (Wide Area
Measurement Systems) printr-o monitorizare in timp real mai detaliata si o observabilitate
ridicata a sistemului energetic, apeland la principii si tehnici interdisciplinare (ca de exemplu:
reutilizarea unor protocoale de comunicatie consacrate si deja perfectionate de-a lungul
timpului, sau adaptarea unor algoritmi de compresie-decompresie a datelor la tipologia si
natura semnalelor electrice existente pe liniile de transport al energiei electrice). [capitolele
1.2, 2.55i 2.6]

Suplimentar, aceasta teza pune in discutie si cerintele ce trebuie Indeplinite pentru a
atinge intr-un mod durabil performanta dorita a integrarii cu sistemele WAMPAC existente,
ridicand totodata niste semnale de avertisment supra consecintelor nerespectarii acestora,
necesitatea acestei lucrari nascandu-se din diferentele semnificative intre diverse aspecte
constatate de autor de-a lungul cercetarii asupra sistemelor WAMPAC si echipamentelor
PMU/PDC, evidentiate din urmatoarele puncte de vedere:

= Implementarea in domeniul ingineriei electrice a unui protocol de comunicatie relativ
rudimentar (protocolul C37.118), in timp ce domeniul telecomunicatiilor utilizeaza
deja de generatii protocoale consacrate si perfectionate pentru transmisia in timp real
a datelor [solutie detaliata in capitolul 2.6 al tezei];

= Lipsa de securitate a datelor transferate intre PMU si restul sistemului WAMPAC din
care apartine, in timp ce lumea Internetului (pe care se bazeaza si infrastructura
WAMPAC) este cutremurata frecvent de atacuri informatice, la care cercetatorii din
domeniul telecomunicatiilor si al criptografiei au raspuns cu succes prin solutii de
criptare SSL cu chei asimetrice si pre-validate [capitolul 1.2.2 al tezei];

= Limitarea conectivitatii intre PMU si PDC la un singur sens de permis de initiere a
conexiunii C37.118 (si anume, de la PDC catre PMU), fapt ce ingradeste
interoperabilitatea intre diferite sisteme WAMPAC (ale diferitelor companii), in timp
ce retelistica TCP/IP moderna foloseste deja solutii perfectionate de virtualizare a
retelelor de date (prin asa-numitele tuneluri VPN) [capitolul 1.2.2.2 al tezei];

= Rezolutia de timp mica a formei de unda a semnalului electric oferita de echipamentele
PMU (de aproximativ 25 de puncte pe perioada, echivalent cu 800 us), in conditiile in
care cercetarile si studiile moderne in domeniul ingineriei electrice necesita forme de
unda mult mai detaliate (de ordinul a 20 ~ 40 ps), iar esantionarea unui semnal la
momentul achizitiei de date se poate realiza in prezent in mod facil la 44100 Hz cu
ajutorul unui calculator personal echipat cu o placa de sunet accesibila [capitolul 2.3]
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In cadrul primelor capitole este prezentatd sinteza studiilor autorului cu privire la
implementarea actuald a solutiilor de monitorizare a retelelor energetice cu ajutorul a trei
familii de echipamente utilizate in prezent - ,data-logger”, PMU si PDC, analizand avantajele
si dezavantajele fiecaruia dintre acestea. De asemenea autorul defineste, prezinta si studiaza
in capitolul ulterior, conceptul hibrid al echipamentului SMU, propus ca solutie pentru
imbinarea tuturor avantajelor celor trei familii de echipamente si eliminarea limitarilor
observate. in acest fel, lucrarea de fata deschide noi directii de cercetare (prezentate in detaliu
in cadrul capitolului 4.3.) privind:

= Optimizarea algoritmilor de compresie-decompresie pentru tipurile si natura
semnalelor electrice existente pe liniile de transport al energiei electrice, cu scopul de
a atinge o rata de compresie a datelor transmise cat mai ridicata, asigurand totodata
integritatea informatiei la receptor, dupa decompresie.

= Mecanismele de auto-gestiune a echipamentului SMU si a proceselor de monitorizare
efectuate de catre echipamentul SMU, impreuna cu auto-diagnoza echipamentului;

= |mplementarea pe suport FPGA a conceptului de SMU, ca si echipament industrial
autonom si gestionabil de la distanta, fara interventie fizica umanag;

= Extinderea functionalitatilor sistemului PDC pentru incadrarea formelor de unda de
inalta rezolutie, in setul de masuratori ale fazorilor si corelarea referintelor de timp.

1.2. Concepte interdisciplinare aplicate in ingineria electrica

Notiunile trecute in revista in acest capitol reprezinta fundamentul integrarii
interdisciplinare intre domeniul ingineriei electrice, din care face parte prezenta tez3, si toate
celelalte domenii adiacente, din care au fost preluate si adaptate principii, metode si
concepte, cu scopul de a elabora solutia propusa de autor in cadrul lucrarii. Totodata, aceste
notiuni prezentate in acest capitol sunt structurate in functie de domeniul de provenienta,
precum si dupa gradul de relevanta in domeniul ingineriei electrice.

n sectiunea 1.2.1 sunt evidentiate necesitatea si principiile de baza ale protocoalelor de
transmisiei de date in retea, utilizate si implementate in cadrul prototipului SMU dezvoltat de
autor. Conform nevoilor definite de sistemele WAMPAC pentru monitorizarea retelelor
electrice, un protocol de comunicatii de date trebuie, nu doar sa asigure transportul acestora
de la emitator (echipamentul de masurd) la receptor (sistemul central de gestiune si
colectare), ci sa garanteze, pe de o parte, faptul ca datele au ajuns cu integritate si, pe de alta
parte, faptul ca timpul necesar transportului este minim.

Asadar, autorul scoate in evidenta in cadrul sectiunii 1.2.1 diferentele dintre metodele
de transport ale aceluiasi set de date prin diferite protocoale prin prisma capacitatilor de
interconectare si securitatii datelor. Acest din urma aspect este mai departe evidentiat in
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sectiunea 1.2.2, unde autorul pune accentul pe tehnicile moderne de garantare a securitatii
utilizate in proiectarea prototipului SMU si importanta ludrii acestora in considerare atunci
cand sunt dezvoltate retelele/sistemele WAMPAC pentru stabilitatea unui ,smart grid”.
Solutiile moderne utilizate in prezent in domenii adiacente sunt de asemenea prezentate
succint Tn cadrul acestei sectiuni, cu accent pe cele doua moduri de abordare ale unei
conectivitati de baza intre componentele cheie ale structurii WAMPAC - PMU si PDC — PMU-
ul activ, respectiv PMU-ul pasiv (precum este ilustrat in figura 1).

Metoda existentd ,,PMU pasiv” Metoda propusa ,PMU activ”
Reteaua interna a =

Fro Reteauainterna a
operatorului energetic operatorului energetic

Internet Internet

Reol de SERVER

Ral de CLIENT
d.p.d.v. TCRAP

Firewall Firewall
Figura 1. Comparatie intre cele doua variante de implementare a topologiei de comunicatie
intre un PMU si PDC in cadrul unui sistem WAMPAC (sursa: autorul)

Cele doua variante de implementare a topologiei de comunicatie intre un PMU si un PDC
in cadrul unui sistem WAMPAC sunt bazate Tn principal pe notiunile de client si server folosite
intens in domeniul telecomunicatiilor, care, impreuna cu cele de firewall, criptare si compresie
de date (cu care sunt strans corelate) sunt de asemenea discutate in sub-sectiunile 1.2.2.1,
1.2.2.25i 1.2.2.3, explicitand in particular principiul de baza al securitatii datelor (precum este
ilustrat in figura 2, pentru definirea cerintelor de sistem impuse proiectarii prototipului SMU.

- X— m Drivata

firewall

Resursa

e -SYNY
publica SYN + ACk——————P>
A ACK

(server)

Figura 2. Deosebirea intre conexiunea initiata din exterior (blocata)
si cea din interior (permisa) (sursa: autorul)

Echipamentele firewall sunt raspandite in toate mediile de lucru in retea datorita
eficientei lor. Ele sunt eficiente in a bloca accesul nepermis al unor clienti exteriori
neautorizati. Practici precum furtul de identitate prin interpunerea intre un client autorizat si

un server protejat si interceptarea datelor de catre alte echipamente de retea nu pot fi
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eliminate sau blocate, decat folosind algoritmi moderni de criptare a datelor bazati pe chei
asimetricel. Tn sectiunile ulterioare 1.2.2.3 din tezd, autorul demareazd un studiu detaliat
asupra practicilor curente din cadrul retelelor WAMPAC de asigurare a securitatii, identificand
limitarile conceptelor actuale si propunand principii din criptografia actuala, testate ulterior
prin intermediul prototipului SMU.

Capitolul 2
Achizitia, stocarea
st transmisia datelor in timp real

Acest capitol contine o integrare atat a elementelor de studiu asupra solutiilor si
implementarilor de ultima generatie in domeniul echipamentelor PMU si retelelor WAMS si
WAMPAC (din engleza: Wide Area Monitoring, Protection and Control), realizatd de catre
autor prin cercetari intensive si teste amanuntite, cat si a elementelor de proiectare,
prototipare, dezvoltare hardware si software realizare in intregime de catre autor si descrise
in amanunt in cadrul acestuia.

2.1. Macro-observabilitatea retelei electroenergetice in cadrul
sistemelor actuale WAMPAC si WAMS

n sectiunea 2.1. a tezei, autorul realizeazd un studiu amanuntit asupra problemelor de
observabilitate pe care WAMPAC, urmarind in special implementarile din punct de vedere al
comunicatiilor si abordarilor de securitate prevazute de cele mai moderne standarde (precum:
C37.118.2-2011 [15], IEC 61850, IEC 60255-118-1 si IEC 62351-1) si implementate in retele de
ultima generatie in Japonia si SUA. Autorii studiului [16] definesc WAMPAC ca fiind un set de
echipamente, integrate intr-un sistem distribuit pe o scara geografica extinsa, capabile sa

”n a
|

livreze masuratori ,,de pe teren” in timp real si sa coreleze datele de la mai multe astfel de
puncte, cu scopul de a crea o imagine de ansamblu asupra intregii retele si, in final, sa preia

controlul in mod automat, in cazul in care stabilitatea sistemului energetic monitorizat incepe

! perechi de chei folosite cu scopuri diferite — o cheie dedicata pentru criptare si o altd cheie pentru decriptare
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sa se deterioreze. Acelasi studiu defineste cele patru stari ale unui sistem energetic, din punct
de vedere al stabilitatii monitorizate de WAMPAC si realizeaza o reprezentare grafica a starilor
de alerta si a tranzitiilor intre acestea (figura 3)

«” 7 Manual % i
lf e
Extremsa Restoration =
Emergency scurs
F g - . A
f — __1:1 . Preventive
|\ Automated contro sparation
- _ u=ing WAMPAC i
Emergency Alart

.*__h____ _____.--"IH—'J

Figura 3. Diagrama starilor de alerta ale unui sistem WAMPAC (sursa: [16])

Conform reprezentarii din figura 3, noua generatie a sistemelor WAMPAC preia un dublu
rol fata de generatia anterioara WAMS: (i) in cazul in care sunt observate mici abateri de la
starea stabila, sistemul genereaza alerte si mesaje de informare, simultan cu luarea de masuri
preventive automate si (ii) in cazul in care se declanseaza un fenomen de instabilitate
moderata, sistemului WAMPAC intervine automat cu masuri de control automat (fie pro-
active, fie retro-active). Limita de distingere intre un fenomen de instabilitate moderata si unul
de instabilitate ridicata sau extrema este insa greu de conturat si de cele mai multe ori este
determinata de factori preponderent economici.

Spre deosebire de generatiile anterioare de infrastructuri WAMS (din engleza: Wide
Area Monitoring Systems), unde sistemului nu ii era atribuita nici o functie de control automat
[29], ci doar de monitorizare si alertare, in prezent, WAMPAC poate interveni automat in
restaurarea echilibrului, doar in anumite conditii studiate si prezentate de autorul tezei in
cadrul capitolului 2.1., atunci cand datele consolidate de asa-numitele ,super-PDC”-uri
confirma gradul de complexitate a perturbatiei.

O astfel de structura WAMPAC ce integreaza conceptul de ,super-PDC” este cea
dezvoltata in Statele Unite ale Americii, EIPP (Eastern Interconnection Phasor Projects) [14, 34,
17] ce integreaza operatori de sistem independenti si organizatii regionale de transport al
energiei electrice catre utilizatori, impreuna cu modulele sistemului WAMPAC si solutii de

vizualizare a rapoartelor consolidate provenite din masuratorile de pe teren, precum:

= vizualizarea frecventelor locale pe regiuni si la nivelul nodurilor cheie de
interconectare a diferitelor segmente de retea

= vizualizarea diferentelor de faza pe mai multe arii de monitorizare impreuna cu
alarmarea timpurie in cazul in care anumite praguri sunt depasite

= vizualizarea variatiilor de tensiune pentru facilitarea identificarii sensurilor de
transport al puterii active la nivel national
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Rolul unui echipament PMU in cadrul vast al unei retele WAMPAC este in continuare
studiat si analizat de cdtre autor in sectiunile 2.1.1. si 2.1.2., din punct de vedere al
functionalitatilor, fluxurilor de date intre componentele acestuia, algoritmii utilizati la
realizarea calculului frecventelor si fazelor instantanee, precum si a modului de transmisie a
datelor obtinute.

Conform celei mai recente versiuni ale standardului C37.118.2 publicata in 2011 [15], un
PMU este definit Tn mod oficial ca fiind un echipament care produce estimari ale frecventei si
ale ratei de variatie a frecventei (RoCoF — din engleza ,,Rate of Change of Frequency”) pornind
de la semnalele tensiunilor si curentilor electrici din nodul respectiv de retea si de la un semnal
de sincronizare a timpului si construind in final sincro-fazori. Nu este definit Thsa daca
echipamentul PMU trebuie sa fie implementat pe o platforma hardware integrata (de
exemplu, folosind controllere DSP, arhitecturi FPGA sau alte sisteme de calcul), pe o platforma
software sau chiar ca instrument virtual, intr-un ecosistem de virtualizare.

n cadrul lucrdrii [5] publicate de autor in anul 2011 la conferinta internationald IEEE
SMFG, sunt scoase in evidenta cerintele impuse unui sistem PMU din criterii economice, de
fiabilitate, disponibilitate si consistentd a fazorilor furnizati de un PMU. Tn urma studiului
realizat in aceasta lucrare, este concluzionat faptul ca o implementare standard strict conform
prevederilor documentatiei C37.118.2 nu garanteaza urmatoarele:

= Securitatea datelor
Datele transferate de la un echipament PMU catre unul PDC nu sunt securizate,
existand un risc major de pierdere, furt sau alterare a datelor masurate
Asa cum va fi prezentat in capitolul 3.1, interceptarea transmisiei de date intre PMU-
urile implementate conform C37.118.2 si PDC este posibila cu echipamente deloc
sofisticate si accesibile oricui;

= Autentificarea PMU-ului la PDC sau a PDC-ului la PMU
n acest fel nu existd o certitudine ca interlocutorii intr-o conexiune PMU — PDC sunt
exact cine pretind ca sunt, putand exista riscul sever ca un PMU dintr-un nod al ,,smart
grid”-ului sa fie identificat in mod eronat ca fiind un PMU din alt nod al aceleiasi sau
unei alte retele, iar confuzia parametrilor masurati (frecventa, RoCoF-ul, fazorii) din

mai multe noduri putand reduce la nul siguranta in sistemul WAMPAC.

Tn ciuda acestor limitari de functionare, respectiv de implementare, echipamentele PMU
studiate de catre autor au un cost relativ ridicat de achizitie si integrare, dupa cum este studiat
de catre autor in capitolul 3.3. al tezei de doctorat. Acesta este motivul pentru care studii,
precum [10, 11] incearca sa gaseasca plasamentul optim al PMU-urilor in nodurile esentiale
ale retelei, astfel Incat numarul necesar de PMU-uri sa fie minim, iar observabilitatea intregii
retele sa fie maxima, oferind totodata si toleranta la situatii cand unul sau mai multe PMU-uri

se defecteaza.
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2.2, Conceptul si caracteristicile prototipului SMU

Tn multe domenii, unde sunt necesare observabilitatea si studiul unui fenomen la scara
larga, exista cerinte specifice de a corela masuratorile obtinute dintr-o multitudine de puncte
diferite de manifestare a fenomenului, distribuite geografic la distante relativ mari unul fata
de celdlalt, pentru ca imaginea completa a intregului fenomen studiat/observat sa poata fi
constituita pe baza masuratorilor din toate punctele de manifestare, ca si un “stop-cadru” la
un anumit moment de timp din evolutia fenomenului [26]. Th aceastd clasd se incadreaz
indubitabil si fenomenele energetice in interiorul retelelor inteligente de distributie a energiei
electrice, in contextul dezvoltarii recente si raspandirii accelerate a acestora [3].

Datorita caracterului distribuit geografic, punctele de masura nu pot fi intotdeauna
plasate la distantele egale fata de punctul de corelare a datelor, iar liniile de transmisie a
valorilor masurate, ce leaga fiecare dintre aceste puncte cu cel central, nu pot avea aceleasi
caracteristici de propagare a semnalelor [11], inducand astfel intarzieri practic imposibil de
estimat si de compensat la nivel logic.

Prin urmare, parametrii masurati in diferitele puncte ce urmeaza a fi corelate sosesc in
punctul central de colectare la momente diferite de timp, desi acestia au fost masurati
prezumabil Tn acelasi moment de timp. Acest fapt impiedica utilizarea momentului sosirii
datelor drept referinta de timp pentru corelarea masuratorilor.

n acest fel, s-a identificat necesitatea, ca datele transmise de la punctele de masura
distribuite geografic sa fie deja marcate cu o referinta de timp, chiar de la plecarea din fiecare
punct de masura, iar referintele tuturor acestor puncte sa coincida. Drept efect, in procesul
de corelare a parametrilor masurati din toate punctele considerate, nu sunt luate in
considerare momentele de sosire a datelor, ci doar referintele de timp asociate fiecarei valori

masurate si transmise, de catre fiecare dintre echipamentele de masura din acele puncte.

Pentru ca referintele de timp de la nivelul fiecarui punct dintr-un astfel de sistem
distribuit sa coincida, este necesar ca echipamentul de masura din fiecare punct sa fie
sincronizat, din punct de vedere al ceasului intern, cu echipamentele din toate celelalte puncte
de masura, luand astfel nastere conceptul de echipament de mdsurd sincronizat. Deseori este
folosit termenul in limba engleza synchronized measurement unit (sau pe scurt SMU)! pentru
simplitate si analogie echipamentele PMU consacrate folosite in prezent in ingineria electrica.

1n literatura de specialitate, termenul SMU nca nu a fost folosit niciodats ca atare pentru a indica echipamentul
care realizeaza masuratorile sincronizate, ci doar in forma de ”synchronized measurement” sau ”synchronized-
measurement technology”, ce indicd metoda/tehnica de masurd. Autorul a folosit pentru prima datd acest
termen, pornind de la analogia cu termenul PMU (Phasor Measurement Unit), Tnsa adaptat unui mod de
masurare ce nu presupune un ”steady-state” in retelele de joasa sau medie tensiune, cu frecventa aproape
constantd de 50 Hz.
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n capitolul 2.2. al tezei de doctorat, autorul introduce notiunea de SMU, ca un concept hibrid
intre principiile de functionare si realizare a masuratorilor de catre echipamente PMU si , data-
logger”. Se poate spune despre echipamentele PMU, ca intreaga putere de calcul a micro-
procesoarelor si DSP-urilor integrate este investita in algoritmii de determinare a fazei si
frecventei instantanee.

Spre deosebire de un echipament PMU, intreaga putere de procesare a unui echipament
SMU este canalizatd, nu in efectuarea locala a algoritmilor sau operatiilor de calcul al unghiului
de faza si a frecventei instantanee, ci in executarea integrata a urmatoarelor trei procese
(figura 4), conform cerintelor de sistem studiate de autor in sectiunea 2.6.1. a tezei:

= finregistrarea cat mai detaliata (la o rezolutie si fidelitate cat mai inalta) a formelor de
unda a tensiunilor si curentilor pe cele trei faze!

= compresia cat mai eficienta a datelor inregistrate (fara pierderi de informatie la
momentul decompresiei)

= transmisia Tn timp real a datelor comprimate sub forma de fluxuri de pachete si
gestiunea pachetelor transferate/stocate.

Ua(t) RTP
iA(t) __________________
us(t)

uni-

j directional

Modul Transmisie
L

is(t ! - I
B( ) : LPF Impachetare Management :
UC(t) | semnal comprimat unitate SMU I
ic(t) | I
1 ; & :

|
. l
: - Control :
| Compresie transmisie I
| |
| |
| |

|

|

Modul Achizitie

e o o - - - - ———

Manager P
Stocare h

e iy,

Mem. locala

Figura 4. Procesele executate de catre echipamentul SMU
(sursa: autorul)

1 ldeea acestui tip de inregistrare a fost deja luatd in considerare si apoi implementata de producatorii unor
echipamente denumite in limba engleza ,data-logger” precum [36], Tnsd un sistem SMU se deosebeste
semnificativ, asa cum este prezentat mai departe in sectiunea 0.
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O altd categorie interesantd de echipamente folosite intens in studiile retelelor
inteligente de energie electricd sunt asa-numitele echipamente data-logger. in limba englez,
termenul face referire la capacitatea de inregistrare (ca si o ,,cutie neagra”) a tuturor formelor
de unda de pe fazele din nodul de retea unde este conectat echipamentul.

Asemanarea de baza intre echipamentul SMU si echipamentul data-logger aste ca
ambele sisteme se concentreaza pe inregistrarea cat mai fidela a formelor de unda si nu pe
calculul local al unor parametri precum frecventa, rata variatiei frecventei sau unghiul de faza.

Spre deosebire de un data-logger, un echipament SMU executa procesul de inregistrare,
nu doar pe 4 canale (precum este specificat de exemplu in documentatia echipamentului UfE
folosit si studiat de autor in timpul testelor [36]), ci pe toate cele 6 canale corespunzatoare
tensiunii si curentului de pe fiecare dintre faze. in plus, sistemul SMU asigura referinta de timp
a fiecarui esantion de forme de unda, pe baza sincronizarii GPS. Totodata asigura si transmisia
acestora in timp real, nu doar stocarea formelor de unda in memoria locala.

Echipamentul UfE mentionat anterior detine o capacitate suficienta de memorare a
formelor de unda inregistrate, insa transferul lor de la nodul de retea (uneori greu accesibil
fizic) se face, fie pe baza copierii pe suport portabil de memorie sau prin protocoale de transfer
asincron de fisiere, nu prin protocoale in timp real, precum cele analizate si implementate de
autor in capitolul 2.6. din cadrul tezei.

Diferenta fundamentala dintre principiul de masurare al echipamentului PMU si cel al
echipamentului SMU, consta in externalizarea de catre echipamentul SMU a functiei de
realizare a calculului / estimarii valorilor instantanee ale frecventei si fazelor catre un nod
central de procesare, intregul sau set de resurse de calcul fiind alocat integral obtinerii
formelor de unda integrale si la rezolutii foarte inalte.

Ca urmare a translatiei locului unde este efectuat calculul / estimarea efectiva a
frecventei si fazei instantanee, se naste o discutie interesanta asupra avantajelor si
dezavantajelor calculului centralizat, respectiv celui local (descentralizat), prezentate intr-o
maniera comparativa in tabelul 2 de la pagina 36 din teza. Aceasta translatie presupune
schimbarea modului cum sunt transmise datele, pentru a garanta ca formele de unda nu
sufera modificari in timpul transportului si nici ca segmente din compozitia acestora nu sunt
pierdute, si a modului cum formele de unda receptionate de catre centrul de colectare sunt
utilizate mai departe la calculul parametrilor electrici de calitate a energiei.

Deoarece calculul acestor parametri nu mai este unul localizat la nivelul fiecarui
echipament PMU de pe teren, ci devine unul centralizat bazat pe formele de unda ale fiecarui
echipament SMU, puterea de calcul necesara centrului de colectare pentru determinarea
acestor parametri in mod centralizat este una ridicatda, insa datorita noilor tehnologii
computationale de mare capacitate (similare celor utilizate in cloud computing), acest lucru
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nu este imposibil. Figura 5 ilustreaza conceptul de cloud computing si distributia operatiunilor

intensive de calcul pe diferite nivele.

Cluster de resurse de calcul

Baza de date a
rezultatelor

Forme de unda

Interfata de distributie a operatiunilor de calcul

Forme de unda
Forme de unda

Forme de unda
Forme de unda

Figura 5. Conceptul de cloud computing utilizat in
procesarea centralizata a formelor de unda de inalta rezolutie
(sursa: autorul)

Forme de unda

Privit ca un echipament de nisa, ce iTmprumuta practic principii de functionare din doua
categorii majore de sisteme de monitorizare a starii unei retele inteligente de energie,
prototipul SMU prezinta un potential important pentru deschiderea de noi posibilitati de studii
si dezvoltare a algoritmilor de estimare si control bazati pe investigatiile sincronizate ale
formelor de unda din toate punctele cheie ce asigura observabilitatea retelei.

Data-
logger

Figura 6. Pozitionarea segmentului de nisa a echipamentelor SMU
(sursa: autorul)

Acest echipament are statutul unui hibrid (comparatie in tabelul 1) intre sistemele PMU
clasice si unitatile de tip data-logger: efectueaza inregistrari de inalta rezolutie ale formelor de
unda (asemanator sistemelor data-logger) pentru 3 x tensiuni si 3 x curenti si, in plus, similar
echipamentelor PMU, le asociaza o referinta exacta de timp si le transmite in timp real.
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Descrierea caracteristicii PMU Data-Logger SMU
Conversia semnalului analog (tensiune sau curent) in semnal
digital pe fiecare canal din nodul de retea pentru obtinerea v v v
formei de unda la rezolutie inalta
Numarul de canale masurate
= 3 canale (de cele mai multe ori numai ua, us si uc) x v x
= 4 canale (ua, Us, Uc i itotal) x v x
= 6 canale (ua, ia, Us, is, Uc, ic) v X v
Sincronizarea ceasului intern cu o referinta certa (ex: GPS) 4 x1 v
Asocierea unei marci certe a timpului tuturor masuratorilor v M v
realizate
Compresia formei de unda pentru o reconstructie ulterioara x v v
fara pierderi (din limba engleza: lossless compression)
nregistrarea / Stocarea in memoria interna a formei de unda de < v v
inalta rezolutie
Utilizarea semnalului digital obtinut din conversie pentru calulul
frecventei, fazei si pentru determinarea ratei de variatie a 4 x x2
frecventei (,,RoCoF” = Rate of Change of Frequency)
Gestiune primara a inregistrarilor in memoria interna x 4 4
Gestiunea formelor de unda inregistrate in memoria interna:
=  Retransmiterea unor esantioane incomplete/lipsa x x v
= Stergerea esantioanelor transferate si confirmate x x v
= Reutilizarea memoriei astfel eliberate x x v
Transmiterea n timp real a datelor v x v
Detalii despre datele transmise in timp real:
=  Formele de unda la inalta rezolutie in forma comprimata x3 x 4
=  Fazorii tensiunilor si curentilor v x x4
=  Frecventele v x x4
Metoda de transmisie a datelor:
=  Centrul de colectare initiaza conexiune spre echipament
(echipamentul joaca rolul de server) v’s x x
=  Echipamentul initiaza conexiune spre centrul de colectare
(echipamentul joaca rolul de client) x x v
Gestiunea echipamentului de la distant3 v v v

Tabelul 1. Comparatia caracteristicilor celor trei echipamente de masura studiate
(sursa: autorul)

1 Echipamentele Data-Logger de la Schneider Electric si UfE - Umweltfreundliche Energieanlagen GmbH, studiate
de citre autor nu prezentau componente pentru sincronizarea GPS. In prezent, generatiile noi de echipamente
,Data-Logger” (denumite in prezent ,,Power Meter”) de la Schneider Electric prezinta aparent componente de
sincronizare a ceasului intern, insa nu este documentat in totalitate, daca aceasta sincronizare este folosita si
pentru marcarea masuratorilor.

27n cazul utilizarii echipamentelor SMU, acest calcul este efectual centralizat, tindnd cont si de formele de unda
transmise de SMU-uri din alte locatii

31n cazul PMU-urilor, forma de unda poate fi reconstituitd din fazorii transmisi, insa rezolutia acestei forme de
unda este redusa.

4 Desi echipamentul SMU nu efectueazd calculul fazorilor si al frecventelor, acesta este totusi realizat Th mod
centralizat de catre centrul de colectare si corelare a datelor.

5 Tn cadrul testelor desfasurate de autor cu PMU-ul realizat de Arbiter Systems, s-a concretizat nevoia unei
conexiuni suplimentare de tip VPN initiata in prealabil din partea echipamentului catre PDC, pentru crearea
suportului de comunicatie.
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2.3. Achizitia in timp real in prototipul SMU

Notiunea de timp real este un subiect de actualitate, dezbatut in domeniile unde se
aplicd tehnici moderne de calcul si de procesare a datelor. Tn conceptia multor cercetétori
precum [20, 8], timpul real este, de fapt, o constrangere asupra termenelor limita pe care
trebuie sa le respecte un sistem atunci cand ofera rezultatele operatiunilor de procesare a
datelor initiale de intrare. In ceea ce priveste procesul de achizitie de date, notiunea de timp
real se refera la capacitatea sistemului de a garanta faptul ca din semnalul achizitionat de
sistem nu lipsesc esantioane din semnalul original si ca semnalul achizitionat tranzitioneaza
din starea A'in starea B, in acelasi interval de timp ca si semnalul original.

in prezent [8], intregul centru de greutate al procesului de achizitie de date cade pe
elementul principal responsabil de conversia semnalului analog in echivalentul sau digital.
Acest element este numit in literatura de specialitate convertor analog-digital (sau ADC, din
limba engleza). Cerintele din diverse domenii de aplicare a ADC-urilor au stimulat cercetari
intense [8, 12, 21] in scopul optimizarii acestor module, in sensul cresterii frecventelor de
esantionare si a numarului de biti pentru cuantificarea amplitudinii semnalului, precum si a
cresterii vitezelor de transfer a valorilor esantionate, mentindnd un consum de energie cat
mai scazut. Indiferent daca estimarea frecventei intr-un smart grid este realizat la nivelul PMU-
ului (precum in conceptul actual WAMPAC) sau la nivelul PDC-ului (precum in noul concept
WAMPAC), baza implementarii unei masuratori precise a frecventei este acuratetea ratei de
esantionare a semnalului analog de intrare. Aceasta este oferitda in mare parte de calitatea
cristalului de quarz folosit de oscilatorul ce genereaza impulsurile de esantionare.

n trecut, pentru a garanta aceastd acuratete, un dezvoltator de sisteme numerice de
masura/calcul al frecventei trebuia sa ia in considerare costuri foarte ridicate pentru modulele
DAQ de conversie a semnalelor analogice in echivalentul lor digital. Cu cat semnalul masurat
are o frecventa maxima mai mare si cu cat studiile asupra acestuia sunt mai precise, cu atat

performantele si, implicit, costurile modulelor DAQ sunt mai mari.

Pentru scopul realizarii prototipului SMU, autorul ia in considerare in cadrul sectiunilor
2.3.1.5i 2.3.2. perspectiva unui DAQ bazat pe o placa de sunet uzuala, care, datorita cerintelor
moderne in domeniul calculatoarelor personale/de birou au beneficiat de-a lungul timpului
de imbunatatiri tehnologice semnificative [4], simultan cu scaderi importante de costuri.

Autorii studiilor [25, 27, 24] au concluzionat de asemenea ca utilizarea placilor moderne
de sunet din componenta calculatoarelor personale/de birou de astazi pentru masurarea
frecventelor unor semnale este o alternativa fezabila la modulele clasice DAQ, atata timp cat
se realizeaza o corectie soft a abaterilor cauzate de oscilatorul integrat al placilor de sunet cu
cristal de quarz.

in prezent, majoritatea plicilor de sunet moderne, cu performante comparabile cu cele

ale unor convertoare DAQ dedicate, detin algoritmi de corectie a deviatiilor cauzate de
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imperfectiunile cristalelor de quarz, fie integrate hardware in chip-ul de control al placii, fie
software n driver-ul oferit de furnizor ce interfereaza direct cu kernel-ul sistemului de

operare.

in cea de-a doua variantd, este necesard o disciplind externd a ceasului intern al
calculatorului pentru a realiza corectia abaterii DAQ. Mai exact, componenta centrala a
sistemului de operare (denumita in multe cazuri , kernel”) intervine periodic si mentine ceasul
intern al intregului sistem (si implicit si a placii de sunet responsabile cu achizitia semnalelor
din reteaua energetica) in concordanta cu o sursa externad, ca de exemplu un receptor GPS.

Tn multe alte aplicatii, unde se asteaptd ca semnalele analogice achizitionate s3 aibd un
spectru mult mai larg, cu frecvente maxime de peste 150 kHz (precum domeniul medical), este
necesard ca achizitia semnalelor s3 se realizeze cu echipamente dedicate de tip FPGA. in
studiul [9] realizat in domeniul investigatiilor medicale de inalta precizie, referinta externa de
timp (ce ofera simultan si o rata constanta de clock) este direct integrata cu convertorul A/D.
in domeniul ,,smart grid”-urilor, insd, domeniul de frecvente asteptate este mult mai jos, ceea
ce face posibila utilizarea unei componente DAQ fara integrare directa GPS.

Asadar, implementarea achizitiei de semnale analogice (uy (t), iy (t), ug(t), ig(t), uc(t)
si ic(t)) intr-un echipament hibrid SMU poate fi realizatd fara nici un compromis asupra
preciziei, folosind o componenta uzuala de conversie A/D bazata pe un oscilator cu cristal de
quarz, oferind astfel costuri mult mai reduse. Prototipul dezvoltat de autor in cadrul cercetarii
prezentate Tn aceastad tezad, se bazeaza pe o astfel de placa de sunet (Maya 44) pentru achizitia
semnalelor analogice ale tensiunilor si curentilor si transmisia lor in format comprimat

(fTmpreuna cu referintele de timp GPS) catre PDC spre analiza si stocare.

Autorii studiului [23] utilizeaza o placa de sunet pentru realizarea unui osciloscop
multifunctional virtual. Spre deosebire de prototipul autorului, cel realizat de [23] are ca scop
vizualizarea mono- sau bi-canal a formelor de unda ale semnalelor de test, masuratori minore
ale semnalelor, precum si comparatie a doud semnale de intrare simultane. Tn ambele
prototipuri sunt folosite circuite de atenuare si de protectie la supra-tensiuni la intrarile placii
de sunet, deoarece semnalele electrice ale tensiunilor si curentilor din nodul ,,smart grid”-ului
considerat depasesc cu mult limita de intrare a placii de sunet (in cazul Maya 44, aceasta este
de +48V)

2.4. Sincronizarea ceasului intern al prototipului SMU cu GPS

Teoria masuratorilor sincronizate presupune si porneste de la premisa ca toate
echipamentele care participa la achizitia datelor in mod sincron detin o referinta comuna de
timp sincronizata prin intermediul unui ceas de mare precizie.
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Prin notiunea de referintd de timp sau timestamp se intelege faptul ca ceasurile interne
ale fiecdruia dintre echipamentele considerate ,numara” unitdtile de timp cu aceeasi
frecventa de tact, in acelasi ritm si pornind de la aceeasi origine comuna, iar numarul curent
al unitatii de timp numarate este acelasi la toate echipamentele sincronizate, in orice moment

de timp s-ar face un ,,stop-cadru” al intregii infrastructuri.

La ora actuald, o solutie acceptabild din punct de vedere economic si relativ usor de
implementat din punct de vedere tehnic este utilizarea unui receptor GPS, care in afara de
datele NMEA (pozitie geograficd, miscare si UTC) primite de la sateliti sa furnizeze si un semnal
constant ca duratad de timp, prin care sa marcheze inceputul si sfarsitul unei secunde, cu o
acuratete foarte ridicata (de ordinul nano-secundelor).

Echipamentele PMU utilizate Tn prezent in cadrul retelelor WAMPAC integrate cu cele
electroenergetice, utilizeaza sincronizarea cu GPS pentru realizarea unei sinusoide de
referinta in cadrul controllerelor DSP. Marii producatori de echipamente PMU, precum Arbiter
Systems, Scneider Electric si SEL integreaza in fiecare unitate produsa si comercializata cate
un astfel de receptor GPS pentru sincronizarea timpului.

O solutie alternativa, mult mai accesibila din punct de vedere economic ar putea fi
utilizarea unui server NTP (Network Time Protocol) pentru un grup restrans de echipamente
comun care sa livreze in timp real referinta de timp necesara echipamentelor din acel grup.

n cadrul sectiunilor 2.4.1., 2.4.2., 2.4.3. si 2.4.4. din teza de doctorat, autorul imbin3
studii aprofundate despre stadiul actual al solutiilor de sincronizare a timpului folosind, fie
protocolul NTP, fie protocolul PTPv2, comparandu-le succesiv functionalitatile si posibilitatile
de integrare cu prototipul SMU, cu etapele practice efective de implementare a acestor
principii in codul sursa a modulelor prototipului SMU.

Infrastructura de realizare a sincronizarii referintei de timp a prototipului SMU este una
tipica unei stive de comunicatii in cadrul unui sistem de operare modular (de exemplu Linux),

precum este ilustrat in figura 7 de mai jos.

MMEA sentence: P————

T
|
RS232 :

¥
|___T___4___51VE‘E'DE'2C_*< ____________ )
|
Time s'.;mping : Storage
I

B |
DAQ driver h—> Application

DAQ device

Figura 7. Arhitectura tipica a integrarii unui receptor GPS intr-un sistem Linux
pentru sincronizarea ceasului intern (sursa: autorul)
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Se poate observa in figura 7 ca interfatarea intre ceasul intern al sistemului SMU si
receptorul GPS este realizata prin intermediul serviciului NTP local care comunica strans cu
driver-ul GPSd responsabil cu corelarea mesajelor NMEA primite de la GPS cu pulsurile 1PPS
primite prin interfata RS232. Mesajele NMEA de tip SGPGGA indica numarul secundei curente
numarate de catre receptorul GPS si transmise kernel-ului Linux prin intermediul GPSd si NTP,
iar pulsurile 1PPS indica cu exactitate cand incepe si cand se termina intervalul de timp al
secundei curente. In final, intreaga suit3 de aplicatii executate pe platforma kernel-ului astfel
sincronizat (ca de exemplu: modulul de achizitie si cel de compresie) primesc in mod automat
referinta de timp corecta de la kernel.

n cazul unui grup de echipamente SMU, autorul propune in cadrul tezei desemnarea
unui echipament comun responsabil cu obtinerea unei marci exacte de timp de la un receptor
GPS, celelalte echipamente SMU nefiind conectate direct la receptor, ci obtindnd referinta de
timp prin protocolul NTP sau PTPv2, care, conform studiilor desfasurate in continuarea
sectiunii 2.4.2. se completeaza unul pe celdlalt, deoarece protocolul NTP furnizeaza
echipamentelor "timpul corect”, iar protocolul PTPv2 furnizeaza ”acelasi timp” tuturor
echipamentelor, indiferent care ar fi acesta.

in sectiunea 2.4.4. a tezei, autorul descrie pas cu pas implementarea solutiei de
sincronizare a prototipului SMU cu referinta de timp oferita de un receptor GPS prin
intermediul componentei NTP, realizand astfel un asa-numit ,NTP stratum-1". Prototipul SMU
dezvoltat de catre autor este bazat pe o platforma Linux Embedded, pe suportul careia este
instalata si integrata componenta NTP, responsabild cu sincronizarea ceasului intern al
prototipului cu referinta externa prin intermediul driver-erelor SHM, PPS si GPS_NMEA
ilustrate in tabelul 4 din tez3. In realizarea prototipului SMU este utilizat un modul GPS produs
de catre Quectel interconectat cu platforma prototipului prin interfata RS-232 [35].

Ansamblul terminalelor RXD, TXD, VCC si GND reprezinta interfata logica seriala prin care
receptorul GPS transmite linii de comanda de tip NMEA, precum cele ilustrate in figura 8, in
care se poate observa ca in mod normal receptorul GPS ofera intregul set de masuratori de
pozitie, timp, viteza si vizibilitate a satelitilor conectati.

B 192168101 - PuTTY =N Bl >

Figura 8. Parametrii NMEA receptionati de prototipul SMU de la GPS

(sursa: [5])
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Pentru scopul obtinerii unei referinte de timp de inalta acuratete, parametrii de tip
GPGLL, GPRMC, GPVTG, GPGGA, GPGSA si GPGSV au fost dezactivati din microcontroller-ul
receptorului GPS, prin rularea urmatorului set de comenzi in interfata seriald: echo -n -e
"$PMTK314,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0%¥29\r\n" > /dev/ttySe precum este
ilustrat si in figura 9.

= 192.168.2.118 - PuTTY = =

Prototip bazs * OpenWRT linux 1:

R R R R R e R R R N R N R R R R R R R R N

Figura 9. Modificarea parametrilor microcontroler-ului din cadrul receptorului GPS
(sursa: autorul)

Scopul rularii acestei comenzi de modificare a parametrilor receptorului GPS este acela
de a minimiza cantitatea de date transferata prin interfata seriald, la fiecare iteratie (o data la
fiecare secunda). Astfel scade semnificativ intarzierea produsa de transportul datelor. Dupa
cum se poate observa in figura 9, la finalul comenzii de tip SPMTK314 este introdus numarul
29. Acesta reprezinta un hash de verificare a integritatii comenzii transmise si este calculat cu
ajutorul unui script ilustrat n figura 10.

1 |_:_||fmeticm updateChecksum{cmd) {

2 A Caleuleaza hash prin XOR pe Loate caracterele
d var checksum = 0;

4 [l for(var i = 0; i < cmd.length; i++) {
e checksum = checksum * cmd.charCodeAtC (i) ;}
- Converteste in hexa (baza 16, maiuscule, grupul cel

semnificacif primal)

var hexsum = Number (checksum) . toString(le6) . colUpperCase () ;
S [ if (hexsum.length < 2) {

10 - hexsum = ("00" 4+ hexsum) .=lice(-2):}

12 refturm hexsum;

13 1y

Figura 10. Codul sursa al functiei de calcul CRC pentru transmisia parametrilor de configurare ai receptorului GPS
(sursa: autorul, adaptare dupa [30])

Ansamblul terminalelor DCD si GND, ce fac de asemenea parte din interfata fizica RS-
232, apartin insa unei alte interfete din punct de vedere logic, ce asigura trenul de impulsuri
PPS (Pulse Per Second), cele doua interfete fiind corelate pentru a realiza sincronizarea de
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Tnalta precizie a ceasului intern al prototipului SMU cu referinta externa oferita de receptorul
GPS. in cazul implementarii cu SHM (Shared Memory), cele doua interfete logice sunt listate
in sistemul de operare Linux sub forma a unui singur fisiere virtual in memoria RAM /dev/shm.

Aceasta varianta de implementare presupune utilizarea atat a componentei GPSd, cat si
a componentei dedicate sincronizarii timpului NTPd, prima fiind cea responsabila cu preluarea
datelor din cele doua interfete logice si compunerea unei surse de semnal consolidate pentru
NTP. Configuratia NTP in cazul particular al prototipului SMU este ilustrata in figura 11.

B 192.168.3.118 - PuTTY =

t default no
default no

driftfile /Swar/lib/ntp/ntp.

® minpoll 2

Figura 11. Configuratia componentei NTP din cadrul prototipului SMU
(sursa: autorul)

Se poate observa utilizarea unor pseudo-adrese IP de tip ,,127.127.X.Y” pentru a indica
componentei NTP faptul ca referinta de timp este conectata local si nu accesibild prin retea.
n notatia ,,127.127.X.Y”, variabilele X si Y reprezintd urmatoarele:

= Variabila X reprezinta driver-ul folosit de NTP (conform listei din tabelul 4 din teza)

= Variabila Y reprezinta indexul interfetei reprezentate de driverul X

Acest mod de implementare cu ajutorul Shared Memory are avantajul ca orice
incompatibilitate dintre receptorul GPS si componenta NTP este rezolvata de catre

componenta intermediara GPSd.

A doua metoda de implementare GPS_NMEA si PPS trateaza cele doua interfete logice
in mod independent una fata de cealaltd, obtinandu-se astfel doua fluxuri de date pe care
componenta NTP le interpreteaza separat, insa cu scopul comun de a asigura sincronizarea.
Pentru aceasta este necesara existenta unui modul dedicat in cadrul Kernel-ului Linux pentru
a prelua corecturile impuse de componenta NTP si de a aplica ,,disciplina” temporala impusa
de trenul de impulsuri PPS. Realizarea integrarii acestui modul in Kernel-ul sistemului de
operare Linux Embedded utilizat de autor in realizarea prototipului SMU, presupune

recompilarea  acestuia folosind parametrii Config_Serial 8250, Config PPS i
Config PPS_Client_ 8250

Existentei driver-ului necesar recaptarii trenului de impulsuri PPS dupa recompilare este
verificata folosind comanda dmesg | grep “pps” | “825@” ilustrata in figura 12 siin figura 13.
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"

#2 192168101 - PuTTY |- S

Figura 12. Statusul modulului de Kernel responsabil cu PPS (sursa: [5])

192.168.101 - PuTTY e )
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Figura 13. Evenimentele generate de trenul de impulsuri PPS (sursa: [5])
Tn urma validarii faptului ca modulul PPS este functional (conform testelor prezentate
anterior) componenta NTP din cadrul prototipului SMU este configuratd sa comunice cu

ambele interfete logice (conform fisierului de configurare scris de autor si ilustrat in figura 14)

192.168.3.118 - PuTTY =

Figura 14. Parametrii de configurare NTP pentru GPS_NMEA si PPS
(sursa: autorul)
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n cursul pasilor de implementare a sincronizarii referintei de timp a prototipului SMU
cu cea data de receptorul GPS, problema survenita este de compatibilitate dintre consola
clasica Linux, asociata din timpul secventei de boot pe portul serial /dev/ttySO si modul de
transmisie a parametrilor NMEA de catre receptorul GPS, realizat tot prin /dev/ttySO.
Conflictul astfel creat prin alocarea portului /dev/ttySO cdtre consola Linux Tmpiedica
instructiunile NMEA sa fie preluate de componenta NTP in scopul obtinerii referintei exacte
de timp. Aceasta a fost inldaturata de catre autor prin modificarea parametrului console=ttyo
Si console=ttySe, 38400n8 din secventa de boot a Kernel-ului.

2.5. Stocarea datelor in prototipul SMU

Prin intermediul echipamentului SMU, ca si prototip hibrid intre conceptele de PMU si
data-logger, se doreste studiul/monitorizarea fenomenelor electrice in anumite noduri ale
»smart grid”-ului unde instabilitatea este ridicata sau sansele de aparitie a fenomenelor
nedorite in reteaua energetica sunt sporite. De aceea, echipamentul SMU insusi trebuie sa
aibd o constructie robusta a componentei software si, astfel, o maxima toleranta la
fenomenele de instabilitate (de exemplu: caderi repetate de tensiune, supra-tensiuni,
fluctuatii ale frecventei, sau alte perturbatii ale sinusoidei normale ale tensiunii si curentului)
din acel nod.

Tn aceasta sectiune este descrisd organizarea, constructia si implementarea efectivi a
componentei software a echipamentului SMU, care, in afara de functionarea optima
echipamentului in conditiile mai sus enumerate, deserveste si la gestiunea datelor masurate

(verificare, retransmitere dupa caz, suprascriere si stergere a datelor vechi si confirmate, etc.)

Stocarea definitiva a datelor masurate (mai exact, a inregistrarilor la rezolutie Tnalta a
formelor de unda a semnalelor electrice) din nodul de retea considerat este realizata in final
de catre PDC (nodul de colectare a tuturor acestor finregistrari, inclusiv de la celelalte
echipamente SMU). Echipamentul SMU insusi detine un rol important prin stocarea provizorie
a datelor in memoria sa locala. Cand se vorbeste despre transmiterea in timp real a unor seturi
uriase de date printr-o retea publica cum este Internetul, atunci trebuie luata in considerare
notiunea de ,bottleneck”! cauzatd de vitezele instabile (uneori mari, alteori insuficiente si cu
un tipar necunoscut) prin aceasta retea?, precum este ilustrat in figura 15:

I Preluatd din limba englez§, aceastd notiune se refera la fenomenul de ,,gatuire” a unui sistem Tntr-unul sau mai
multe puncte ale sale, ceea ce cauzeaza de cele mai multe ori o diminuare considerabila a performantelor, fie
computationale, fie de transfer sau returnare a datelor.

2 Mai multe despre aceste aspecte si solutiile studiate si propuse de autor sunt descrise Tn capitolul 2.6.3 din teza
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\ _/
PMU Internet | PDC
- ﬂ /Vitezé redusa \ \\\
( ] de transfer j ] ]
Cantitatea foarte mare de Dupa decompresie, cantitatea de
date tranzactionate necesitd o date este la fel de mare, necitand in
viteza mare de transfer continuare viteze mari de transfer.
.

Figura 15. Problema bottleneck-ului, in cazul sistemelor cu flux mare de date.
(sursa: autorul)

Logica modulului prototip pentru gestiunea memoriei (ca parte componentda din
sistemul embedded construit de autor) este de asemenea prezentata in aceasta sectiune a
tezei. Deoarece volumul de date este unul mare, iar memoria limitata, echipamentul SMU
decide cand sunt sterse si suprascrise datele din memoria provizorie. Aceasta sectiune din
cadrul tezei scoate in evidenta acei factorii in functie de care modulul de gestiune a memoriei
din cadrul SMU-ului decide daca datele pot fi suprascrise sau nu.

Spre deosebire de modul de stocare al PMU-urilor studiate pana in prezent de autor,
prototipul SMU detine o memorie cu capacitate mult mai mare (de ordinul a 250 ~ 500 GB)
sub forma unor ,hard-disk”-uri configurate in RAID1%, pe suportul cdrora echipamentul SMU
stocheaza provizoriu datele (mai exact, inregistrarile la Tnalta rezolutie a formelor de unda a
tensiunilor si curentilor), care desi au fost transmise catre PDC, aceste mai sunt inca stocate
temporar cu scopul de a le re-transmite, daca PDC-ul nu confirma primirea acestora.

Odatad confirmata receptia corecta a datelor de catre PDC, modulul de gestiune a
memoriei din componenta software-ului embedded al echipamentul SMU marcheaza
segmentul respectiv de date ca fiind eligibil pentru suprascriere cand memoria de stocare a
SMU-ului ajunge aproape de limita.

Tn prima parte a acestui capitol este descrisd constructia software-ului embedded a
echipamentului SMU, vital pentru functionarea si gestiunea acestuia in conditiile enuntate la
pagina anterioarad. Aceasta constructie a fost realizata de catre autor pe o platforma cu
arhitectura x86 pornind de la sistemul de operare Linux OpenWRT versiunea 12.09 [33].
Datorita caracterului orientat spre proces si executie in timp real, sistemele de operare
embedded bazate pe versiuni de Linux sunt cele preferate de majoritatea producatorilor de
echipamente industriale de m&surd, control si comandd. In aceastd categorie si incadreaz3 si
echipamentele PMU utilizate in prezent in componenta retelelor WAMPAC. Producatori
precum Schneider Electric si General Electric prefera variante modificate de Linux pentru

1 Termenul RAID provine din limba engleza ,redundant array of inexpensive disks” si se referd la un concept de
redundanta al scrierii datelor pe hard-disk-uri cu scopul de a evita pierderile de date cauzate de caderile de
tensiune electrica.
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integrare cu procesoarele DSP cu care isi echipeaza PMU-urile. Pe de alta parte Arbitter
Systems integreaza un sistem de operare proprietar in modelul lor 113, despre care in prezent
nu exista documentatie oficiala.

Prototipul echipamentului SMU este construit pe o platforma SBC (din engleza: Single
Board Computer) AAEON PFM-5401 format PC/104 cu procesor AMD Geode LV800 de
arhitectura x86 si cu modul de memorie ,,NAND flash” de tip Compact Flash Tip 1 (figura 16)
si interfatat cu un modul de comunicatie Ethernet (Intel 82551xER 10/100 MBit) pe magistrala
PCl, unul de comunicatie Wireless IEEE IEEE 802.11 a/b/g/n (Atheros) pe magistrala seriald, un
receptor GPS/GLONASS (Quectel) pe magistrala RS232 cu semnal 1PPS in timp real si o placa
de sunet (Maya 44) cu 6 canale de intrare sincrone pe magistrala seriala.

o
>
Py
~
P
=
-
<o
=
=

pddd | NTTe

AT

Yeddoddeswvew

Figura 16. Modulul SBC (single board computer) utilizat pentru prototipul SMU
(sursa: http://www.aaeonusa.com/download/datasheet/PFM-540I-RevB.pdf)

Spre deosebire de metoda aleasa de autor pentru constructia prototipului SMU,
National Instruments ofera, de exemplu, platforme dedicate de dezvoltarea a software-ului
embedded pentru controllerele lor de tip CompactRIO [32] bazate pe tehnologie FPGA.
Aceasta metoda implica Tnsa costuri ridicate, incomparabil mai mari decat cele ce reies din
abordarea propusa de autorul acestei teze, bazata pe embedded Linux.

n sectiunea 2.5.2. a tezei, autorul detaliazd constructia sistemul de operare embedded
folosit la realizarea prototipului SMU, care este stocat in trei sectiuni ale memoriei CF:

= Zona ,read-only” similara cu o memorie PROM, programata / compilatd conform
procedurilor descrise in sectiunea 2.5.3. a tezei
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= Zona cu stocare permanenta, folositd de catre sistemul embedded la memorarea
parametrilor de configurare, precum adresele IP pentru comunicatie, parametrii
conexiunilor Wireless, date de autentificare la retea, pachetul de configurare primit de
la PDC aferent parametrilor electrici ce trebuie luati in considerare la achizitia datelor.

= Zona cu stocare temporara, ce se suprapune peste structura memoriei ,read-only”,
insd nu contribuie la stocarea propriu-zisa a datelor, ci joaca doar rol de tampon in
transmiterea pachetelor IP in retea

Profilul utilizat Tn compilarea sistemului Linux embedded si generarea primelor doua zone de
stocare pentru prototipul SMU este ilustrat in figura 17. Se pot distinge aici: definirea listei de
module dependente, a numelui de referinta si a functiei de evaluare.

BE SMU. mk [fopenwrtbuild/target/linux/x86/generic/profiles) - gedit

| >

File Edit W“iew Searc cols uments Help

[ smu.mk 3¢

define Profiley/ssMU
MAME : =SMLU
PACKAGES: =grub jshn kernel kmod-3c59x kmod-8139too

kmod-2100 kmod-21000 kmod-1nput-core kmod-i1pt-conntrack °
kmod-1pt-core kmod-i1pt-nat kmod-Lib-crc-ccitt kmod-Libphy -
kmod-rnatsemi kmod-nezZk-pecl kmod-nls-base kmod-pocnet3z
kmod-r2162 kmod-s1s200 kmod-sound-core kmod-tg2 kmod-usk-audio
kmod-usk-core kmod-via-rhine kmod-via-velocity Likbbklobmsg-json
Libipate Likbiwinfo Libiwinfe-Llua likjson LibLlua Libnl-tiny
Libubox Libubus Libubus-lua Libuci Llibuci-lua libxtakbles Lua
luci-118n-english luci-lib-core Luci-lib-i1pkg luci-lib-rnixie -
luci-lib-sys Luci-lib-webk Lluci-mod-admin-core °
Luci-mod-admin-full luci-preoto-core luci-proto-ppp lLuci-sgil-cgl
Lluci-theme-base Luci-theme-opernwrt ubus ubusd uhttpd uskbutils ¢
libusk-1.@ libpthread likrt zlibk kmod-crypto-core
kmod-crypto-arcd kmod-crypto-ass wpad kmod-cfgs8oz11 °
kmed-mac80211 kmod-lib-cre-1tu-t kmed-rtzxoo-1lib
kmod- rtZxoo-usk kmod-rtz200- L1k kmod-rtz200-usk alsa-utils -
alsa-libk Libncurses terminfe hostapd-mini kmod-1input-evdew
kmod-hid kmod-uskb-hid cmus lLibncursesw libmad libveorbisidec -
Libflac

endef

define Profiles/sMUsDescripticon

Profil medificat pentru sMU embedded
endef
Fleval Flcall Profile,sMuld

Figura 17. Definitia profilului de compilare a sistemului de operare embedded
pentru platforma SBC utilizata la prototipul SMU (sursa: autorul)

Lista completa a tuturor modulelor incluse in procesul de compilare a imaginii memoriei
read-only a sistemului embedded este prezentatd in tabelul 6 al tezei de doctorat. Unele
dintre grupele de module mentionate au scopul de debugging, respectiv de depanare a
eventualelor probleme din timpul testelor si sunt folosite exclusiv pe perioada pilotului. De
aceea, aceste grupe pot fi excluse atunci cand se face o compilare definitiva si in scopuri
productive.

Ultimul pas efectuat de autor Tnainte de compilarea propriu-zisa a imaginii memoriei
,read-only” din cadrul prototipului SMU este definirea listei de fisiere implicite de configurare.
n directorul codului sursd autorul defineste o libririe a acestor fisiere, iar referintele citre
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acestea sunt apoi utilizate in cadrul procesului de compilare. Structura acestor fisiere implicite

este reprezentata in figura 18.

&=l mc [root@mpopa-dev. rnpupa]:fupenwrthuildfﬁles;"etﬁfcunﬁg

File Edit wWiew h Terminal Help

mpopa-dev: fopenwrtbuild # tree files
files

| -- bin

| "-- Llegin.sh

| -- bannsr

| -- ||I|fi||

| | -- firewall
| | -- network
| | -- system
| - - wilireless
| -- 1nittab

| -- passwd

"o - shadow

3 directories, 9 files I
mpopa-dev: /openwrtbuild # |

Figura 18. Structura fisierelor implicite de configurare
ce sunt compilate in memoria read-only (sursa: autorul)

Imaginea binara a zonei de memorie ,,read-only” este in final comprimata cu algoritmul
LZMA rezultand o partitie de tip ,SquashFS” de marime totald de 8MB, autorul folosind
sintaxa: make image PROFILE=SMU PACKAGES=”-dnsmasq -ppp -ppp-mod-pppoe -kmod-ipt-
nathelper” FILES=files/

Cele doua faze de constructie a imaginii declansate Tn urma comenzii de mai sus sunt
detaliate in cadrul tezei de doctorat in sectiunea 2.5.3., iar in final imaginea binara a sistemului
embedded este scrisa la nivel fizic pe suportul de memorie Compact Flash, autorul folosind
comanda dd if=openwrt-generic-x86- of=/dev/sdb precum este ilustrat siin figura 19.

(] ml:[runﬂﬁlmpupa—devhmpnpa]:fupenwrthuild

File Edit Wiew Terminal  Help

mpopa-dev: /openwrtbuild # dd 1f=bin/x86/0perwrt-x86-generic-combined-squa ~
shfs.img ef=/dev/sdb

16815+1 records 1n

16815+1 records out
8609284 bytes (8.6 MB) copied, 12.6424 s, 681 kB/s I

mpopa-dev: /openwrtbuild # [

Figura 19. Rezultatul compilarii imaginii embedded (sursa: autorul)
Conform celor prezentate in capitolul 2.2.1 din teza, una dintre principalele diferente
intre echipamentele PMU si SMU este translatia punctului de transfer al datelor din
succesiunea blocurilor A, B si C, in cazul echipamentului SMU asa cum este reprezentat in

figura 20.
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PMU PDC
SUCEEN  Blocul A Blocul B > Blocul C
analog (achizitie) (calcul) (stocare)
SMU PDC*
Semnal Blocul A > Blocul B Blocul C
analog (achizitie) (calcul) (stocare)

Figura 20. Modificarea punctului unde intervine
transmisia datelor / diferenta intre PMU (sus) si PMU (jos) (sursa: autorul)

Aceasta translatie atrage dupa sine cresterea cantitatii de date ce trebuie transportata
intre echipamentul SMU si PDC, ce implica de asemenea si o gestiune mai atenta a
transportului acestor date, deoarece riscul de aparitie a inconsistentelor (sau coruptiilor
logice) creste direct proportional cu cantitatea de date transferate. Prin urmare, se naste
necesitatea ca echipamentul SMU sa poata stoca datele masurate pentru o perioada mai lunga
dupa ce acestea au fost transmise catre PDC, cu scopul de a le putea re-transmite in cazul in
care PDC-ul nu a putut receptiona datele in intregime.

A doua consecinta a translatiei reprezentata in figura 20 si care reiese din necesitatea
de a stoca masuratorile pe o perioada mai indelungata, este faptul cd mediul de stocare ce
asigura aceasta retentie trebuie sa fie protejat impotriva caderilor de tensiune din nodul de
retea unde amplasat echipamentul SMU, printr-un algoritm care minimizeaza operatiunile de
scriere pe acest mediu, impreuna cu modul hardware micro-UPS cu acumulatori de 75W.

n capitolul 2.5.4 al tezei este prezentat prototipul modulului de gestiune a memoriei de
stocare a datelor masurate, integrat in sistemul embedded construit de autor. Acesta
implementeaza o logica simplda de activare, respectiv, dezactivare a anumitor
functii/componente din structura echipamentului SMU, in functie de starile in care acesta se
afla, succesiunea lor fiind reprezentata in figura 21.

X

‘ Regim

Regim Cadere de
normal Perturbatie tensiune Perturbatie normal
SMU SMU mentine SMU Intr& in SMU intrd in SMU intrd
intra in starea A starea B starea C in starea A
starea
A

Figura 21. Succesiunea actiunilor intreprinse de modulul de gestiune a memoriei,
pentru a asigura atingerea scopului prezentat in continuare (sursa: autorul)

Pagina 25 din 50




Achizitia, stocarea si transmisia datelor in timp real
Ing. Mihail Popa de la un prototip SMU cdtre centrul de corelare

Rezulta in final o diagrama a starilor reprezentata de catre autor in figura 22, in care sunt
ilustrate tranzitiile si conditiile acestora de trecere dintr-o stare in alta.

Starea A

Esantionare si
transmisie continua

Starea B

Starea C

protectie si conservare
a energiei consumate

Stare temporara
(max 30 sec.)

Verificare

Figura 22. Diagrama de stare a modulului de gestiune
din componenta echipamentului SMU (sursa: autorul)

Starea C (starea tranzitorie) este o faza intermediara intre starea B si starea A, in care
modulul de gestiune ramane pe o perioada scurta (aprox. 30 de secunde). Aceasta stare se
aseamana mult cu starea A, fiind diferita doar prin faptul ca stocarea esantioanelor de
inregistrari achizitionate pe perioada cand tensiunea electrica a revenit se realizeaza temporar
pe suportul de memorie Compact Flash, urmand a fi transferate definitiv pe hard-disk cand
modulul intrad din nou in starea A. (figura 22)

Scopul algoritmului propus de autor consta Tn maximizarea cantitatii de inregistrari ale
formelor de unda, in ciuda caderii de tensiune la care este supus echipamentul SMU;
garantarea faptului ca formele de unda aferente momentului de revenire a tensiunii sunt de
asemenea Inregistrate; minimizarea necesarului de energie consumata din UPS, cat timp
tensiunea electrica din nodul respectiv de retea este cazutd si garantarea stocarii si
transmiterii durabile dupa revenirea tensiunii electrice a formelor de unda inregistrate pe
perioada caderii de tensiune.

Studiile si testele desfasurate de autor in cadrul acestei cercetari, precum si observatiile
descrise de autor in capitolele precedente sunt unice in momentul de fata in literatura,
deoarece nici un sistem integrat de masurare/achizitie de date din domeniul Ingineriei
Electrice nu detine aceasta logica de gestiune a datelor masurate, transmitere si confirmare a
pachetelor si nici nu oferd acest raport intre gradul de functionalitate (comparabil de altfel cu
cel al unui calculator complet) si gradul de toleranta la instabilitatile din reteaua unde este
amplasat cu scopul de monitorizare.
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2.6. Transmisia in timp real a datelor realizata de prototipul SMU

Transmisia datelor este un punct important in instrumentatia de mare precizie. in
domeniul ingineriei electrice si, mai exact, in studiul ,smart grid”-urilot, unde masurarea
parametrilor trebuie sa se realizeze simultan in cat mai multe noduri pentru o evaluare exacta
a starii retelei, este necesar ca datele achizitionate de la echipamentele amplasate in acele
noduri cheie ale retelei sa fie livrate in timp real. Aceasta cerinta impune utilizarea unui
protocol de comunicatii adecvat naturii datelor transportate. De exemplu, in cazul retelelor
WAMPAC, unde PMU-urile reprezinta elementul primar de obtinere a datelor, a fost dezvoltat
protocolul C37.118 ale carui specificatii sunt definite de standardul cu acelasi nume [15].

Studiile [11, 19, 16] din ultimii ani asupra retelelor WAMPAC au identificat si optimizat
transportul masuratorilor prin intermediul acestui protocol. Ultima versiune a standardului
C37.118.2 publicata in anul 2011 [15] prevede usoare modificari in arhitectura pachetelor de
date pentru a corespunde noilor cerinte de securitate si integritate a datelor, insa atunci cand
se pune problema transportului unui volum mai mare de date in timp real (precum cel al
formelor de unda propriu-zise), standardul mentionat anterior, respectiv protocolul acestuia
iti pierd compatibilitatea cu noile cerinte prezentate in sectiunile 2.6.1 si 2.6.2 din teza.

in prezent, accentul Tn monitorizarea retelelor electroenergetice, prin intermediul
sistemelor WAMS si WAMPAC, este pus atat pe determinarea exacta a unghiului de faza
instantaneu si al frecventei instantanee (ca derivata a unghiului de faza in raport cu timpul) de
catre PMU-uri dispuse strategic pe barele retelei, cat si pe livrarea rezultatelor acestor calcule
in cel mai scurt timp la centrele de colectare a datelor, reprezentate prin unitatile PDC. [1, 2]

Integrarea dintre protocolul C37.118 si standardul IEC61850-90-5 se realizeaza pe mai
multe nivele din cadrul modelului OSI* si este ilustrata mai departe in figura 23.

Synchrophasor Measurements for IEEE C37.118.1

| 1Ece18507-4 L MMXU ]
C e -
IEC 61850-7-2 Objects DataSets Control Blocks. 4 =
(=}
[ IEC 61850-7-4 | GOOSE J | Sampled Values ] 8
— o
0
w

KDC ] IEC 61850-90-5 L Session Protocol
. - - . >
= T 3

\ IEC61850-7-4 | IP ) | IPQos: Dscp ) ]
Figura 23. Integrarea intre C37.118 si IEC61850-90-5 (sursa: [31])

1 Precum a fost discutat in sectiunea 1.2. din teza (la pagina 7), modelul OSI ajuta la implementarea comunicatiei
intre doud sau mai multe entitati de retea, incapsuland pachete dintr-o clasa in pachete dintr-o clasa diferita cu
scopul de asigura compatibilitatea datelor.
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Literatura actuald, Tn care sunt descrise initiative de implementare a unor retele
WAMPAC de studiu, precum [18, 13, 22, 7], aminteste de asemenea de lipsa unei criptari a
acestor pachete, structura acestora interna fiind vizibila oricarui observator arbitrar plasat pe
una sau mai multe linii de comunicatii de date si capabil sa realizeze interceptarea acestora.

Pe baza datelor furnizate de PMU-uri, sunt implementati algoritmi la un nivel centralizat
pentru estimarea starii retelei electroenergetice monitorizate, pe baza carora se incearca
crearea unui grad de observabilitate suficient de ridicat, astfel incat deciziile asupra retelei
electroenergetice (fie manuale, fie automatizate) sa poata fi luate cunoscand in totalitate
situatia fiecarui nod de amplasare a PMU-urilor. Estimarea realizata astfel este sensibila la
calitatea datelor oferite de PMU-uri, existand riscuri majore ca rezultatele estimarii si, implicit,
deciziile luate sa fie eronate, daca transmisia datelor de PMU-uri a fost tinta unor atacuri
cibernetice cu sau fara injectare de date false.

Unii producatori folosesc protocoale deschise (de exemplu: IEEE C37.118, IEC 61850-90-
5, IEEE 1344), in timp ce altii implementeaza protocoale proprii (F-NET, SEL Fast Message,
Macrodyne si BPA PDCstream), ale caror documentatii sunt inaccesibile (sau partial accesibile)
publicului, sperand ca astfel minimizeaza riscul de injectie a datelor false.

in final, pentru studiul in am&nunt al unui eveniment nedorit in retea se ajunge de cele
mai multe ori la analiza fiecarui detaliu al formei de unda din momentul evenimentului si din
perioadele premergatoare ale acestuia. Producatorii solutiilor actuale de monitorizare propun
in prezent sincro-fazorii determinati de echipamentele lor, drept elemente de reconstructie a
formei de unda initiale, acest mod de abordare fiind limitat la numarul de cadre pe secunda
pe care ii poate sustine echipamentul si vulnerabil la pierderile de pe liniile de telecomunicatii.

Aceasta metoda de reconstructie a formelor de unda initiale prezinta dezavantajele ca
forma de unda astfel generata este limitatda la numarul de cadre pe secunda cu care
echipamentul PMU calculeaza fazorii' si cd, in conditiile in care un cadru dintre cele
incapsulate de PMU-uri in pachete TCP/IP sau UDP nu poate fi transmis, exista riscul ca
reconstructia formei de unda initiale sa fie imposibila?.

Pe de alta parte, transmisia formei de unda in intregimea sa, in mod comprimat ca un
singur pachet TCP/IP ce contine o perioada intreagad a semnalului, prezinta avantajul ca toate
esantioanele formei de unda sunt transmise impreuna, eliminand in totalitate riscul ca
semnalul sa nu fie complet; ca rata de esantionare poate fi setata pe o valoare de 44 KHz,

1Tn prezent, echipamentele studiate de autor pot oferi un maxim de 50 de cadre pe secunds, ceea ce echivaleazi
cu o rata de esantionare foarte scazuta.
2 Aceastd problema3 a fost des Intalnita la comunicatiile dintre PMU-urile si PDC-ul testat Th cadrul MicroDERLab,
atat prin protocolul UDP cat si prin TCP
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independenta de rata de transmisie a pachetelor de date prin reteaua de comunicatie si ca
odata ajuns pachetul de date la PDC, intreaga forma de unda este identica cu cea originala.

Aceasta schimbare de abordare in transmisia datelor atrage dupa sine schimbarea
naturii pachetelor de date ce trebuie transportate. Asadar, cantitatea de informatie ce trebuie
transmisa in timp real creste semnificativ, nascandu-se astfel necesitatea de a comprima
datele dupa principii moderne inspirate din domenii adiacente ingineriei electrice, precum
telecomunicatiile si telefonia VoIP unde se folosesc conceptele de codec (Comprimare -
Decomprimare).

fn urma studiilor amanuntite asupra solutiilor moderne din telecomunicatii pentru
compresia semnalelor in timp real, realizate de autor si descrise detaliat in cadrul sectiunilor
2.6.3.2 si 2.6.3.3 din teza, autorul propune unul dintre cei mai performanti algoritmi de
compresie existenti in prezent in acest domeniu drept solutie de integrare cu natura
semnalelor existente pe barele retelelor electroenergetice. Dezvoltat sub licenta open-source,
codec-ul FLAC (din limba engleza: Free Lossless Audio Codec) este cel ales de catre autor tinand
cont de urmatoarele aspecte:

= Capacitatea codec-ului de a realiza rate de compresii inalte fara pierderi de date
(aceasta inseamna ca forma de unda rezultatd dupa compresia si decompresia
semnalului cu acest codec este identica cu forma de unda initiald); de aici rezulta si
sintagma /ossless din denumirea acestui codec;

= Timpul si resursele de calcul (de exemplu: numar de registre in procesor, cantitate de
memorie RAM utilizatda, numar de cicluri masind implicate) necesare compresiei si
decompresiei sunt scazute, ceea ce indica faptul ca algoritmul de compresie este bine
optimizat;

= |ntegrabilitate ridicata cu celelalte module din componenta prototipului SMU pentru
o dezvoltarea software unificata;

= Posibilitate de cautare dupa marca timpului (timestamp seeking) in formatul deja
comprimat, ceea ce il face util in retransmiterea unor anumite secvente de date ce nu
au putut fi transmise datorita unor diverse probleme temporare de conectivitate.

Integrarea acestui codec in prototipul SMU a fost realizata de autor cu ajutorul librariilor open-
source: gstreamer, 1libgstreamer, 1libgrtsp, 1libgstinterfaces, 1libgstnetbuffer,
libgstdataprotocol, libgstcontroller, gst-mod-flac, gst-mod-alsa, gst-mod-tcp, gst-mod-
t1s, implementate sub licenta GPL (General Public License) pe diverse platforme Linux, inclusiv
pe cea embedded OpenWRT.

Abordarea implementarii folosind librarii open-source contribuie semnificativ la
reducerea costurilor de dezvoltare a platformei, oferind de asemenea o vasta aplicabilitate in
cazul altor tipuri de semnale voluminoase ce necesita transmisie in timp real. Integrate in
sistemul de operare Linux OpenWRT, librariile open-source GStreamer enumerate anterior
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formeaza baza de dezvoltare a multor solutii existente in prezent in Internet pentru conversie,
streaming, editare si analiza de fluxuri media, deoarece pune la dispozitia programatorului un
framework complex compus din codec-uri, elemente de interfatare, filtre, surse/destinatii si
magistrale de comunicatii (precum este ilustrat in figura 24)

gst-inspect
gst-launch
gst-editor

gstreamer core framework media agnostic

base classes
message bus

media type negotiation
plugin system

utility libraries
language bindings

protocols sources filters sinks
file alsa . - converters | - alsa

« htp: - val12 - - Mixers - xvideo

- nap « iepfudp . : - effetcs - tepludp

gstreamer plugins
Figura 24. Reprezentare grafica a librariilor GStreamer
utilizate in dezvoltarea modulului de transmisie a prototipului SMU
(sursa: [28])

Modulul software principal al prototipului SMU reprezentat in figura 25. Ca prim pas al
aplicatiei, se definesc trei obiecte principale: evenimentul aferent conexiunii
(,on _pad _added”) care este apelat cand interfata (pad-ul) blocului se conecteaza; magistrala
ce interconecteaza toate modulele (denumitd in terminologia GStreamer ca si pipeline),
notatd in cod cu numele ,bus” (de tip GstBus) si bucla principald de control a magistralei,

initializata prin ,, 1loop = g_main_loop_new (NULL, FLASE)”.

1 #include <gstreamer-0.10/gst/gst. b=

2 #Hnclude <glib-2.0/971b.h>

3

4

5 static ghoolean

=] bus_call (C=stBus *hus,

7 CstMessage *msg,

8 gpointer data)

] [{...29 Tines 3]

38

39

40 static wvoid

41 on_pad_added (CstElenent *element,

42 GstPad ¥pad,

43 gpointer data)

44 [ {

45 CstPad *sinkpad;

4F CstElement *decoder = (CstElement *) data;
47

48 /% We can now 1ink this pad with the vorbis-decoder sink pad */
49 g_print ("Dynamic pad created, Tlinking demuxer/decoder\n™);
50
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51 sinkpad = gst_element_get_static_pad (decoder, "sink™);
9

53 gst_pad_Tink (pad, sinkpad);

54

55 gst_cbject_unref (sinkpad);

56 T

57

58 int

59 main (int arqc,

[T char *argv[])

Bl & {

62 MainLoop *loop;

a3
B4 sstElenent *pipeline, *source, *demuxer, *decoder, *conv, *sink;
65 LstBus *bus;

5a] Juint bus_watch_id;

a7
a8
(5] gst_init (&argc, &argv);

70

il Toop = g_main_loop_new (NULL, FALSE);
72
73
74
75 if (arge 1= 2) {

5 % @ bus call %

Figura 25. Modulul principal al modulului de transmisie
in timp real al prototipului SMU (sursa: autorul)

Dupa compilarea modulului pilot ilustrat anterior, rezultatul executiei este returnat in
consola principala (figura 26).

v mc [root@mpopa-dev.mpopal:/home/mp/Documents E=RESHEXY
mpopa-dev: /home /mp/Documents # ssh root@192.168.3.118 -

root@lez. 168.3.118's password:
BusyBox v1.19.4 built-in shell (ash]

A R A R R A R R R A A A A A A A AR AR AR AR AR AR AR AR AR AR AR AR RARAH

Prototip SMU pentru aplicatie in demeniul Inginerie Elctrica
(masurarea, achizitia, stocarea si transmisia in timp real
a formelor de unda din nedul de retea energetica considerat)

Prototip bazat pe OpenWRT linux 12.09

R R R R R R R R R R R B B B B R R R R R R R R R R A R R R R R R R R

root@sMU: ~# gst-launch -e -v alsasrc ! audio/x-raw-int, endianness="{int)
1234", signed="(boclean)true", rate="(1nt)16000", channels="(1nt)4", widt
h="{1nt) 8", depth="(1nt)8" ! queus ! audiorate ! flacenc ! filesink leocat
lon=test.flac

fGstPipeline:pipelined/GstAlsaSrc:alsasrcO: actual-buffer-time = 191812
JGstPipeline:pipelined/GstAlsaSrc:alsasrcO: actual- Llatency-time = 21312
JGstPipeline:pipelined/GstAlsaSrc:alsasrc0.GstPad:isrc: caps = audio/x-raw
-int, endianness=(1nt) 1234, signed=(boolean)true, rate=(int)16000, channe
Is=(1int}4, width=(1nt)8, depth=(int)s

Pipeline is live and does not need PREROLL ...

Mew clock: GstaAudioSrecCleock
JGetPipeline:pipelined/GstCapsFilter:capsfilterd. GstPad:src: caps = audio
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fx-raw-1nt, endianness=(1int) 1234, signed=(boolean)true, rate=(int) 16000,
channels=(1nt) 4, width=(1nt)8, depth=(int)8
fGstPipeline:pipelined/GstFlacEnc: flacencO.GstPad:sre: caps = audio/x-fla
c, channels=(1nt}4, rate=(1nt) 15000

JGstPipeline:pipelined/GstFlacEnc: fLacenc0.GstPad:sink: caps = audio/x-ra
w-1nt, endianness=(1nt) 1234, signed=(booclean)true, rate=(1nt) 16000, chann
els=(int)4, channels=(1nt}4, rate=(1nt)16000
JGstPipeline:pipeline0/GstFileSink:filesinkd.GstPad:sink: caps = audio/x-
flac, channels=(1int)4, rate=(int)16000, streamheader=(buffer)< 7f464cA4143
010000026E4cE1A30000002212001200000000000000032805870000000000000000000000
CO00000000000000000, 240000Z2E200000007 26566657 26566365206cE9624684c414320
3122322231 2032303037 303531 3700000000 =

EOS on shutdewn enabled -- Forcing EOS on the pipeline

Waiting for EOS...

Got EOS from element "pipelineQ".

EOS received - stopplng pilpeline...

Execution ended after 2918615937 ns.

Setting pipeline to PAUSED ...

fGstPipeline:pipelined/GstFileSink: filesinkd.GstPad:sink: caps = MNULL

/GstPipeline:pipeline0/GstFlacEnc:flacencOd.GstPad:src: caps = NULL
JGstPipeline:pipelined/GstAudioRate: audiorated. GstPad:sink: caps = NULL
/GstPipeline:pipeline0/GstAlsaSrc:alsasrcO.GstPad:sre: caps = NULL

Figura 26. Rezultatul executiei modulului principal de transmisie din cadrul prototipului SMU (sursa: autorul)

Modulul principal de transmisie a datelor comprimate din componenta prototipului
SMU, al carui rezultat de executie este ilustrat in figura 26, este dezvoltat de catre autorul
acestei teze programatic in limbajul C++ folosind librariile GStreamer. Pe de alta parte, aceste
librarii au fost folosite si individual pentru scopuri de depanare si validare a codului dezvoltat.
Aceste operatii sunt executate prin intermediul executabilului gst-launch pre-compilat, pus
la dispozitie de catre librariile GStreamer special pentru acest scop. Ulterior, modulele astfel

”

testate sunt concatenate folosind simbolul ,,!” (semnul de exclamare)

De exemplu, sintaxa ilustrata in figura 26 reprezintd o concatenare a modulului primar

de achizitie a semnalelor cu cel secundar de output al semnalului achizitionat.
gst-launch alsasrc ! audio/x-raw-int,rate=22000,channels=4,width=16

Modului secundar de achizitie este cel care il controleaza pe cel primar, din punct de
vedere al parametrilor de achizitie, precum rata de esantionare, numarul de canale simultane
si latimea de canal in biti. Acesti parametri nu sunt cei folositi la compresie, ci au efect doar la
nivelul achizitiei brute a semnalului. In urma setarii acestor parametri, modulul primar de
achizitie intra intr-o buca de esantionare pentru a asigura faptul ca nu sunt pierdute
esantioane din semnalul original, livrand valorile esantionate si cuantificate direct in memoria
RAM a sistemului SMU prin acces DMA (Direct Memory Access).
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Capitolul 3
Pilot pentru testarea si simularea
prototipului SMU

Acest capitol prezinta functionarea in cadrul infrastructurii pilot a prototipului SMU
dezvoltat de autor, precum si rezultatele experimentale ale solutiilor propuse de autor pe baza
tehnologiilor integrate in acest prototip. Datorita caracterului multi-disciplinar al prototipului
SMU, etapele pilotului sunt prezentate ierarhic, pornind initial de la fazele macroscopice ale
functiunilor spre detalii tehnice Tmprumutate partial si din alte domenii tehnice conexe
ingineriei electrice, pentru a studia comparativ rezultatele componentelor din prototipul SMU
cu cele utilizate in prezent la scara mondiala in retelele WAMPAC. De asemenea sunt oferite
detalii de natura operationala asupra realizarii prototipului si testarii graduale a modulelor
acestuia pe masura ce acestea au fost dezvoltate si integrate in ansamblul prototipului.

in cele din urmé este realizatd si o scurtd evaluare din punct de vedere economic a
costurilor de dezvoltare si implementare experimentala a pilotului, tindnd cont de scenariile
de utilizare, precum si de beneficiile aduse de o posibila integrare a pilotului Tn micro-reteaua
WAMPAC experimentala utilizatda Tn cadrul testelor. Componenta, configurabilitatea si,
implicit, flexibilitatea, precum si beneficiile unei astfel de abordarii oferite de aceasta micro-
retea WAMPAC a fost de asemenea prezentata de autor in cadrul lucrarii [6], nepublicata inca
la momentul redactarii acestei teze, insa acceptata spre prezentare in cadrul conferintei AMPS
2014, a carei publicatie este indexata ISI.

3.1. Mediul de test al micro-infrastructurii WAMPAC

Pentru studiul comportamentului prototipului SMU dezvoltat de autorul acestei teze, au
fost implementate doua medii de test paralele:

=  Primul mediu folosit pentru testare este unul folosit in mod curent si este bazat pe
standardele si protocoalele actuale C37.118 si IEC61850-90-5. Acesta consta intr-un
numar de 5 echipamente PMU fizice instalate in mod dinamic! in puncte cheie ale unei
substatii din reteaua nationala electroenergetica si interconectate din punct de

1 caracterul dinamic al instalarii acestor echipamente PMU este dat de faptul cd interconectarea la reteaua
energetica, precum si cea la reteaua de transmisie de date si configurarea PMU-ului pentru fiecare noua instalare
se realizeaza intr-un timp semnificativ scurtat fata de retelele clasice WAMS si prezinta o programabilitate si
flexibilitate ridicata.
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vederea al transportului de date cu un sistem openPDC instalat pe suportul unei masini
virtuale (ale carei detalii sunt ilustrate in figura 27) in locatia centrala din UPB (EB105).

Hyper-V Module: Virtual Machine 'PDC" [=|[=]]
PS C:h= (Get—WHM)L 0] | T1 -~

Name : PDC{wind.1) |:|
State : Running

pull=sage .

emoryiAssigned : 1579155456

emoryDemand : 1326445640

emoryStatus : OK

Uptime : 1.15:37:19

status : Operating normally

Replicationstate : Disabled

eneration : 1

PS Ci> (Get-wMI[0] | Get-WMBios | F1

omputerName : WVMHOSTZ2

MumLockEnabled : False

StartupOrder : {CD, IDE, LegacyMetworkadapter, Floppwl}
Id : 330528af-afab-45c6-8c92-fbaellcf85a7
Name : PDCCwindg. 1)

SnapshotId HR et lalalada e Bt el atudu it Tadudu Blululale B wlaladulululu udududulu]
SnapszhotName :

L H

I=z=Deleted : False

PSS C:he= (Get-VwM)[O] | Get-VMMemory

Name DynamicMemoryEnabled Minimum(M) Startup(M) Maximum{M)

PDC(wind.1) True 512 20458 20458

PS Crh p

Figura 27. Infrastructura sistemului virtual openPDC
(sursa: autorul)

Infrastructura acestui prim mediu de testare comparativa a prototipului consta in
primul rand, intr-un substrat virtual de comunicatie de tipul unei retele VPN (din
engleza: Virtual Private Network) prin intermediul retelei publice a Internetului, intre
zonele teritoriale de amplasare a echipamentelor PMU si locatia centrala din cadrul

UPB unde este amplasat PDC-ul. Aceasta infrastructura VPN este ilustrata in figura 28.

Locatie geografica 1

PMU Mini-Router s =SS, TR
AN
AN

: . x N
Locatie geografica 2 AN
\\ Tunel fizi
= VPN
— /\/

PMU Mini-Router s auiiliN )

~ N Tunel fizic

~N
AN
~ Z VPN

AN
~N ~
Locatie geografica 3 S /onexiune virtual3 Tunel fizic
S prin tunelul VPN VPN
AN

<
~ ~
~

Conexiune virtuald
prin tunelul VPN
~

N
N
// AN N
PMU Mlnl'ROUter Conexiune virtuald \\
RN prin tunelul VPN
\ m

Figura 28. Infrastructura de comunicatii de date
a mediului de testare pentru prototipul SMU (sursa: autorul)
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Necesitatea integrarii solutiei VPN apare ca urmare a naturii protocolului C37.118,
conform celor prezentate in capitolul 1.2.2. de la pagina 13 din teza, in care PMU-ul
(conform implementarilor actuale) joaca rol de server din punct de vedere TCP/IP.
Desi nu este o solutie durabild?, utilizarea VPN-ului reprezinta singura posibilitate de a
interconecta cu PDC-ul unul sau mai multe PMU-uri localizate in retelele interne (de
cele mai multe ori protejate conform principiilor moderne de securitate prezentate in
sectiunea 1.2.2.2 din teza) ale operatorilor de distributie a energiei electrice.

= Cel de-al doilea mediu de test este de asemenea unul mixt (ce consta in echipamente
fizice si virtuale). In componenta acestuia intrd prototipul SMU propriu-zis, un
calculator cu rol de generator de semnale de test pe care ruleaza o aplicatie minimala
dezvoltata de autor in limbajul de programare LabView si o masina virtuala cu rol de
receptor al stream-ului in timp real al formelor de unda transmise de prototipul SMU.
Infrastructura acestui mediu de teste este ilustrata in figura 29, in care se poate
identifica faptul ca intr-o prima faza a pilotului, prototipul SMU nu achizitioneaza
semnalele electrice direct de pe barele retelei electroenergetice, ci mai intai (cu scop
experimental) preia semnalele analogice simulate de catre un generator de semnal, ca
si cand acestea ar proveni din reteaua electroenergetica.

Colectare date

PC (generator experimental de semnal) Prototip SMU b8

(fazori, frecv, Ro CoF)

f rocof fazori

A/D
(placa de sunet) (placa de sunet)

Receptor
stream

DB
(forme de unda)

Compresie
(GStreamer)

oS

TCP/IP

Figura 29. Infrastructura pilot de testare a functionalitatilor prototipului SMU (sursa: autorul)

1 Afirmatia ca VPN-ul nu este o solutie durabild in acest context, se bazeazd pe faptul ca pachetele TCP/lp
transmise de PMU trebuie trecute printr-un nivel suplimentar de procesare (criptare, decriptare, segmentare,
etc.) efectuat de solutia VPN utilizata, ceea ce introduce intarzieri suplimentare in transmisia dorita a fi ,,in timp
real”.
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Elementele incadrate cu culoarea verde (prototipul SMU cu toate subcomponentele sale
si receptorul stream-ului formelor de unda comprimate) reprezinta obiectul studiului
prezentat in cadrul acestei teze de doctorat si testat in cadrul acestui pilor, iar cele incadrate
cu culoare rosie fac subiectul unor cercetari ulterioare propuse autor pentru integrarea cu
sistemele PDC actuale. Elementul de generare de semnal, reprezentat in partea stdnga a
diagramei din figura 29, are scopul de experimentare a achizitiei de date si este construit de
autor cu caracter temporar pe platforma unui calculator personal de birou cu platforma

LabView instalata.

Tn urma implementérii acestui modul de generare de semnal si simulare de perturbatii
aleatoare, la iesirea din convertorul digital/analog (realizat in cadrul prezentului pilor printr-o
placa de sunet), autorul obtine semnalele ilustrate in figura 30 pe care le utilizeaza la testarea
si validarea comportamentala a prototipului SMU, obtindnd rezultatele prezentate in
sectiunea 3.2. a tezei de doctorat si prezentate succint in acest rezumat.

" A H,
’lﬂ'ﬂ" .'I N ‘hg I:‘m'l‘ |H i.r-l
f 1 X 'ﬁlﬁ 1|

Yy
RAViFA

[ X 1 Y
"-n,‘ a'j f '|.h 1

)
'fv) L) "'"1“. f" ||I‘1"*| 1

If I|'| | = !

Amplitude

-A00-

1 I I I
1.179856 1.19 1.2 121 122 123 124 125 126 1.27 1.279356

Figura 30. Semnalul generat de modulul dezvoltat de autor in cadrul pilotului
(sursa: autorul)

Aplicand acest semnal la intrarea modulului de achizitie a prototipului si initializand
procedurile de test cu ajutorul librariilor GStreamer, a caror integrare, structura si
functionalitate a fost detaliata in sectiunea 2.6.3 din teza, autorul a obtinut rezultatele
prezentate in continuare. Aceste rezultate au fost de asemenea evaluate din punctele de
vedere ale criteriilor si cerintelor dezbatute in sectiunea 2.6.1, precum si prin comparatie cu
micro-reteaua WAMPAC dezvoltata cu scop experimental, partial in laboratorul Micro DER Lab
si cu surse de data distribuite geografic Tn diverse noduri ale retelei nationale

electroenergetice.

in faza post-pilot, acest modul temporar de generare de semnal va fi inlocuit cu un
modul fizic (constdand in echipamente electronice intermediare de masura digitala a
tensiunilor si curentilor tari, precum amplificatoare cu separatie sau transformatoare de
masura) pentru interconectarea prototipului SMU la bara propriu-zisa a segmentului de retea

electroenergetica considerata pentru experimentare.
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3.2. Primele rezultate ale pilotului

Acest capitol descrie in detaliu subrutinele efectuate de modulele software ale
prototipului SMU pentru realizarea transmisiei de date in timp real conform solutiei propuse
de autor in capitolele anterioare. Aici se disting trei situatii ale inter-operarii dintre module:

= Achizitia semnalului pentru stocarea temporara pe suportul de memorie nevolatil al
prototipului SMU. Aceasta este realizata de catre autor prin comanda:

gst-launch -e -v alsasrc ! audio/x-raw-int, endianness="(int)1234",
signed="(boolean)true", rate="(int)16000", channels="(int)4",
width="(int)8", depth="(int)8" ! queue ! audiorate ! flacenc ! filesink

location=test.flac

Se observa utilizarea elementului ,,gqueue” cu scopul de a constitui o memorie tampon
pentru procesul de scriere pe suportul de memorie, unde latimea de banda si, implicit,
viteza de acces este mai mica decat cea de achizitie. Rezultatele acestei rutine de test
sunt ilustrate in figura 31.

root@sMu:~# gst-launch -e -w alsasrc ! audio/x-raw-int, endianness="(int)1234", s A
igned="(boolean)true”, rate="(int)l6888", channels="{int)4", width="(int)8", dept
h="(int)8" !| queue|! audicrate ! flacenc|! filesink location=test.flac

S5etting pipeline to PAUSED

fastPipeline:pipelined/GstAlsaSrc:alsasrcd: actual-buffer-time = 191812
JastPipeline:pipelined/GstAlsasrcialsasrce: actual-latency-time = 21312
fastPipeline:pipeline@/GstAlsaSrc:alsasrc@.GstPad:src: caps = audio/x-raw-int, en
dianness=(int}1234, signed=(booclean)true, rate=({int)le@ea, channels=(int)4, chann
el-positions=({GstAudioChannelPosition)< G5T AUDIO CHANMEL POSITION FRONT LEFT, GS
T_AUDIO_CHANMNEL_POSITION FRONT RIGHT, GST_AUDIO CHANNEL POSITIOM REAR _LEFT, GS5T_A

UDIO_CHANNEL POSITION REAR_RIGHT >, width={int)8, depth={int)3

Pipeline is live and does not need PREROLL

Setting pipeline to PLAYING

Mew clock: GstAudioSrcClock ) ) ) ) )
fGstPipeline:pipeline@/GstFlacEnc:flacenc®.GstPad:src: caps = audiofx-flac, chann
els=(int)4, rate=({int)leeae, streamheader=_{buffer)< 7f464c414301000082664C6143006
Baaz212aa1 2e288888800008083 8867 000888800000088888888000088888880022288888

EOS on shutdown enabled -- Forcing EOS on the pipeline
Waiting for EOS...

Got EOS from element "pipeline@™.

EOQS received - stopping pipeline...

Execution ended after 18814422486 ns.

Figura 31. Rezultatele rutinei de stocare temporara a formelor de unda
(sursa: autorul, utilizand librariile GStreamer)

= Achizitia semnalului pentru stocarea temporara sub forma mai multor fisiere
distribuite pe suportul de memorie nevolatil al prototipului SMU. Aceasta este
realizata de catre autor prin comanda:
gst-launch -e -v alsasrc ! audio/x-raw-int, endianness="(int)1234",
signed="(boolean)true", rate="(int)16000", channels="(int)4",
width="(int)8", depth="(int)8" ! queue ! audiorate ! flacenc ! multifilesink
location=rec%05d.flac next-file=1

Rezultatul acestei rutine este de asemenea ilustrat in continuare in figura 32:
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root@sMU:~# gst-launch -e -v alsasrc ! audio/x-raw-int, endianness="({int)}1234", s A
igned="(boolean)true"”, rate="({int)l6@e8a8", channels="{int)4", width="({int)8", dept
h="({int)8" ! queue ! audiorate ! flacenc ! multifilesink location=recXe5d.flac ne
xt-file=1

Setting pipeline to PAUSED
fastPipeline:pipelined/GstAlsaSrc:alsasrc®: actual-buffer-time = 191812
fastPipeline:pipelined/GstAlsaSrc:alsasrc®: actual-latency-time = 21312
fastPipeline:pipelined/Gstalsasrcialsasrc@.GstPad:src: caps = audiof/x-raw-int, en
dianness=(int)1234, signed=(boclean)true, rate=(int)le@ed, channels=(int)4, chann
el-positions=({GstAudioChannelPosition)< G5T AUDIO CHANNEL POSITION FRONT LEFT, G5
T _AUDIO CHANMEL POSITION FRONT RIGHT, G5T AUDIO CHANMEL POSITION REAR LEFT, GST A
UDIO_CHANNEL_POSITIONM REAR RIGHT >, width=(int)8, depth=(int)a
Pipeline is liwve and does not need PREROLL
Setting pipeline to PLAYING
Mew clock: GstAudioSrcClock
fastPipeline:pipeline@/GstCapsFilter:capsfilter@.aGstPad:src: caps = audio/x-raw-i
nt, endianness=(int)1234, signed=(boclean)true, rate=({int)16888, channels=(int)4,
channel-positions=(GstAudioChannelPosition)< GST_AUDIO _CHANNEL _POSITION_FRONT_LE
FT, G5T_AUDIO CHANNEL POSITION_ FRONT_RIGHT, G5T_AUDIO CHAMMEL_POSITION REAR_LEFT,
GST_AUDIO CHANNEL POSITION REAR_RIGHT >, width=(int)3, depth=(int)&
JastPipeline:pipelined@/GstCapsFilter:capsfilter®.GstPad:sink: caps = audio/x-raw-
int, endianness=(int)1234, signed=(boolean)true, rate=(int)1le888, channels={int)4
» channel-positions=({GstAudioChannelPosition)< GST_AUDIO CHANNEL_POSITION _FRONMT_L
EFT, G5T_AUDIO CHANMEL_POSITIOM_FROMNT_RIGHT, GST_AUDIO CHANMEL POSITION_REAR_LEFT
, G5T_AUDIO_CHANNEL_POSITION REAR RIGHT >, width=(int)8, depth=(int)&
fastPipeline:pipeline®/GstQueue:queued.astPad:sink: caps = audio/x-raw-int, endia
nness=(int}1234, signed=(boolean)true, rate={int)l688a, channels=(int)4, channel-
positions={GstAudioChannelPosition)< GST_AUDIO_CHANMEL POSITION FRONT LEFT, GST_A
UDIO_CHAMNMEL_POSITIOM _FRONT_RIGHT, G5T_AUDIO CHANMEL_POSITIOMN_REAR_LEFT, G5T_AUDI
O _CHANMEL_POSITION REAR RIGHT >, width={int)8, depth=(int)8

fastPipeline:pipelined/GstMultiFileSink:multifilesink®.GstPad:sink: caps = audio/
x-flac, channels=(int)4, rate=(int)}1668868, streamheader=({buffer)< 7f464c4143016666
B2664c61l4300000022126812 3e8867

» o4 282 72B5666572656e0365206C0962464C4143283122322231203230383736
3931370000808 >

EQS on shutdown enabled -- Forcing ECQS on the pipeline
Waiting for EOS...

Got EOS from element “pipeline@™.

EOQS received - stopping pipeline...

Execution ended after 67935282938 ns.

Figura 32. Rezultatele rutinei de stocare temporara a formelor de unda distribuita pe mai multe fisiere
(sursa: autorul, utilizand librariile GStreamer)

= Achizitia semnalului atat pentru stocarea intermediara pe suportul de memorie
nevolatild, cat si pentru transmisia in timp real catre receptorul formelor de unda prin
intermediul protocolului TCP/IP. Cele doud rutine sunt executate concomitent,
datorita integrarii modulului ,fork”, respectiv ,fork.”, prin care aplicatia dezvoltata
initializeaza doua thread-uri de procesare paralele. Aceastd rutina este testatd cu
ajutorul comenzii de mai jos:

1 Notiunea de thread este folositd in domeniul ingineriei calculatoarelor pentru a defini un si neintrerupt de
operatii in cadrul unei subrutine din procesorul unui echipament de calcul. Capacitatea procesoarelor moderne
de a executa mai multe astfel de siruri cu scopul de a eficientiza utilizarea resurselor interne este referentiata
deseori sub numele de multi-threading.
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gst-launch -e -v alsasrc ! audio/x-raw-int, endianness="(int)1234",
signed="(boolean)true", rate="(int)16000", channels="(int)4",
width="(int)8", depth="(int)8" ! queue ! audiorate ! flacenc ! tee name=fork
! queue ! multifilesink location=rec%05d.flac next-file=1 fork. ! queue !

tcpclientsink host=192.168.5.10 port=443
Figura 33 ilustreaza executia acestei subrutine, precum si rezultatele acesteia.

root@sMu: ~# gst-launch -e -v alsasrc ! audio/x-raw-int, endianness="(int}1234", s »
igned="(boolean)true", rate="({int)le@ee", channels="(int)4", width="(int)8", dept
h="({int)8" ! queue ! audicrate ! flacenc ! |tee name=Tork|! gueue ! multifilesink
location=rec#es5d.flac next-file=1 fork.| ! gueue ! |tcpclientsink host=192.168.3.11
4 port=443

Setting pipeline to PAUSED

fastPipeline:pipelined/GstAlsaSrcialsasrcl: actual-buffer-time = 191812
fastPipeline:pipelined/GstAlsaSrcialsasrc®: actual-latency-time = 21312
fastPipeline:pipeline@/GstAlsasrc:alsasrc@.GstPad:src: caps = audio/x-raw-int, en
dianness=(int)}1234, signed=({booclean)true, rate={int)le@8a, channels=(int)4, chann
el-positions={GstAudioChannelPosition}< GST_AUDIO CHANMEL POSITION_FRONT_LEFT, GS
T_AUDIO_CHANMNEL POSITION FRONT RIGHT, GST_AUDIO CHANNEL POSITIOM REAR _LEFT, GST_A
UDIO_CHANNEL_POSITION REAR RIGHT >, width=(int)8, depth=(int)&

Pipeline is liwve and does not need PREROLL .

setting pipeline to PLAYING

Mew clock: GstfAudioSrcClock
fastPipeline:pipeline®/GstTCPClientSink:tcpclientsink®.GstPad:sink: caps = audio/
x-flac, channels=(int}4, rate=(int)l6888, streamheader=(buffer)< 7f464c4l43010000
B82664cel43pRa08822120012000008000000088380070008080000008000088800800800BBREEEE
eaaaa, S40pBEZEZE8EBEEEETZ656665726566365286C6962464c4143283122322231283238383738
fGstPipeline:pipeline®/GstMultiFileSink:multifilesink@.GstPad:sink: caps = audic/
x-flac, channels=(int}4, rate=(int)leee8, streamheader={buffer)< 7f46d4calizalesss
B2664cel43pp0886221 26061 266606800000888885 5067 008080000066888888080000888880008088888
gaees, S400002526000000072056005726500636520806C6902464c4143283122322e31203238383730
Got EOS from element "pipeline@™.

EOQS received - stopping pipeline...

Execution ended after 28776897738 ns.

Figura 33. Rezultatele rutinei de stocare temporara a formelor de unda, impreuna cu cea de transmisie
(sursa: autorul, utilizand librariile GStreamer)

Deoarece orice transmisie de date in retea necesita un client si un server, comanda
detaliata anterior necesita o alta comanda echivalenta, rulata in prealabil pe un calculator de
teste cu rol de receptor al stream-ului formelor de unda cu scopul de a le consolida impreuna
cu PDC-ul micro-retelei WAMPAC.

La finalul testelor se observa faptul ca receptorul stream-ului formelor de unda
comprimate genereaza un fisier pe suportul sdu de memorie, ca urmare a receptiei datelor,
iar prototipul SMU genereaza in mod similar un fisier pe suportul sdu de memorie, simultan
cu transmiterea formelor de unda, cu scopul de a putea recupera ulterior forme de unda care,
accidental, nu au putut fi transferate (conform cerintelor din sectiunea 2.5.4. a tezei).

Criteriul de integritate al datelor, definit, analizat si prezentat in sectiunea 2.6.1.3,,
impune ca cele doua fisiere (cel generat de prototipul SMU la momentul achizitiei si cel
generat de receptorul experimental la momentul primirii datelor) sa fie identice sau, cu alte
cuvinte, sa detina semnaturi digitale de tip MD5 sau SHA1 identice.
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Figura 34 de mai jos arata faptul ca in urma testelor de validare, cele doua semnaturi ale
fisierelor mentionate anterior sunt intr-adevar identice, ceea ce confirma indubitabil eficienta
transmisiei de date initiate de prototipul SMU dezvoltat de autor.

Receptor Prototip SMU (emitator)
r |

- Terminal ESIESEEEN -

Ll Edit; View, Search | Terminal, fielp L |- oot@siu:~# ndssum rec6000. flac
mpopa-dev:~# mdSsum waveform.flac -

fag7ff2b9e7593d3d64b76dcc5eer195

fag7ff2boe7593d8d64b 76dccSee6195 rec@@nes. flac

waveform.flac
root@smu:~# []

mpopa-dev:~# ||

Figura 34. Validarea faptului cd formele de unda transmise de prototipul SMU (dreapta) si
primite de receptorul experimental (stanga) sunt identice (sursa: autorul)

Rezultatele arata de asemenea ca datele transmise de un PMU actual catre PDC sunt
necriptate si pot fi cu usurinta interceptate si alterate (figura 36), in comparatie cu date
transmise de prototipul SMU catre receptorul experimental, care sunt criptate si, astfel

securizate Tmpotriva atacurilor cibernetice (figura 36)

|@m/Frame 13: 1030 bytes on wire (8240 bits), 1030 bytes captured (8240 bits)
) Ethernet II, Src: 00:0c:29:57:73:ea (00:0c:29:57:73:ea), Dst: 00:15:5d:23:38
Internet Protocol version 4, Src: 192.168.17.12 (192.168.17.12), Dst: 192.16
Transmission Control Protocol, Src Port: 4712 (4712). Dst Port: 63102 (63102
IEEE €37.118 synchrophasor Protoc01 Data Frame,
IEEE C37.118 Synchrophasor Protocol, Data Frame|
IEEE €37.118 synchrophasor Protoco1. Data Frame|
IEEE C37.118 synchrophasor Protocol, Data Frame|
= Synchronization word: Oxaall
tese eees 000 .... = Frame Type: Data Frame (0x0000)
0001 = version: IEEE C37.118-2005 initial publication (1

@

FEEEEB®SE

o

Frames1ze 122 =
'PMU/DC ID number: 1
SOC time stamp (UTC): 2014-08-01 15:51:57
= Time quality flags
0 v Leap second direction: False

. +
Y ¢ P
.... 0000

Leap second occurred: False
Leap second pending: False
Time Quality indicator code:
Normal operation, clock locked (0x00)
Fraction of second (raw): 140000
Measurement data, no configuration frame found
‘ Checksum: 0x2f9a [correct] ) 7
§E IEEE €37.118 synchrophasor Protocol, Data Frame|
|® IEEE €37.118 synchrophasor Protocol, Data Frame,
|@ IEEE €37.118 synchrophasor Protocol, Data Frame,
@ IEEE C€37.118 synchrophasor Protocol, Data Frame|

Figura 35. Validarea faptului ca echipamentele PMU din cadrul
retelei WAMPAC studiate transmit datele in format necriptat
(sursa: autorul, utilizand utilitarul de diagnoza Wireshark)
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b |[Frame 33: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)
b Etherret II, Src: 00:1f:1f:7e:3f:ab (00:1f:1f:7e:3f:ab), Dst: 00:24:d7:b9:5
b Internet Protocol Version 4, Src: 192.168.3.118 (192.168.3.118), Dst: 192.1
b Transmission Control Protocol, Src Port: 47810 (47810), Dst Port: 443 (443)
b |Secure Sockets Layer

0O00 00 24 d7 b9 58 08 00 1f 1f 7e 3f ab 08 00 45 0O - A =N =
0010 05 dc 74 25 40 00 40 06 38 be cO a8 03 76 cO a8 LIEEGE. B v,
0020 03 72 ba ¢2 01 bb be 09 32 43 ob 33 2f 52 80 18 B 21,1 /R..
0O30 00 73 90 90 00 00 01 01 OB Da 00 25 58 fb 05 07 - ) (I
0040 de a3 4f 66 ff f2 cb 97 fe Sf ff f2 e5 94 bf 2e B o

oos0 &f 95 59 a6 97 34 bo a6 ff 29 4b 97 &5 ca 6c fe  p.Y..4.. JJK...L.
0060 9a 52 ce ch 37 36 6c 9 4a 74 a5 fo 65 34 fd of LRLLTEL. Jt..ed..
0070 fa 7f d3 ec {7 &5 ca 53 a7 4d 37 97 2f ff 2f 94 | ...... S M7././.
o080 b9 66 cd fc df 29 86 &5 &6 97 b od 2c bf ff fo I T
0090 7Jc bz f2 ff 29 be 589 65 29 79 7e 6c dZ cb 34 do ||

O0a0 65 9a 6f 9a 59 bo 43 58 fd 34 a6 cb 96 7b 34 ee e,

Oobo 53 d3 72 a6 cf ec do 94 bf fc 29 bZ &5 fc bf &5 S.r..... con....

00cO cb 97 2f f2 &5 cb ob ff 36 59 df 2f ff 2f e ce  |../..... BY./ /..
oodo f2 ff cb fc bf b f9 79 7c b9 7f ob fo 67 4b Sb  |....... y | ....gK.
ooe0 f9 bo 66 ff ff ff 2f ff 2¢ be 52 f2 e5 e5 ff 97 |.f.../. ,.Ro....
oofo f9 72 e5 cd 3a 69 4f df 34 a5 36 53 72 94 d9 79 |.r..:10. 4.65r..y
0100 b2 e5 36 6f 37 2f f3 df 9a 59 65 cb e5 f9 65 34 |..607/.. .Ye...ed
0110 dc bf 97 fe 5f e5 cb fc bf cbh cbh 2c f4a bec b3 726 ... ... ..., ..~
0120 Se St ff fc ob ff cb 2 6&f 2c df 34 a7 4b 97 fc 1~ _...... o,.4.K..
0130 ef 97 2f fo 66 9d f9 72 ff e5 ff cb cb ff ff 0b ./ f..r ..ot
man 2f ff ff fe 5f 97 ff 2f {ff &5 f9 abh ff ff 97 o7 ! o K

Figura 36. Continutul detaliat al unui pachet criptat transferat de la SMU la receptorul formelor de unda
(sursa: autorul, utilizand utilitarul de diagnoza Wireshark)

Tn urma evaluirii economice realizate de cétre autor in sectiunea 3.3. a tezei de doctorat,
reiese o perioada de amortizare a investitiei initiale in prototipul SMU de n=2 ani, ceea ce
reprezinta un avantaj major din punct de vedere economic al posibilitatii de integrare a
prototipului SMU in sistemele WAMPAC atasate retelelor electroenergetice.

Pe de alta parte, rata interna de rentabilitate indica pragul superior pana la care rata
dobéanzii poate creste, astfel incat proiectul de dezvoltare al prototipului SMU este inca
rentabil, rezulta Tn urma calculatiilor realizate de catre autor la 18% pe an (figura 37).

s 0is

-+

-3571

Figura 37. Rata maxima a dobanzii pentru care proiectul prototipului SMU este rentabil
(sursa: autorul)
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Capitolul 4
Concluzii, Contributii personale,
Directii noi de cercetare

Retelele WAMPAC si WAMS au cunoscut recent o dezvoltare accelerata datorita
progresului tehnic din toate celelalte domenii conexe (precum: tehnica de calcul, tehnologiile
si capacitatile de stocare, precum si costurile ca urmare a eficientizarii liniilor de productie),
ceea ce a condus la instalarea unui numar tot mai mare de echipamente PMU pe barele
retelelor electroenergetice, cu scopul final de a creste observabilitatea fenomenelor macro-
energetice ce se manifesta simultan pe intregul teritoriu geografic al unei retele de distributie

electrica.

Se pune insa tot mai frecvent intrebarea daca doar marirea numarului de echipamente
PMU amplasate strategic in punctele cheie ale retelei electroenergetice este singura solutie
pentru maximizarea observabilitatii, in special in noile conditii Tn care acest numar ridicat al
nodurilor de comunicatii (reprezentate de PMU-uri si PDC-uri) de date atrage dupa sine o
complexitate mult mai mare a infrastructurii, a gestiunii, precum si a riscurilor de atac
cibernetic asupra stabilitatii retelei electroenergetice.

4.1. Concluzii finale

Tn cadrul prezentei teze, autorul a studiat si analizat deficientele modelului actual de
achizitie a datelor (a parametrilor electrici de calitate a energiei) de pe barele retelei
electroenergetice (sectiunile 2.2 si 2.3), ale modelului actual de stocare a acestora in cadrul
echipamentului responsabil cu obtinerea datelor (sectiunea 2.5.1), precum si ale modelului
actual de transmisie in timp real a datelor obtinute de catre echipament (2.6.2), prin teste si
simulari amanuntite asupra unei micro-retele WAMS de acest gen (sectiunea 3.1.).

Tn urma acestor studii detaliate, autorul a concentrat un nucleu al cerintelor absolut
necesare pe care echipamente PMU utilizate in prezent ar trebuie sa le indeplineasca
(sectiunea 2.6.1), pornind de la notiuni perfectionate in timp, experiente acumulate si inovatii
deja accesibile in alte domenii, precum telecomunicatiile, criptografia/securitatea si ingineria
calculatoarelor (sectiunea 1.2).

in tezd am proiectat si realizat un prototip al echipamentului SMU, a cdrui denumire
(Synchronized Measurement Unit) doreste sa induca o similitudine cu numele PMU (Phasor
Measurement Unit) folosit in prezent, insa totodata doreste sa scoata in evidenta faptul ca
scopul unui astfel de echipament SMU nu este acela de a capta si de a transmite in timp real
si intr-o maniera sincrona (folosind referinte de timp ultra-exacte prin tehnologia GPS)

Pagina 42 din 50



Achizitia, stocarea si transmisia datelor in timp real
Ing. Mihail Popa de la un prototip SMU cdtre centrul de corelare

intreaga forma de unda la inalta rezolutie a curentului si tensiunii electrice de pe toate cele
trei faze din segmentul de retea electroenergetica unde acesta este amplasat, spre deosebire
de echipamentele actuale PMU care doar realizeazd calculatia/estimarea parametrilor
electrici ai retelei electroenergetice din nodul considerat (precum fazorii, frecventa
instantanee si rata de variatie a frecventei oferite de PMU-uri). Proiectarea si dezvoltarea
acestui prototip au impus solutionarea unor provocari tehnice importante, precum:

a. necesitatea integrdrii unui algoritm de compresie/decompresie, deoarece volumul
ridicat de date obtinute ca urmare a inaltei rezolutii propuse drept scop central facea
imposibila transmisia datelor in timp real
Si

b. necesitatea interconectarii unui componente hardware de tip micro-UPS care sa
confere autonomie prototipului SMU (similar unui laptop cu baterie proprie), cu scopul
de a putea asigura captarea formelor de unda3, chiar si in momentele cand tensiunea
electrica trece prin etape tranzitorii pre- sau post-perturbatie.

Motivul acestei solutii Tl reprezinta faptul ca echipamentul SMU nu mai poate garanta
inregistrarea la Tnalta rezolutie a formelor de unda din timpul unei perturbatii, daca
insusi echipamentul este afectat de acea perturbatie.

Prototipul SMU dezvoltat de catre autor se deosebeste insa de un echipament clasic de
tip data-logger prin faptul ca formele de unda captate de SMU sunt de pe toate cele trei faze
A, B si C ale barei si prin faptul ca axa timpului din cadrul formelor de unda achizitionate de
SMU este sincronizata cu o referinta de timp ultra-exacta obtinuta prin tehnologia GPS.

Utilitatea prototipului SMU este aceea ca sistemul WAMAP poate lua masuri mult mai
precise de protectie sau corectie a unor perturbatii, cunoscand nu doar parametrii de calitate
ai energiei de pe tronsonul de retea electroenergetica monitorizat, prin intermediul fazorilor,
frecventei instantanee si RoCoF-ului oferite de PMU-uri, ci si prin forma de unda detaliata
obtinuta de SMU la inalta rezolutie chiar din momentul si din perioadele antemergatoare
producerii perturbatiei, marind in acest fel observabilitatea retelei electroenergetice in mod
considerabil.

4.2. Contributii personale originale

in ansamblul s3u, lucrarea constd intr-o integrare atat a elementelor de studiu asupra
solutiilor si implementarilor de ultima generatie in domeniul echipamentelor PMU si retelelor
WAMS si WAMPAC, realizata de catre autor prin cercetari intensive si teste amanuntite, cat si
a elementelor de proiectare, prototipare, dezvoltare hardware si software realizare in
intregime de catre autor si descrise in amanunt in cuprinsul acestei teze.
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Primele sectiuni ale tezei sintetizeaza notiuni si tehnologii relevante din alte domenii
conexe, datorita necesitatii integrarii acestora in functionarea prototipului SMU. Aici autorul
a selectat aspectele esentiale pentru solutia propusa in teza, mai ales din domeniul ingineriei
electrice, al telecomunicatiilor si securitatii datelor. Sub acest aspect, teza de doctorat
reprezinta o lucrare interdisciplinara din domeniul ingineriei electrice, eliminand detalii

irelevante pentru scopul lucrarii.

fn urmétoarele sectiuni ale capitolului 2 am prezentat stadiul solutiilor actuale,
metodele si modelele moderne de implementare a acestora in domeniul monitorizarii
sincronizate a retelelor electroenergetice inteligente pentru evidentierea deficientelor si
limitarilor acestora care au stat la baza constituirii obiectivului cercetarii tezei.

Am realizat integral o solutie conceptuala si tehnologica si am dezvoltat un prototip SMU
pentru implementarea, testarea si validarea acesteia. Acest prototip vine in completarea
setului de date oferite de echipamentele clasice PMU, prin obtinerea exacta a formelor de
unda a tensiunilor si curentilor la Tnalta rezolutie si transmisia integralda a acestora prin
procedee consacrate de compresie fara pierderi.

in final, am proiectat si realizat ample teste de validare si monitorizare a
comportamentului prototipului SMU, in cadrul unui pilot original, structurat pe doua planuri:
unul de referinta (in care a fost tratat comportamentul elementelor PMU si PDC din cadrul
unei micro-retele WAMS de test) si cel de-al doilea, de testare propriu-zisa a achizitiei, stocarii
si transmisiei datelor de la prototipul SMU proiectat si realizat, catre un receptor experimental
de date (reprezentat de un calculator personal pe suportul caruia am proiectat un software
experimental de stocare si comparatie a datelor primite).

Stadiul actual al prototipului SMU proiectat si dezvoltat in cadrul tezei, poate fi descris
prin urmatoarele elemente:

a. Datele temporare sunt stocate pe suportul de memorie nevolatil intr-un singur fisier,
in conditiile in care modelul logic al prototipului SMU prevede stocarea datelor intr-o
secventd de fisiere cu marime fixa (cu scopul de a gestiona mai bine integritatea
acestora in cazul unei defectari a suportului de memorie);

b. Compresia este realizata cu succes de catre componenta FLAC, iar forma de unda nu
sufera pierderi in urma ciclului de compresie/decompresie; de asemenea datele sunt
transmise in timp real datorita marimii reduse a formelor de unda, in urma compresiei;

c. Formele de unda transmise de SMU pot fi vizualizate doar prin intermediul analizei
traficului de date, receptorul experimental neavand inca o interfata grafica pentru a
afisa in timp real formele de unda receptionate; confirmarea faptului ca acestea sunt
transferate cu succes reiese din verificarea semnaturii digitale a pachetelor de date si
din comparatia datelor salvate in memoriile nevolatile ale SMU-ului si receptorului.
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d. Securitatea datelor transmise este realizata, conform prevederilor modelului logic,
folosind metoda unor chei asimetrice, insa de complexitate inca redusa;

e. Datorita modelului actual de stocare a datelor PMU in cadrul PDC-urilor, formele de
unda transferate de catre prototipul SMU si receptionate de software-ul experimental
sunt inmagazinate separat fata de baza de date a echipamentului PDC actual, deoarece
standardul actual C37.118, conform caruia schema bazei de date a fost organizata, nu
prevede campuri speciale pentru stocarea unor date in forma binara, precum cea a
segmentelor de forma de unda obtinute de la SMU.

f. Tn forma sa actuald, prototipul SMU achizitioneazd formele de unda introduse la
bornele de intrare ale convertorului A/D de catre un generator aleatoriu de semnal
(care, in urma studiilor realizate de catre autor, reuseste sa simuleze suficient de realist
formele de unda dintr-un segment de retea electroenergetica); acesta nu detine inca
elementele hardware necesare pentru conectarea bornelor de intrare ale
convertorului A/D direct pe barele retelei.

Prin proiectarea, dezvoltarea si realizarea prototipului SMU din cadrul tezei, am
demonstrat faptul ca un volum semnificativ de mare de date de natura electroenergetica
obtinute Tn timp real poate fi transportat la fel de repede la distante mari pentru a fi corelate
pe baza referintelor sincronizate de timp, ca si un set de date clasice obtinute de
echipamentele actuale PMU.

n acest fel am propus un nou concept de mésurare sincronizata prin care se realizeaz
o centralizare a elementului de procesare si decizie, lasand doar elementul ,senzorial”
(reprezentat de echipamentele SMU), in forma distribuitda geografic, amplasat la nivelul
fiecarui nod relevant al retelei de distributie a energiei electrice.

4.3. Directii noi de cercetare

Directiile noi de cercetare deschise de aceasta teza au ca punct comun de plecare stadiul
actual al implementarii prototipului SMU, detaliat in sectiunea anterioara.

Asadar, pentru fiecare dintre punctele enumerate mai sus, autorul propune urmatoarele
directii de dezvoltare ulterioara a prototipului si, in general, al conceptului de masurare
distribuita:

a. Pentru stocarea datelor intr-o secventa de fisiere cu marime fixa (cu scopul de a
gestiona mai bine integritatea acestora in cazul unei defectari a suportului de
memorie), precum este descris la punctul a de la pagina 44, autorul propune
continuarea cercetarii in directia dezvoltarii unui modul de interfatare a componentei

software din cadrul prototipului cu sistemul de fisiere ext4 folosit de sistemul Linux

Embedded;
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b. Pentru continuarea cercetarii pornind de la punctul b de la pagina 44, autorul propune
cercetari in directia optimizadrii modulului de compresie/decompresie FLAC prin
parametrii specifici pentru natura semnalelor de pe barele retelei electroenergetice;

c. Pentruvizualizarea in timp real la nivelul receptorului experimental a formelor de unda
transmise de prototipul SMU (conform celor prezentate la punctul ¢ de la pagina 44),
este necesara dezvoltarea in continuare a unei interfete grafice care sa poata ilustrain
timp real aceste forme de unda; Aceasta directie noua de cercetare este complexa,
deoarece presupune nu doar realizarea interfetei grafice, ci si a intregului mecanism
de decompresie si cautare a secventelor formei de unda in functie de referinta de timp
introdusa de utilizator;

d. Tn stransd legdturd cu punctul anterior, dar si cu litera e de la pagina 45, se afl3
propunerea autorului referitoare la noile directii de cercetare, de a dezvolta un
algoritm de integrare a masuratorilor deja furnizate de PMU-uri si stocate in bazele de
date ale PDC-urilor, cu secvente de forme de unda obtinute in timp real de la prototipul
SMU. Acest algoritm ar necesita prelucrarea stream-ului oferit de SMU, separarea
secventelor de forme de unda conform intervalelor masurate de PMU si stocarea lor
intr-o baza de date separata cu referinte catre baza de date PDC.

e. Pentru Tmbunatatirea criptarii formelor de unda transmise de SMU (conform celor
prezentate la punctul d de la pagina 45), autorul propune o noua directie de cercetare
in scopul integrarii unor algoritmi mai complecsi, folosind chei criptare pe 2048 sau
4096 de biti si generatoare de numere aleatorii mai putin predictibile, eventual
integrate cu generatoare hardware de zgomot aleatoriu.

f. Tn stransa legdturd cu punctul f de la pagina 45, se afla una dintre cele mai importante
directii noi de cercetare. Aceasta se refera la faptul ca bornele de intrare ale
convertorului A/D integrat in prototipul SMU, trebuie conectate la barele retelei
electroenergetice, fie pe segmente de mica tensiune, fie pe cele de medie sau inalta
tensiune. Pentru acest lucru este necesara integrarea unor transformatoare de masura
sau a unor amplificatoare de masura cu separatie, pentru a proteja intrarile
convertorului A/D si, de asemenea, implementarea unui algoritm de corectie software
a intarzierilor sau deformarilor formelor de unda pe care aceste elemente electronice

le pot introduce.
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