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Abordarile auto moderne sunt compuse dintr-o multitudine de module extrem de complexe,
cu functionalitati extinse, care sunt interconectate printr-o mare varietate de optiuni de retea,
majoritatea informatiilor referitoare la acestea fiind pastrate secrete de industria auto. In ultimii
ani s-a dovedit ca acest tip de perspectivd devine extrem de problematica atunci cand expuneti
aceste module lumii exterioare transforméndu-le in tinte cu 0 valoare mare expuse atacurilor
cibernetice la distantd. Cel mai rdu scenariu ar fi atunci cand atacatorul obtine acces complet la
sistemele critice din jurul masinii, cum ar fi motorul, sistemul de franare sau directia.

Aceastd tezd propune o schimbare de perspectivd in care mai multi actori, cunostintele
multimii si securitatea vitala se afla la baza proiectarii arhitecturii. Pentru a indeplini acest obiectiv,
am propus un nou model de arhitectura cu dispozitive centrale si marginale care au cerinte de
securitate si suport de aparare impotriva defectelor diferite. Pentru arhitectura conceputa,
prezentam functionalitati de imbunatatire a securitatii pentru a 0 spori conform noii paradigme ce
vizeaza securitate inca din faza de proiectare. Prima solutie pe care o prezentam este o tehnologie
bazatd pe ARM TrustZone, urmatd de o componenta de analiza binara si un sistem de detectare a
intruziunilor pe sistemul de operare gazdi. In plus, prezentim o tehnica capabild si atenueze
anumite atacuri si sd asigure integritatea aplicatiilor critice pe baza analizei codului sursa a
actualizarilor inainte de a le aplica. In cele din urma, am evaluat implementirile propuse si am
demonstrat capacitatile acestora de a atenua vectorii de atac potentiali disponibili Tn sistemul de
operare din automobile.



