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Evolutia tehnologiei in domeniul ICT din ultimul deceniu a aratat o noua perspectiva pentru
interconectarea persoanelor, prin implementarea de mijloace de comunicare inovative. Internetul a ajuns
la 0 noua etapa in evolutia sa, o etapa orientata catre puterea retelelor sociale. Informatiile care pot fi
obtinute prin agregarea datelor au scopul imbunatatirii vietii cotidiene. Aplicatiile actuale de monitorizare
individuala a datelor, Tmpreuna cu platformele digitale de vizulizare a acelor tip de date, au un aspect
motivational comun in studierea si validarea de solutii noi, omniprezente si usor de utilizat.

Aceasta evolutie modeleaza nu doar modul in care privim Internetul ca tehnologie, ci ca parte
integranta in viata cotidiana. Din perspectiva tehnologica, omniprezenta tehnologiei mobile impreuna cu
comportamentul dinamic al utilizatorilor a crescut cererea catre servicii si aplicatii centrate pe nevoile si
preferintele utilizatorilor. De la comandarea alimentelor online pana la gasirea de prieteni in mediul
virtual, oamenii au inceput sa Tsi schimbe modul de gandire despre interconectare, dar inca nu si despre
dreptul lor la viata privata.

Prin urmare, intr-o societate Tn care dispozitivele mobile au din ce in ce mai multi senzori si
capabilitati de calcul cu utilitate in viata de zi cu zi a utilizatorilor, trebuie sa se faciliteze rularea de aplicatii
pe platforme mobile capabile sa adune si sa analizeze date provenind de la senzori eterogeni. Aceasta
viziune este, In prezent, Tnaintata prin paradigme precum retelele mobile ad hoc, retelele de senzori fara
fir sau detectarea participativa. Aceste paradigme utilizeaza datele senzoriale individuale pentru a forma
un corp de cunostinte agregat, care are potentialul de a depasi limitarile fizice ale dispozitivului
utilizatorului printr-o munca distribuitd si coroborativd. Exemple de astfel de aplicatii (dar inca
nesecurizate complet si cu limitari importante in domeniul confidentialitatii) se gasesc Tn aproape toate
domeniile.

Aceasta teza se concentreaza pe studierea retelele mobile fara fir, cu diferitele aplicatii si
aplicabilitati ale acestora, incercand sa analizeze, propuna si testeze in mediu simulat modele noi de
securizare. Fiecare dintre solutiile de securizare a retelelor mobile fara fir prezentate in aceasta teza este
descrisd impreund cu avantaje si dezavantaje. in capitolul 2 prezentdm principalele atribute si tehnologii
care fac posibila existenta retelelor mobile fara fir, impreuna cu principalele protocoale de rutare si mai
multe atacuri cunoscute. Tn capitolul 3 descriem in detaliu atacurile existente si daunele acestora in retele
mobile fara fir. De asemenea, pot fi citite rezultatele comparative ale implementarii mai multor algoritmi
criptografici atat in mod independent, cat si intr-un simulator specific retelelelor mobile fara fir. Aceste
experimente au fost facute pentru a arata ca performantele depind in mare masura de mediul in care sunt
realizate. in capitolul 4 discutia se concentreazd pe modelul de retea mobil3 fira fir denumita retea ad-
hoc vehiculara. Tn acest capitol, am propus un nou model de securizare a retelelor ad hoc vehiculare si am
realizat o descriere comparativa a performatelor acestuia fata de abordarilor existente.

Avansarile tehnologice spre retele participative, si nu oportunistice, a determinat o regandire a
aborddrii subiectului securititii in retele mobile fara fir. Tn capitolul 5 am propus astfel un model de
securizare bazat pe incredere si reptatie pentru retele mobile fara fir participative. Acest model a fost



gandit cu aplicabilitate pentru reintegrarea persoanelor varstnice si propune un model de securitate testat
stocastic. Neajunsurile acestui model precum si dorinta de a generaliza modelul de securitate propus au
determinat propunerea unui model de securizare bazat pe lanturi Markov, model descris in capitolul 6. Tn
capitolul 7 prezentam principalele concluzii ale cercetarii efectuate cu avantaje si neajunsuri fiecareia
dintre abordarile de securitate propuse.

Cercetarea care st3 la bazele aceastei teza este in domeniul retelelor mobile faré fir. In acest sens,
am definit principalele caracteristici ale retelelor mobile fara fir, vulnerabilitatile acestora, impreuna cu
atacurile si modalitatile de prevenire a acestora. Am definit noi modele de securitate si le-am testat intr-
un mediu de simulare, dovedind astfel validitatea conceptului.



