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ABSTRACT

“Worldwide Interoperability for Microwave Access” (WiMAX) reprezintă deja una dintre tehnologiile cele mai des utilizate în momentul în care vorbim de asigurarea accesului de bandă largă în cazul conexiunilor fără fir. Dacă, pentru cazul 802.11, problemele de securitate au fost tratate dupa finalizarea standardului, pentru 802.16, aceste probleme au constituit o prioritate. Cum WiMAX-ul reprezintă totuşi o tehnologie nouă, implementările curente nu sunt încă suficiente pentru a evidenţia eventualele vulnerabilităţi, riscuri sau ameninţări ce pot afecta comunicaţia în cazul unui trafic real.
Considerată ca o rudă îndepartată a Wi-Fi, tehnologia WiMAX a avut parte de un paradox încă de la început: argumentele „contra” şi-au făcut loc în cercurile specializate chiar înainte ca tehnologia să funcţioneze la capacitate maximă în cadrul unei implementări dedicate! Specialiştii s-au grăbit să analizeze avantajele şi dezavantajele acestei tehnologii chiar fără a avea o reţea WiMAX perfect funcţională, independentă sau integrată în reţeaua unui operator de mari dimensiuni. Implementările s-au limitat mai mult, până de curând, la folosirea tehnologiei în sine ca şi opţiune pentru ceea ce numim „buclă locală” (local loop), ca alternativă la tehnologiile tradiţionale (Wi-Fi, ADSL etc.). Am spus „până de curând” întrucât, în SUA, Sprint-Nextel a implementat prima reţea WiMAX în totalitate funcţională. 

Puse anterior în plan secund, problemele legate de securitatea reţelei WiMAX – autentificare, autorizare etc., de zona de taxare – protocoale de taxare (billing) etc. au revenit pe tapet. Primul pas a fost făcut – de către Sprint-Nextel – alţii urmează, fiind deja anunţaţi (WiMAX Telekom Austria, Telkom Africa de Sud etc.).


În teza de doctorat îmi propun ca, pornind de la principiile teoretice deja enunţate în teoria de specialitate, să ofer o variantă pentru un plan de securitate valabil pentru reţelele bazate pe tehnologia WiMAX, insistând apoi pe construirea unui protocol de taxare capabil să ofere o integrare mult mai facilă cu platformele deja existente (cum este şi platforma de taxare).
ABSTRACT

“Worldwide Interoperability for Microwave Access” (WiMAX) represents one of the most important technologies of the moment when we are talking about providing Broadband Internet using wireless connections. As a wireless protocol, WiMAX has an additional set of security threats not faced in cable systems. Because the DOCSIS protocol was developed for cable modems, not wireless systems, the original 802.16 standard does not provide enough security for the intended purpose. The standard threats for wireless systems still apply to WiMAX systems, in particular all the attacks to the higher levels. 


Considered (for a period of time) as a distant relative of Wi-Fi, WiMAX was part of a paradox from the beginning: the arguments "against" have been presented in specialized circles even before the technology to operate at full capacity within a dedicated implementation! Experts quickly explored the advantages and disadvantages of this technology even without a fully functional WiMAX network, independent or integrated into large network operator. Deployments were limited, until recently, to the use of technology itself as an option for what we call 'local loop (local loop), as an alternative to traditional technologies (WiFi, ADSL, etc.). I said "until recently" because in U.S.A., Sprint-Nextel has implemented the first fully functional WiMAX network. 
Previously placed in background, the WiMAX network security issues - authentication, authorization, etc.., and  billing issues – charging, accounting protocols – had become a number one priority. The first step was taken - by Sprint-Nextel - others had already announced their clear intentions in this direction (WiMAX Telekom Austria, Telkom South Africa, etc.). 
The thesis I propose that, based on theoretical principles already set out the theory of expertise, to offer an option for a valid security plan based on WiMAX networks, then insisting on building a protocol able to provide an integration charge more easily with existing platforms (such as taxation platform).
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